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15
ــا  ــری خط ــرای اندازه‌گی ــی ب وش ــن ر تعیی

ــی ــخیص چهره‌ی  ویدئوی در تش
تعاریف متفاوتی در استانداردهای مختلف در این خصوص ارائه شده است، اما هیچ‌کدام 
به‌تنهایی کاربردی نیستند. این پژوهش با بررسی تمامی استانداردهای موجود بین‌المللی 
روشی تلفیقی برای محاسبه‌ی مهندسی خطای سامانه‌ی تشخیص چهره ارائه می‌نماید.

فهرست

در  امنیت  صنعت  در  پرطرفدار  جریان   7
2024

ســعی نویســنده در ایــن مقالــه بــر آن  اســت کــه هفــت جریــان برتــر را کــه 
تأثیــر قابل‌توجهــی بــر صنعــت امنیــت در ســال 2024 دارنــد، معرفــی کنــد.

6

9
ولین  ا   : تن آ   ن نش‌بنیا ا د   ه یشــگا ما ز آ
تخصصــی    ی ‌گیر ه ز ا ند ا   ‌ی به تجر

ن جهــا   ر د   یی ئو ید و   ی ها متر را پا

20
وسـایل  مناسـب  خودکار  راهبند  انتخاب 

نقلیه
راهبندهای خـودکار معمول‌ترین راهکار مسدودسـازی ورود وسـایل نقلیة ناخواسـته 

. هستند
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نشست با ذبیح ‌اله حسن‌شاهی

جانشین قرارگاه پدافند الکترونیک
33

X-RAY دستگاه‌های

این مقاله به‌منظور آشنایی مقدماتی با کارکردهای اصلی و فناوری‌های مبنایی 
به‌کاررفته در بیشتر دستگاه‌های بازرسی ایکس‌ری به رشتة تألیف در آمده است.

28

سرمقاله

23
مدیریت امنیتی در کارخانة فولاد

این مقاله در  وبسایت شخصی ساتیندرا کومار سارنا  نگاشته و منتشر شده است. ایشان 
از سال 1965 با صنعت فولاد در ارتباط بوده و سمت‌های متعددی از کارشناسی تا 

مدیریت ارشد بر عهده داشته است. 

با پیشرفت‌های حاصل‌شده در فناوری آزمایشگاهی 
از یک‌سو و استانداردها و دستورالعمل‌هایی که در 
از  ابلاغ شده‌اند،  یا  کشور درحال تصویب هستند 
سوی دیگر، انتظار می‌رود سطح امنیت الکترونیکی 
کند.  پیدا  قابل‌توجهی  ارتقای  اماکن  و  دستگاه‌ها 
تجهیزات  تأمین  موجب  استاندارد  پیاده‌سازی 
نوع  براساس  امنیتی  سطوح  با  متناسب  استانداردْ 
کاربری و نیاز متقاضی، نصب توسط متخصصان 
تأیید صلاحیت شده، آموزش بهره‌برداران، همچنین 

نگهداری منظم تجهیزات امنیت الکترونیکی خواهد 
بود. سرویس‌های ابری نیز در سال گذشته حضور 
قابل‌توجهی در حوزة امنیت الکترونیکی داشته‌اند و 
به  فناوری  این  بر  مبتنی  نیز  خدمت‌های جدیدی 
بازار کشور افزوده شده است. با وجود این خدمات، 
دیگر تمامی مشتریان نیازمند خرید کامل تجهیزات 
را  تجهیزات  کمتر،  هزینة  با  می‌توانند  و  نیستند 
خدماتی  طرفی  از  کنند.  تأمین  امانی  به‌صورت 
دوربین‌های  تصاویر  برخط  مشاهدة  همچون 

توانمندسازی  مصنوعی  هوش  با  که  مداربسته 
و  هزینه  کاهش  ازجمله  مزیت‌هایی  نیز  شده‌اند 
داشت. این  خواهد  به‌دنبال  را  بهره‌وری  افزایش 
با افزایش سطح  نشریة تخصصی در تلاش است 
دانش و تخصص فعالان و بهره‌برداران، در حد و 
بردارد.  این حوزه  ارتقای  توان خود گامی مؤثر در 
به همین دلیل دست تمامی اساتید و متخصصان 
حوزة امنیت را به‌منظور همکاری و ارائة مقاله‌های 

تخصصی در این روند ارزشمند به‌گرمی می‌فشارد.

نویسنده:
محمد قلم‌چی
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ن در ژانویه‌ی 2024 نگار هایک‌ویژن از چ�ی به روایت خ�ب

 2024 سال  در  امنیت  صنعت  جذابیت‌های 
پیشرفته‌ای  فناوری‌های  است.  هیجان‌انگیز 
اشیا  اینترنت   ،)AI( مصنوعی  هوش  همچون 
هستند.  هم‌گرایی  درحال  کلان‌داده  و   )IoT(
امنیتی  راه‌حل‌های  برای  را  راه  نوآوری‌ها  این 
بیشتر  پیش‌بینی  قابلیت  با  و  فعال‌تر  هوشمندتر، 
هموار می‌کنند که نه‌تنها قدرتمندتر هستند، بلکه 

نیازهای کاربر را آسان‌تر برآورده می‌کنند.
ســعی نویســنده در ایــن مقالــه بــر آن  اســت کــه 
ــی  ــر قابل‌توجه ــه تأثی ــر را ک ــان برت ــت جری هف
بــر صنعــت امنیــت در ســال 2024 دارنــد، 

ــد. ــی کن معرف

هــوش مصنوعی بــه افزایــش ادراک 
ــد ــرعت می‌بخش ــین‌ها س در ماش

ادراکی  قابلیت‌های  افزایش  با  مصنوعی  هوش 
ماشین‌ها، سیر تحول در صنعت امنیت را تسریع 
می‌کند. این کار به‌لطف ادغام فناوری‌های مربوط 
مادون  نور  ایکس،  اشعة  صدا،  مرئی،  نور  به 
 قرمز، رادار و سایر فناوری‌ها امکان‌پذیر می‌شود.

قابلیت  با  مصنوعی  هوش  نمونه‌ها،  این  از  یکی 
ویدئویی  تصویربرداری  که  است  تصویر  پردازش 
را  بالا  کیفیت  با  تصاویری  و  می‌کند  متحول  را 
از طریق کاهش هوشمند نویز ارائه می‌کند. بدین 
ترتیب تصاویری واضح‌تر با دامنة دینامیکی1 وسیع 
و جزئیات واضح حتی در محیط‌های کم‌نور حاصل 
اضافی  نورپردازی  به  اتکا  نتیجه  در  می‌شود، 

کاهش می‌یابد.

1. dynamic range

ــر  ــی ب ــردی مبتن ــای کارب برنامه‌ه
هــوش مصنوعــی صنایــع مختلــف را 

متحــول خواهنــد کــرد
در  وسیع  پیشرفت‌های   ،2023 سال  در 
تفسیر  توانایی  مصنوعی،  هوش  مدل‌های 
داده‌های  از  استفاده  با  را  پیچیده  موقعیت‌های 
پیشرفت  این  است.  بخشیده  بهبود  متنوع 
بر  مبتنی  راهکارهای  برای  ویژه‌ای  امکانات 

بخش‌های  که ‌در  می‌کند  ایجاد  مصنوعی  هوش 
مراقبت‌های  انرژی،  تولید،  جمله  از  مختلفی 
‌کنند. عمل  متناسب‌تر  آموزش  و   بهداشتی 

پیشرفته،  الگوریتم‌های  باز،  پلتفرم‌های 
هوش  یکپارچة  پذیرش  کارآمدتر،  معماری‌های 
تسهیل  کارها  از  وسیعی  طیف  در  را  مصنوعی 
پیشرفت  برای  نوآورانه  اکوسیستمی  و  می‌کند 

فناوری به‌وجود می‌آورد.

مترجم:
معصومه عباسیان

7 جریان پرطرفدار در صنعت امنیت در 2024
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هم‌گرایــی رایانــش ابــری و لبــه‌ای2 
ــت ــه فزونی اس رو ب

هم‌گرایــی رایانــش ابــری و لبــه‌ای باعــث ظهــور 
خدمت‌رســانی ســریع‌تر و کارآمدتــر می‌شــود. 
بدیــن ‌ترتیــب راهکارهــای بی‌درنــگ و هوشــمند 
ــت  ــرل محیطــی هوشــمندتر و مدیری ــد کنت مانن
راحت‌تــر سیســتم امنیتــی مبتنــی بــر ابــر فزونــی 
ــل  ــکان تجزیه‌وتحلی ــن موضــوع ام ــد. ای می‌یابن
فراهــم  را  بهتــر  تصمیم‌گیری‌هــای  و  آنــی 
می‌کنــد. همچنیــن، پلتفرم‌هــای مبتنــی بــر 
را  ســخت‌افزاری  ســرمایه‌گذاری‌های  ابــر 
به‌حداقــل می‌رســانند و می‌تواننــد از مشــاغل 
ــد و  ــف پشــتیبانی کنن ــدازه و بودجــة مختل ــا ان ب

ــد. ــش ‌دهن ــداوم را کاه ــه و م ــای اولی هزینه‌ه

2. edge computing

فنــاوری دوقلــوی دیجیتــال3 انقلابــی 
ایجــاد  کســب‌وکار  مدیریــت  در 

ــرد ــد ک خواه

هستند  مجازی  مدل‌های  دیجیتال  دوقلوهای 
واقعی  زمان  در  را  واقعی  دنیای  سناریوهای  که 
اشیا  اینترنت  با  ادغام  با  آنها  می‌کنند.  شبیه‌سازی 
مبتنی بر هوش مصنوعی، محاسبات ابری و سایر 
به معیارهای عملکرد  راجع  بینش‌هایی  فناوری‌ها، 
اختیار  در  انرژی  مصرف  و  ترافیک  امنیت،  نظیر 
ما قرار می‌دهند. بدین ترتیب کارایی فرایند تولید 
مهیا  پیشگیرانه  نگهداری  امکان  و  می‌یابد  بهبود 
و  هزینه‌ها  در  صرفه‌جویی  به  منجر  که  می‌شود 

مدیریت بهتر کسب‌وکار  می‌گردد.

3. digital twin	

حــوزة نمایــش،  ری‌هــای  و فنا
به‌ویــژه LED، به‌ســرعت درحــال 

پیشــرفت اســت
پذیــرش ســریع فنــاوری COB4 باعــث افزایــش 
ــرای LEDهــای کوچــک شــده اســت.  تقاضــا ب
ــوزه در  ــن ح ــز در ای ــکاری نی ــای ابت راه‌حل‌ه
حــال ظهــور هســتند کــه هــم مصــرف انــرژی 
ــاً،  ــتر. مث ــوح بیش ــم وض ــد و ه ــری دارن کمت
مراکــز  در  یکپارچــه  ویدئویــی  دیوارهــای 
هوشــمندانه‌تر  تصمیم‌گیــری  در  فرماندهــی، 
نمایشــگرهای  همچنیــن،  می‌کننــد.  کمــک 
تعاملــی و علایــم دیجیتــال به‌عنــوان کاتالیــزور 
بــرای تحــول دیجیتــال در بخش‌هــای آمــوزش، 

تجــارت و گردشــگری عمــل می‌کننــد.

4. Chip On Board
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هویــت  احــراز  امنیــت  اهمیــت 
دیجیتــال در امنیــت ســایبری رو بــه 

ــت ــی اس فزون
احــراز هویــت دیجیتــال اقدامــی اساســی در 
حــوزة امنیــت ســایبری اســت. مهاجمــان از 
و  بدافــزار  فیشــینگ،  ماننــد  تکنیک‌هایــی 
ــرای ســرقت اطلاعــات و  مهندســی اجتماعــی ب
ــران و  ــد. کارب ــت شــخصی اســتفاده می‌کنن هوی
ســازمان‌ها بــرای محافظــت از هویــت دیجیتــال 
ــت  ــراز هوی ــوی و اح ــور ق ــای عب ــد از رمزه بای
شــبکه‌های  از  کننــد،  اســتفاده  چندعاملــی 
ــع  ــزار را به‌موق ــد، نرم‌اف ــاب کنن ــی اجتن عموم

نماینــد. به‌روزرســانی 

پایــداری  نوآورانــه  فناوری‌هــای 
محیط‌زیســتی و انعطاف‌پذیــری در 
ــاد  ــی ایج ــرات آب‌و‌هوای ــر تغیی براب

می‌کننــد

از  فزاینــده‌ای  به‌طــور  صنعــت  صاحبــان 
ــن  ــار کرب ــش انتش ــرای کاه ــبز ب ــیوه‌های س ش
و اســتفاده از منابــع اســتفاده می‌کننــد. ایــن 
رویــه شــامل حمل‌و‌نقــل کارآمــد محصــول، 
بســته‌بندی مطمئــن و اســتفادة اســتاندارد از 
ــار  ــن انتظ ــژن همچنی ــت. هایک‌وی ــات اس قطع
فناوری‌هــای  از  اســتفاده  شــاهد  کــه  دارد 
در  انعطاف‌پذیــری  افزایــش  بــرای  نوآورانــه 
ــا  ــاً، ب ــد. مث ــی باش ــرات آب‌و‌هوای ــر تغیی براب
ادغــام حســگرهای محیطــی و سیســتم‌های 
امنیتــی می‌تــوان در برابــر بلایــای طبیعــی 
ماننــد ســیل، آتش‌ســوزی، رانــش زمیــن و 

ــد. ــز ش ــن مجه بهم
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تجربـــه‌ی  اولیـــن  آتـــن:  دانش‌بنیـــان  آزمایشـــگاه 
اندازه‌گیـــری تخصصـــی پارامترهـــای ویدئویـــی در جهـــان

نویسندگان: 
معصومه عباسیان

محمد قلم‌چی
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فناوری  و  مدیریت  خدمات  دانش‌بنیان  مؤسسة 
ابداع  در  نیاز  این  شناسایی  با  قلم‌چی،  رشد 
آزمایشگاه  شد.  پیش‌قدم  آزمایشگاهی  این‌چنین 
با  آتن  تجاری  نام  با  تصویری  نظارت  تجهیزات 
تجهیزات  عملکردی  پارامترهای  سنجش  هدف 
متخصصان  برای  تا  شد  ایجاد  نظارت‌تصویری 
کند.  بازی  را  مشاور  نقش  مشتریان  و  حوزه  این 
بررسی  آزمایشگاه  این  توسط  که  پارامترهایی 
اصالت،  حوزه‌های  در  می‌شوند  اندازه‌گیری  و 
تبادل  امنیت فضای  پایداری، کیفیت و  کارآمدی، 
اطلاعات دسته‌بندی می‌شوند. توانمندی‌های آتن 
و  نیست  نظارت ‌تصویری  تجهیزات  به  محدود 
ازجمله  ویدئو  فنی  پارامترهای  اندازه‌گیری  برای 

دوربین فیلم‌برداری نیز کاربرد دارد.
شایان ذکر است که هیچ رقیب داخلی و خارجی در 
زمینة آزمون تجهیزات نظارت تصویری برای آتن، 

تا این زمان، وجود نداشته است. 

سابقة سنجش کیفیت ویدئو در جهان
نظارت  تجهیزات  در  تنها  ویدئو  کیفیت  سنجش 
همچون  کشورها  برخی  ندارد.  کاربرد  تصویری 
را  فیلم‌ها  کیفیت  که  دارند  مراجعی  انگلستان، 
پارامترهایی  از  یکی   QoE1 می‌کنند.  بررسی 
در  مثلًا  انجام‌شده،  فیلم‌برداری  کیفیت  که  است 

فیلم‌های سینمایی را معین می‌کند.
یا  ویدئو   فشرده‌سازی  روش  یک  کیفیت  وقتی 
مقایسه  روش‌ها  سایر  با  جدید  رمزنگاری  روش 
بهره‌برداری  روش‌هایی  از  کارشناسان  می‌شود، 
پیاده‌سازی  عکس  براساس  تماماً  که  می‌کنند 
1. live quality of experienc	

شده‌اند و در اصل هیچ‌گاه در این روش‌ها تحلیل 
نتایج  دلیل  به همین  نمی‌شود.  انجام  ویدئو  روی 
نیستند.  قابل‌اتکا  ویدئو  واقعی  عملکرد  برای  آنها 

در ادامه چند روش از این دست معرفی می‌شوند.

PSNR 
روش PSNR]1[ متداول‌ترین معیار سنجش کیفیت 
پیش‌بینی  ارزش  کمترین  روش  این  ویدئوست. 
این  هستند.  ناسازگار  آن  نتایج  بنابراین  دارد،  را 
روش توسط پلتفرم‌های بزرگی مانند نتفلیکس و 
فیس‌بوک برای مقایسة کدک‌های مختلف و برای 
موارد مشابه استفاده می‌شود. استفاده از این معیار 

رو به کاهش است.

     SSIM
مانند  فنی  کارشناسان  توسط  بیشتر   ]2[SSIM
استفاده  فشرده‌سازی  مهندسان  و  کدک  محققان 
کم  دارد  دائماً  نیز  روش  این  از  استفاده  می‌شود. 
بالاتری  پیش‌بینی  ارزش  حال،  این  با  می‌شود. 

نسبت به PSNR دارد.

  SSIMPlus
ارزش  دیگر  روش  سه  به  نسبت   ]3[SSIMPlus
عملکردی بالاتری دارد و مورد توجه مهندسان و 
انحصاری  این حال،  با  قرار گرفته است.  کاربران 

است و به‌راحتی برای عموم در دسترس نیست.

 VMAF
نتفلیکس  توسط  آغاز  در  شیوه  این    ]4[VMAF
ارائه  متن‌باز2  به‌صورت  سپس  اما  شد  معرفی 

2. Open source

به‌طور  به‌راحتی در دسترس است و   VMAF شد. 
برای  به‌ویژه  شیوه  این  می‌شود.  استفاده  گسترده 
ارزیابی کیفیت ویدئوی استریم‌های کدگذاری‌شده 
برای »گام‌های با وضوح چندگانه«3  طراحی شده 

است.

اندازه‌گیری  آزمایشگاه  تنها  آتن  چرا 
جهان  در  ویدئویی  پارامترهای  مؤثر 

است؟
عملکرد  آزمایشگاه‌ها  در  هیچ‌گاه  آتن  از  پیش 
فیلم‌برداری صحنه‌واقعی در دوربین سنجش نشده 
گرفته  قرار  موردبررسی  عکس  خروجی  صرفاً  و 
موجود  آزمایشگاه‌های  سایر  دیگر،  بیان  به  است. 
در جهان، جز آتن، برای سنجش کیفیت تجهیزات 
عکس  براساس  ویدئو  حوزة  در  تصویری  نظارت 
آن  روش  این  بزرگ  ایراد  می‌کنند.  عمل   SFR
است که در اصل فقط یک عکس، نه توالی فریم‌ها 

بررسی می‌شود. 
محاسبۀ  با  آتن  عکس.  نه  ویدئوست  آتن  ورودی 
ماتریس برداری تفاضل فریم‌های ویدئویی ورودی 
حاصل‌شده  عملیاتی  نتیجة  با  تست(  )ویدئوی 
 )Feedback )براساس  دوربین  خروجی  از 
این  و  می‌کند  محاسبه  را  ویدئویی  پارامترهای 
یعنی آتن روی تصاویر فراوان در توالی‌های متعدد 
از  پیچیده‌ای  و  زیاد  بسیار  حجم  با  و  می‌کند  کار 

محاسبات مواجه است.  
آزمایشگاه‌هایی مدعی هستند که  ایران،  داخل  در 
می‌کنند.  آزمون  را  تصویری  نظارت  دوربین‌های 
و  دوربین  فیزیکی  شرایط  صرفاً  که  آزمون‌ها  این 
3  multiple-resolution rungs

کت‌های فراوا�ن در این زمینه فعالیت می‌کنند. در حال  ات نظارت ‌تصویری بسیار متنوع است و �ش ز امروزه محصولات تجه�ی

ات به بازار کشور ما  ز ات نظارت ‌تصویری در سراسر جهان ثبت شده‌اند که بسیاری از این تجه�ی ز ، بیش از هزار برند تجه�ی حا�ض

ن کشورمان مملو از محصولا�ت است که هرکدام ادعاها�ی در خصوص کیفیت و کارا�ی  ز وارد شده‌اند. بازار جها�ن و همچن�ی ن�ی

ات  ز یان ح�ت پس از خرید و بهره‌برداری از تجه�ی ی عملکردی، مش�ت محصولات خود دارند. به‌دلیل نبود ابزارهای اندازه‌گ�ی

ن  ات اطمینان کامل ندارند. همچن�ی ز ز از اصالت، صحت عملکرد، سطح کیفیت و سطح امنیت این تجه�ی نظارت ‌تصویری ن�ی

ات ارائه نمایند. از این رو،  ز ز ابزار قابل‌اتکا�ی نداشته‌اند تا بتوانند نظرات رسمی و کارشناسی درباره‌ی این تجه�ی کارشناسان ن�ی

یان و متولیان بسیار احساس می‌شود. ات برای مش�ت ز نیاز به وجود ابزاری برای سنجش عملکرد حقیقی این تجه�ی
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تداخلات الکترومغناطیس را بررسی می‌کنند از قرار 
ادامه هستند:

 )EMC( الکترومغناطیســی4  ســازگاری  	•
در  تجهیــزات  عملکــردی  توانایــی  یــا 

مغناطیســی؛  میدان‌هــای 
تداخل الکترومغناطیسEMI( 5(؛  	•

و  گردوخــاک  برابــر  در  مقاومــت   -  IP 	•
رطوبــت؛

IK - مقاومت در برابر ضربه. 	•
4. Electromagnetic Compatibility	
5. Electromagnetic Interference	

را  ویدئو  پارامتر  هیچ‌کدام  اصل  در  و  دارند  ثابت 
ثابت  تصویر  فقط یک  نمی‌کنند؛ چون  اندازه‌گیری 
در  می‌کنند  ارائه  آزمایشگاه  به  ورودی  به‌عنوان  را 
در  و  واقعی  دنیای  در  که  فهمید  نمی‌توان  نتیجه 
تا  اندازه‌گیری‌ها  این  متحرک  با صحنه‌ای  مواجهه 
چه حد با واقعیت تطابق دارد. در ادامه دو آزمایشگاه 

از این دست معرفی شده است. 

Image Engineering GmbH & Co
این  برمی‌آید،  آزمایشگاه  این  نام  از  که  همان‌طور 
آزمایشگاه بر اندازه‌گیری پارامترهای عکس تمرکز 
دارد )و در اصل این اندازه‌گیری‌ها برای ویدئو معتبر 
این مرکز مدعی است که همة تجهیزات  نیستند(. 
ویدئو!(  )نه  تصاویر  آزمون  برای  لازم  ادوات  و 
دوربین‌های دیجیتال حفاظتی یا عکاسی را در اختیار 

دارد و این آزمون‌ها را انجام می‌دهد.

Imatest
ایالت  بولدرِ  در  آن  مرکزی  دفتر  که   Imatest
سال   20 تقریباً  است،  شده  واقع  امریکا  در  کلرادو 
است که در آزمون کیفیت تصویر ثابت )نه ویدئو( 
پیشرو بوده است. این شرکت، نرم‌افزاری به همین 
آزمون  نمودارهای  ارائة  که   )Imatest( دارد  نام 
شرکت  این  مشاوره‌ا‌ی  خدمات  ازجمله  تجهیزات 
ازجمله  از همة صنایع  این شرکت  است. مشتریان 
هستند.  همراه  گوشی  الکترونیکی  شرکت‌های 
انواع  آزمون  برای  این شرکت  تجهیزات و خدمات 
همراه،  گوشی  دوربین‌های  یا  ماهواره  دوربین، 
دوربین‌های نور مرئی یا فروسرخ استفاده می‌شوند. 
بر عکس  مبتنی  نیز صرفاً  این شرکت  آزمون‌های 
است و فاقد تجهیزاتی برای اندازه‌گیری پارامترهای 

ویدئوست.

آزمایشــگاه  ایجــاد  کلان  اهــداف 
آتــن  تصویــری  نظــارت 

اصالــت  کارآمــدی،  کیفیــت،  ســنجش  	•
نظــارت  تجهیــزات  ســایبری  امنیــت  و 
فیلم‌بــرداری  دوربین‌هــای  و  تصویــری 
ذهنــی7؛  جــای  بــه  عینــی6  به‌صــورت 
ــداران  ــرای خری ــه ب ــکان مقایس ــاد ام ایج 	•
از  اعــم  تصویــری  نظــارت  ســامانه‌های 

خریــداران خــرد و عمــده‌؛
افزایــش ســطح کیفــی صنعــت نظــارت  	•

در کشــور؛ تصویــری 
6. Objective	
7. Subjective	

برای اهل فن روشن است که آزمون‌های یادشده 
ارتباطی به کارآمدی دوربین ندارند. 

ســایر آزمایشــگاه‌های تجهیــزات 
ــان ــری در جه ــارت تصوی نظ

همان‌طور که پیش از این گفته شد، آزمایشگاه‌های 
دیگری که در جهان برای آزمون تجهیزات نظارت 
تصویری و همچنین دوربین‌های ویدئویی استفاده 
می‌شوند، همگی فقط آزمون‌هایی براساس عکس 
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نمایی از اتاق تاریک

نیز  بهره‌برداری  تنوع  از  بالا،  بسیار  جذابیت 
برخوردار است، در نتیجه توانایی فشرده‌سازی آن 
ویدئو،  کیفیت  ذخیره‌سازی،  ظرفیت  کاهش  برای 
امنیت ارسال و دریافت آن و مواردی از این دست، 
مسائلی در لبة فناوری به‌حساب می‌آیند. در حوزة 
ادامه  به‌قرار  استانداردهایی  تصویر،  کیفیت  تعیین 

وجود دارند:
●	ISO 12233 (Resolution)
●	UL 2802
●	ISO 19262,19263,19264 (Image 
Quality)

● ISO 18844 (Flare)
●ISO 19093 (Low Light 
P e r f o r m a n c e )

●	ISO 19567 (Texture)
●	ISO 20490 (Auto Focus)
●	ISO 20954 (Image Stabilization)
●	IEC 1-61146 (Minimum 
I l l um i n a ti o n )

●	ISO 14524 and ISO 15739 
(Dynamic Range)

●	ISO 17850 (Image Distortion)
●	ISO 15781 (Maximum Frame 
Rate)

پارامترهای فنیِ معرفی‌شده در این استانداردها در 
اندازه‌گیری هستند و در  بعضی موارد فاقد راهکار 
سایر موارد راهکارهای بسیار پیچیده‌ای دارند. این 

موضوع نشان می‌دهد که فضای پژوهش در حوزة 
کیفیت ویدئو تا چه اندازه بکر است. 

تعریف‌شدة  پیش  از  پارامترهای  نه‌تنها،  آتن 
پارامترهای  خودْ  بلکه،  می‌گیرد،  اندازه  را  جهانی 
معرفی  ویدئو  دنیای  به  جدیدی  کاربردی  و  مؤثر 
در  نوین،  روش‌های  و  پارامترها  این  است.  کرده 
این  شده‌اند.  تألیف  آزمون  اختصاصی  دستورکار 
آتن  تولید  فرایند  در  تولیدشده  دانش  از  بخشی 

به‌شمار می‌رود.
پس، به‌طور خلاصه، آتن راهکاری شامل اجزای 
که  است  فنی  دانش  و  نرم‌افزاری  سخت‌افزاری، 
در  را  فنی  کارآمد  پارامترهای  اندازه‌گیری  امکان 
اختیار متخصصان، مشتریان و تولیدکنندگان قرار 

می‌دهد.   

سخت‌افزار آتن 
سخت‌افزار آتن از دو بخش تشکیل می‌شود:

1. تجهیزات عمومی مانند کامپیوتر و سوئیچ. 
با  اتاق تاریک  2. جزء ویژه‌‌ و نوآورانة آن که 

گواهی ثبت اختراع است. 
محیط  ایجاد  آتن،  سخت‌افزاریِ  بخش  وظیفة 
مناسب برای آزمون است. آتن از یک اتاق تاریک 
جمله  از  عملگر  و  حسگر  مجموعه‌ای  به‌همراه 
صفحه‌نمایش آزمون‌های در حال انجام، نمایشگر 
توان،  نور،  میزان  سنجش  حسگرهای  وضعیت، 
صوتی  و  نوری  عملگرهای  صدا،  و  رطوبت  دما، 
اتاق  در  تصویر  منبع  است.  شده  تشکیل  غیره  و 

افزایــش امنیــت صنعــت نظــارت تصویــری  	•
در کشــور؛

کمــک بــه افزایــش ســطح امنیــت ملــی و  	•
ــد غیرعامــل؛ تقویــت پدافن

معیــار علمــی و کاربــردی بــرای ســنجش  	•
ــری. ــارت تصوی ــزات نظ ــرد تجهی عملک

دامنة کاربرد
آزمون  آتن  تجهیزاتی که می‌توان توسط دستگاه 

کرد، عبارتند از:
هــر  )شــامل  مداربســته  دوربین‌هــای  	•
ــدازة  ــکل و ان ــر ش ــا ه ــاوری و ب ــوع فن ن

فیزیکــی(؛
 DVR  ،NVR   تصاویر:  ضبط دستگاه‌های 	•

و XVR؛
دستگاه‌های انکودر.  	•

ضرورت آتن برای کشور
دلایلی که می‌توان برای اهمیت ویژة آتن برشمرد، 

از قرار ادامه‌اند:
و  صنفــی  تقلب‌هــای  از  جلوگیــری   -1
ــی  ــخصات فن ــا مش ــزات ب ــروش تجهی ف

ــت؛ ــا واقعی ــر ب ــی مغای اعلام
ی  ا بر   سـب منا   ی بین‌ها ر و د   نتخاب ا   -2
 مصنوعـی   هوش بر   مبتنی   تحلیل‌های
و...(؛ سـرعت  کنتـرل  پلاک‌خـوان،  )ماننـد 

3- افزایــش امنیــت ســامانه‌های نظــارت 
ــور؛  ــری در کش تصوی

نظــارت  تجهیــزات  کیفیــت  بهبــود   -4
تصویــری به‌منظــور افزایــش عملکــرد 

آنهــا در پیشــگیری از وقــوع جــرم؛
ویدئوهــای  اســتنادپذیری  افزایــش   -5

تصویــری. نظــارت  دوربین‌هــای 

معرفی آتن
ویدئو در حال حاضر حجیم‌ترین نوع داده در جهان 
است که چه برای انتقال و چه برای ذخیره‌سازی، 
به‌دلیل  داده  از  این حجم  ویژه‌ای می‌طلبد.  منابع 
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تاریک نمایشگر شبیه‌ساز است. شبیه‌ساز قادر است 
است  ممکن  که  گوناگونی  ویدئوهای  و  تصاویر 
برای این تجهیزات در حین عملکرد واقعی به‌وجود 
رنگ،  نور،  نویز،  میزان  در  تغییرات  از  اعم  بیاید، 
حرکت، راه‌اندازی مجدد تجهیز و... را شبیه‌سازی 
کند. تجهیز نظارت تصویری در اتاق تاریک نصب 

می‌شود.

نرم‌افزار آتن 
پرهزینه‌ترین  و  پیشرفته‌ترین  که  آتن  نرم‌افزار 
بخش آن به‌شمار می‌رود، مسئولیت دریافت داده‌ها 
از سخت‌افزارها و تحلیل آنها طبق دستورکار آتن 
را بر عهده دارد. این نرم‌افزار بخش‌ها، سرویس‌ها 
وظایف  هریک  که  دارد  مختلفی  لایه‌های  و 
مشخصی دارند که روی بستر شبکه با یکدیگر در 
ارتباط هستند و به این واسطه مدیریت و کاربری 

راهکار را میسر می‌سازند.
مهم‌ترین ویژگی‌های بخش نرم‌افزار عبارتند از:

اجازة  که  آن  منعطف  و  توزیع‌شده  معماری  	•
گسترش افقی و عمودی را فراهم می‌کند؛

نرم‌افزارها،  از  راهکار  کجای  هیچ  در  	•
کتابخانه‌ها یا کدهای متن‌بسته، قفل‌شکسته 

یا بدون مجوز استفاده نشده؛
که   DAQ واحد  با  مرتبط  بخش  جز  	•
داده  توسعه‌  میکروپروسسور  بر  مبتنی 
به‌صورت  نرم‌افزار  بخش‌های  سایر  شده، 
انواع  روی  و  هستند   cross platform
و  قابل‌اجرا  کشور  در  معمول  عامل  سیستم 

بهره‌برداری هستند؛
تنها  بهره‌برداری  و  کاربری  عمدة  بخش  	•
توسط واسط کاربری وب قابل‌استفاده است؛

پردازشْ  و  تحلیل   ،backend بخش  در  	•
کاملًا مبتنی بر c++ 14/17 و c 11 توسعه‌ 
این  پیاده‌سازی  و  طراحی  است.  شده  داده 
بخش با دقت بسیار و با توجه به راندمان و 

سرعت عمل نرم‌افزار انجام شده است؛
پیاده‌سازی  وب  سرویس  روی  سامانه  تمام  	•
شده و هر بهره‌بردار یا شخص ثالث می‌تواند 
از مستندات پروتکل‌های آتن به  با استفاده 
بهره‌مند  آن  خدمات  از  و  شده  متصل  آن 

شود.
مسئولیت بخش نرم‌‌افزاری آتن دریافت اطلاعات 

اولیه، اجرای آزمون، داده‌برداری، تحلیل داده‌ها، ثبت 
نظارت  تولید گزارش عملکرد تجهیزات  و  اطلاعات 

تصویری است.  

حوزه‌های آزمون
می‌شوند  بررسی  آتن  توسط  که  اصلی  حوزه‌های 

به‌شرح زیر هستند: 
کیفیت استریم )ویدئو و صوت(؛ 	•

کیفیت تصویر؛ 	•
تصحیح تصویر در شرایط نوری خاص؛ 	•

فشرده‌سازی؛ 	•
کیفیت صدا؛ 	•
منبع تغذیه؛ 	•

امنیت تبادل داده؛  	•
سهولت نصب؛ 	•
اصالت تجهیز. 	•

کیفیت استریم )ویدئو و صوت(
باند،  پهنای  بررسی  و  محاسبه  با  استریم  کیفیت 
بررسی  و  ارسالی  بسته‌های  فریم،  تحلیل  وضوح، 

استریم سنجیده می‌شود.

کیفیت تصویر
نور،  چون  مواردی  تصویر،  کیفیت  تعیین  به‌منظور 
صحت  تباین8،  تصویر،  در  اختلال  تصویر،  وضوح 
رنگ‌ها، اعوجاج، نویز، محدودة دینامیک9 در تصاویر 

ثابت و متحرک بررسی می‌شود.

تصحیح تصویر در شرایط نوری خاص
تشخیص  مشتریان  نیازهای  مهم‌ترین  از  یکی 
محتوای تصویر در شرایط نوری متضاد )سایه‌روشن( 
است. سازندگانِ تجهیزات نظارت تصویری، در چنین 
 WDR همچون  مختلفی  فناوری‌های  از  شرایطی، 

BLC و HLC استفاده می‌کنند. 
مستقل از نام فناوری که در بسیاری از موارد صرفاً 
از  مشتری  اطلاع  دارد،  بازرگانی  و  تجاری  کاربرد 
میزان عملکرد مناسب تجهیز در شرایط نوری خاص 

اهمیت ویژه‌ای دارد. 
سازنده  مورداستفادة  فناوری  به  محدود  را  خود  آتن 
میزان  آزمون خودْ  از روش  بهره‌گیری  با  و  نمی‌کند 
تصحیح تصویر را در شرایط گفته‌شده اندازه می‌گیرد. 
همة  همچون  آتن  آزمون‌های  دیگر،  بیان  به 

آزمون‌های مدرن و کارآمد کارکردگرا هستند. 
8 Contrast	
9. Dynamic Range	

متفاوت  شرایط  در  تصویر  تصحیح  است  مبرهن 
می‌شود.  تصویر  در  نویز  تولید  سبب  نوری 
با  آتن  دیگر  کارکرد  تولیدشده  نویز  اندازه‌گیری 

رویة منحصربه‌فرد خودش است.

فشرده‌سازی
و  کاهش  در  قابل‌توجهی  تأثیر  فشرده‌سازی 
آتن  دارد.‌  تجهیز  مصرفی  باند  پهنای  مدیریت 
تصویر  فشرده‌سازی  که  دهد  نشان  می‌تواند 
چقدر باعث افت کیفیت ویدئوی تولیدی می‌شود. 
همچنین عملکرد روش‌های فشرده‌سازی VBR و 
CBR توسط آتن بررسی شده و نرخ تغییرات در 

میزان فشرده‌سازی محاسبه می‌گردد.

صدا
از  هم  تجهیزْ  خروجی  و  ورودی  صدای  آتن  در 
مصرفی  باند  پهنای  جنبة  از  هم  کیفیت،  جنبة 

سنجیده و بررسی می‌شود.

منبع تغذیه
از  بهره‌برداری  در  شایع  مشکلات  از  یکی 
سامانه‌های نظارت تصویری، مشکلاتی است که 
تجهیزات  تغذیة  تأمین  در  مشکل  بروز  به‌واسطة 
به‌وجود می‌آید. از شاخص‌های کیفی و عملکردی 
دوربین، کمینه، بیشینه و متوسط توان مصرفی آن 
است. مثلًا در دوربین‌های متحرک مهم است که 
بدانیم منبع تغذیة در نظر گرفته‌ شده پاسخگوی 

توان تمام بار مصرفی هست یا خیر. 
در صورتی که دوربین دارای سیستم PoE باشد، 
آتن صحت عملکرد این سیستم و تأثیر آن روی 

ویدئو را بررسی می‌کند.

امنیت تبادل داده‌ها
نسبت  تصویری،  نظارت  تجهیزات  متأسفانه، 
کندتری  پیشرفت   ،ICT تجهیزات  سایر  به 
اما  داشته‌اند،  اطلاعات  تبادل  امنیت  حوزة  در 
تجهیزات  توسط  زیادی  بسیار  امنیتی  مخاطرات 
شده  گزارش  جهان  و  ایران  در  تصویری  نظارت 
و  دولت‌ها  به  ناحیه  این  از  متعددی  مشکلات  و 
بررسی  بنابراین،  است.  شده  حادث  کسب‌وکارها 
تصویری  نظارت  تجهیزات  در  امنیت  سطح 
استانداردهای  که  آنجا  از  دارد.  ویژه‌ای  اهمیت 
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موجود در حوزة امنیت تبادل اطلاعات، بسیاری از مخاطرات امنیت سایبری 
تجهیزات نظارت تصویری را شامل نمی‌شوند و تجهیزات نظارت تصویری 
از پروتکل‌های اختصاصی همچون ONVIF و PSIA بهره‌برداری می‌کنند 
که در هیچ کجای دیگر دانشِ ICT وجود و کاربرد ندارند، موارد متعددی 
در حوزة امنیت، موردنیاز یک سامانة امن نظارت تصویری است که در سایر 
استانداردها موردتوجه قرار نگرفته است. راهکار آتن امنیت تبادل اطلاعات 
تجهیزات نظارت تصویری را با دستورالعمل داخلی خود و با ابزاری که خود 

پیاده‌سازی نموده، به‌صورت تخصصی بررسی می‌کند. 
و  نوع  پیاده‌سازی‌شده،  امنیتی  سطح  تجهیز،  امنیتی  فناوری‌های  بررسی 
راهکار  امنیتیِ  آزمون‌های  جزء  پیاده‌سازی‌شده،  امنیتی  پروتکل‌های  سطح 

آتن است.

سهولت نصب
قابلیت و سهولت نصب تجهیز، موجب تسریع در پیاده‌سازی پروژة نظارت 
تنظیمات  دوربین،   IP خودکار  تنظیم  قابلیت‌های  آتن  می‌شود.  تصویری 

گروهی یا تنظیمات انفرادی را نیز شناسایی می‌کند. 
 ONVIF جمله  از  یکپارچه‌ای  پروتکل‌های  دارای  تجهیز  اگر  همچنین 
باشد، توسط آتن قابل‌تشخیص بوده و در نتیجه امکان سهولت توسعة آتی، 
این دست  از  مواردی  و  الکترونیکی  امنیت  با سایر سامانه‌های  یکپارچگی 
آتن  در  حوزه  این  در  متنوعی  بررسی‌های  بنابراین  یافت.  خواهد  افزایش 

پیش‌بینی شده است.

تشخیص اصالت تجهیز
بررسی اصالت کالا برای خریدار اهمیت بسزایی دارد. آتن با بررسی قطعات، 
از جمله مک‌آدرس تجهیز، اصالت آن را می‌آزماید. همچنین بررسی تطبیقی 
برد اصلی الکترونیکی تجهیز با نمونه‌های اصلی، از روش‌های دیگرِ بررسی 

اصالت تجهیز است. 

نتیجة آزمایش
بسته به نوع آزمایش‌های انجام‌شده در فرایند آزمون، گزارش نهایی تجهیز 
در قالب pdf تولید می‌شود. گزارش با تعریف مشخصات تجهیز آغاز و با 
اعلام نتایج نموداری و رقمی آزمون‌ها ادامه می‌یابد. اخرین بخش گزارش 

آتن نتایج تحلیل‌های تخصصی است. 

بهره‌برداری از نتایج آتن
آتن در موارد گوناگونی از جمله موارد زیر کاربرد دارد:

کنترل کیفیت )QC( در حوزة تولید، نگهداری و...؛ 	•
سطح‌بندی تجهیزات نظارت تصویری؛ 	•

کمک به تحقیق‌وتوسعه در زمینة تجهیزات نظارت تصویری؛  	•
انتخاب محصولات با کیفیت مطلوب؛ 	•

پیشگیری از واردات محصولات بی‌کیفیت یا تولید آنها؛ 	•
شناسایی کالاهای فاقد اصالت؛  	•

کمک به انتخاب تجهیزْ متناسب با نیاز مصرف‌کننده؛ 	•
مقایسة دو یا چند تجهیز نظارت تصویری با یکدیگر. 	•

منابع
	 -https://www.ni.com/en/shop/data-acquisition-
and-control/add-ons-for-data-acquisition-and-
control/what-is-vision-development-module/
peak-signal-to-noise-ratio-as-an-image-quality-
metric.html

	 -https://www.ni.com/docs/en-US/bundle/ni-vision-
concepts-help/page/structural_similarity_index.html

	 -https://ece.uwaterloo.ca/~z70wang/research/
ssimplus/

	 -https://en.wikipedia.org/wiki/Video_Multimethod_
Assessment_Fusion

	

Imatest نمایی از اتاق آزمون شرکت
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وشی برای اندازه‌گیری خطا در تشخیص چهره‌ی ویدئویی تعیین ر

تعاریف متفاو�ت در استانداردهای مختلف در این خصوص ارائه شده است، اما هیچ‌کدام به‌تنها�ی کاربردی نیستند. 

خطای  مهندسی  محاسبه‌ی  برای  تلفیقی  رو�ش  ن‌المللی،  ب�ی موجود  استانداردهای  تمامی  بررسی  با  پژوهش  این 

سامانه‌ی تشخیص چهره ارائه می‌نماید.

تعاریف 
ــبت  ــه از نس ــی ک ــره: داده‌های ــوی چه الگ
شــخص  یــک  چهــرة  مؤلفه‌هــای  ابعــاد 
ــورت  ــده و به‌ص ــتخراج ش ــر اس ــط کامپیوت توس

ــد. ــده باش ــت ش ــی ثب ــات دیجیتال اطلاع
تشــخیص چهــره1: بــه معنــی تعییــن 
محــدودة چهــره اســت. بــه بیــان دیگــر زمانــی 
را در  نرم‌افــزار چهــره  اتفــاق می‌افتــد کــه 
تصویــر دریافتــی از دوربیــن مشــخص می‌کنــد.

شناســایی چهــره2: زمانــی اســت کــه 
نرم‌افــزار هویــت فــرد را شناســایی می‌کنــد. 
ــره:  ــخیص چه ــایی و تش ــد شناس رون
ــر دریافتــی  ــرم افــزار ابتــدا چهــره را در تصاوی ن
ــد، ســپس الگــوی  ــن تشــخیص می‌ده از دوربی
ــد  ــزار تولی ــط نرم‌اف ــده توس ــرة شناسایی‌ش چه
ــا محاســبات ریاضــی،  می‌شــود. در گام بعــدی ب
الگــوی چهــرة شناسایی‌شــده بــا الگوهــای 
ــزار مقایســه  ــی نرم‌اف ــک اطلاعات ــود در بان موج

1. Face Detection	
2. Face Recognition	

ــد.   ــق3 می‌گوین ــن کار تطاب ــه ای ــه ب ــود ک می‌ش
ــود. ــن می‌ش ــره تعیی ــت چه ــیله هوی ــن وس بدی

افــراد شــناس: افــرادی کــه اطلاعــات 
ــت.  ــده اس ــت ش ــتم ثب ــا در سیس ــیِ آنه هویت
ــک  ــت‌کم ی ــه دس ــرادی ک ــر، اف ــان دیگ ــه بی ب
الگــوی چهــره از آنهــا در بانــک اطلاعاتــی وجــود 

دارد.
ــات  ــه اطلاع ــرادی ک ــناس: اف ــراد ناش اف
ــت.  ــده اس ــت نش ــتم ثب ــا در سیس ــی آنه هویت
بــه بیــان دیگــر افــرادی کــه حتــی یــک الگــوی 
چهــره‌ از آنهــا در بانــک اطلاعاتــی وجــود نــدارد.

چهرة تشخیص داده‌نشده4: یعنی چهره در 
شخص  چهرة  به‌عنوان  ولی  داشته  وجود  تصویر 

تشخیص داده نشده است.
شناسایی  داده‌شده  تشخیص  چهرة 
نشود5: چهرة تشخیص داده شده، ولی شناسایی 
نشده است یعنی ناشناس باقی می‌ماند که به این 

وضعیت خطای منفی کاذب6 گفته می‌شود.

3. Matching	
4. Not Detected Faces	
5. Detected-Not Recognized Faces	
6. False Negative	

به‌اشتباه  داده‌شده  تشخیص  چهرة 
شناسایی شود7: در این حالت چهره تشخیص 
داده شده و شناسایی نیز می‌شود، اما به‌عنوان فرد 
این  به  که  شناسایی می‌شود  اشتباه  به  و  دیگری 

وضعیت، مثبت کاذب8 گفته می‌شود.
ــده9:  ــایی ‌ش ــتی شناس ــره به‌درس چه
ــز  ــتی نی ــود و به‌درس ــخیص داده ش ــره تش چه

ــود. ــایی ش شناس

تشــخیص  نرم‌افــزار  خطاهــای 
چهــره

ــع  ــف مناب ــوق و تعاری ــرایط ف ــه ش ــه ب ــا توج ب
در  خطــا  تعریــف  خصــوص  در  موردبررســی 
تشــخیص چهــره از یــک ســو و کارکــرد ســامانة 
ویدئــوی  روی  از  برخــط  چهــرة  تشــخیص 
خطاهــای  مداربســته،  دوربیــن‌  از  دریافتــی 
ــکار  ــرد راه ــت عملک ــن صح ــت تعیی ــر جه زی

می‌شــوند: تعریــف  چهــره  تشــخیص 

7. Detected – False Recognized Face	
8.  False Positive	
9. Correctly Recognized Face	

نویسندگان: 
محمد قلم‌چی 	

نرگس نصیری 	



امنیت الکترونیک، سال ششم، شماره 6، بهار 1403 16

خطای عدم‌تشخیص چهره  
ــراد  ــی رخ می‌دهــد کــه چهــرة اف ــن خطــا زمان ای
ــد  ــن باش ــل دوربی ــناس در مقاب ــا ناش ــناس ی ش
نداشــته  هم‌پوشــانی  یکدیگــر  بــا  چهره‌هــا  و 
باشــند، امــا برخــی مواقــع یــا مشــخصاً در برخــی 
نرم‌افــزار  توســط  دریافت‌شــده  فریم‌هــای  از 
ــخیص داده  ــراد تش ــی اف ــره برخ ــخیص چه تش

ــوند. نش
ــرة  ــداد چه ــط تع ــرخ متوس ــا ن ــن خط ــدار ای مق
تشــخیص داده نشــده در هــر فریــم بــه تعــداد کل 

ــت. ــر اس ــود در تصوی ــای موج چهره‌ه

عدم‌شناسایی چهره  
ایــن خطــا زمانــی رخ می‌دهــد کــه چهــرة افــراد 
آشــنا بــرای سیســتم در پرســپکتیو دوربیــن باشــد 
و چهره‌هــا بــا یکدیگــر هم‌پوشــانی نداشــته 
باشــند، امــا برخــی مواقــع یــا مشــخصاً در برخــی 
از فریم‌هــای دریافت‌شــده توســط نرم‌افــزار، 
چهــرة برخــی افــراد شناســایی نشــود. بــه بیــان 
دیگــر، ایــن خطــا در حالتــی رخ خواهــد داد 
ــخیص داده  ــده، کلًا تش ــرة شناسایی‌ش ــه چه ک

نشــود.
تعــداد  متوســط  نــرخ  خطــا  ایــن  مقــدار 
ــه  ــم ب ــر فری ــده در ه ــای شناسایی‌نش چهره‌ه
تعــداد کل چهره‌هــای موجــود در تصویــر اســت. 
توســط  دریافت‌شــده  فریم‌هــای  تعــداد   n

نرم‌افــزار در طــول مــدت آزمــون اســت.

شناسایی نادرست چهره  
ایــن خطــا زمانــی رخ می‌دهــد کــه چهــرة افــراد 
آشــنا بــرای سیســتم در پرســپکتیو دوربیــن باشــد 
و چهره‌هــا بــا یکدیگــر هم‌پوشــانی نداشــته 
باشــند، امــا برخــی مواقــع یــا مشــخصاً در برخــی 
از فریم‌هــای دریافت‌شــده توســط نرم‌افــزار، 
ــراد به‌اشــتباه شناســایی شــود،  ــرة برخــی اف چه
بــه ایــن معنــی کــه چهــرة یــک شــخص 
ــایی  ــری شناس ــخص دیگ ــرة ش ــوان چه به‌عن

شــود.
تعــداد  متوســط  نــرخ  خطــا  ایــن  مقــدار 
هــر  در  شناسایی‌شــده  نادرســت  چهره‌هــای 
فریــم بــه تعــداد کل چهره‌هــای موجــود در 
تصویــر اســت. n تعــداد فریم‌هــای دریافت‌شــده 
توســط نرم‌افــزار در طــول مــدت آزمــون اســت.

ــایی  ــخیص و شناس ــی  در تش کارای
چهــره

ــی  ــور کل ــره به‌ط ــایی چه ــرای شناس ــتم ب سیس
ــد  ــام می‌ده ــی را انج ــم و اصل ــة مه ــه مرحل س
کــه محاســبة کارایــی در ایــن ســه مرحلــه 

امکان‌پذیــر و ضــروری اســت:
1. تشــخیص: مرحلــه‌ای اســت کــه در آن 
ــخیص  ــره را تش ــدودة چه ــزار مح نرم‌اف
در  بعــدی  محاســبات  بــرای  و  داده 
می‌کنــد. اســتفاده  آن  از  الگوریتم‌هــا، 
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افــراد  اندازه‌گیــری،  زمــان  کل  در 
پرســپکتیو  در  ثابتــی  و  مشــخص 
دوربیــن قــرار می‌گیرنــد به‌گونــه‌ای 
کــه تصویــر یــک نفــر بــا تصویــر 
ــد و  ــته باش ــانی نداش ــران هم‌پوش دیگ
در نهایــت خطــا بــا اســتفاده از رابطــة1 
 n درصورتی‌کــه  می‌شــود.  محاســبه 
بیشــتر از 33 باشــد، میــزان خطــای 

محاسبه‌شــده نرمــال خواهــد بــود.

تعداد افراد موجود در تصویر 	•
شرایط پارامترهای آزمون 	•

در  موجــود  افــراد  تعــداد  نرم‌افــزار 
ــد  ــت می‌نمای ــر دریاف ــر را از کارب تصوی
ــف، خطــا  ــق تعری ــداد طب ــن تع ــا ای و ب
ــر،  ــان دیگ ــه بی ــد. ب ــبه می‌کن را محاس
ــا  نرم‌افــزار صرفــاً خروجــی NDFR را ب
ــه  ــون ارائ ــان آزم ــد در پای ــد درص واح

می‌کنــد.

نحوة اندازه‌گیری خطا
پارامترهای لازم برای ثبت در مستندات

ت‌های نرم‌افزاری لازم
 قابلی
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بــرای محاســبة ایــن خطــا به‌دلیــل 
محدودیــت در تعییــن مــکان چهــرة 
ــا  ــتفاده از تنه ــه اس ــار ب ــخاص، ناچ اش
ــان آزمــون  یــک شــخص در طــول زم
هســتیم. در کل زمــان اندازه‌گیــری، 
ــرار  ــن ق ــر در پرســپکتیو دوربی ــک نف ی
چهــرة  کــه  به‌گونــه‌ای  می‌گیــرد، 

ــد. ــن باش ــل دوربی ــخص در مقاب ش

هویــت فرد موجــود در پرســپکتیو  	•
دوربیــن

شرایط پارامترهای آزمون 	•

در  موجــود  افــراد  تعــداد  نرم‌افــزار 
ــد  ــت می‌کن ــر دریاف ــر را از کارب تصوی
ــف، خطــا  ــق تعری ــداد طب ــن تع ــا ای و ب
ــر،  ــان دیگ ــه بی ــد. ب ــبه می‌کن را محاس
ــا  نرم‌افــزار صرفــاً خروجــی NDFR را ب
ــه  ــون ارائ ــان آزم ــد در پای ــد درص واح

می‌کنــد.

ــت  ــه‌ای اس ــو10: مرحل ــتخراج الگ 2. اس
ــرد را  ــرة ف ــاد چه ــبت ابع ــزار نس ــه نرم‌اف ک
ــه آن  ــه ب ــد ک ــره می‌کن ــی ذخی در ماتریس

الگــو می‌گوینــد. 
3. تطابــق: مرحلــه‌ای اســت کــه در آن 
ــخیص  ــرة تش ــخصه‌های چه ــزار مش نرم‌اف
ــای  ــخصه‌های الگوه ــا مش ــده را ب داده ش
بهتریــن  تــا  می‌کنــد  مقایســه  موجــود 

ــد. ــدا کن ــا آن را پی ــق ب تطاب
ــون  ــره همچ ــای چه ــن ویژگی‌ه ــح: یافت توضی
ــزان  ــن، می ــدود س ــرآورد ح ــت، ب ــن جنیس تعیی
بازبــودن چشــم یــا دهــان و مــواردی از ایــن 

10. Pattern Extraction	

نحوة اندازه‌گیری خطا
پارامترهای لازم برای ثبت در مستندات

ت‌های نرم‌افزاری لازم
 قابلی
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دســت کــه بــه تجزیه‌وتحلیــل چهــره نیــز معــروف 
اســت، بعــد از اســتخراج الگــو ممکــن اســت 
ــود.  ــام ش ــامانه انج ــی س ــای جنب ــرای کارکرده ب
هــدف ایــن مقالــه تعییــن خطــا یــا کارآمــدی ایــن 

تجزیه‌وتحلیل‌هــا نیســت.
در اینجا کارایی سیستم برای هرکدام از مرحله‌های 

بالا براساس عوامل زیر تعریف می‌شود:
مرحله  هر  در  صورت‌گرفته  محاسبات  زمان  	.1

توسط الگوریتم )ترجیحاً با واحد ns(؛
پردازنــدة  از  مصرف‌شــده  تــوان  میــزان  	.2
ــی  ــی کارای ــار پردازش ــتم )ب ــزی سیس مرک

ترجیحــاً بــا واحــد KHz(؛
مصرف‌شــده   RAM حافظــة  میــزان  	.3

.)KB واحــد  بــا  )ترجیحــاً 

کارایی تشخیص

زمان تشخیص 
متوســط زمانــی کــه سیســتم بــرای رخــداد 

می‌کنــد. صــرف  تشــخیص 

نحوة اندازه‌گیری
میانگیــن زمــان تشــخیص: میانگیــن زمانــی 
اســت کــه سیســتم بــرای تشــخیص یــک چهــره 

صــرف نمــوده اســت.
در  تشخیص  زمان  میانگین  متوسط 
یک  تشخیص  زمان  میانگین  متوسط  فریم‌ها: 

چهره در فریم‌هاست.

پردازش تشخیص 
متوســط مقــداری از تــوان پردازنــده کــه سیســتم 

ــد. ــرف می‌کن ــخیص ص ــداد تش ــرای رخ ب

متوســط  میانگیــن  اندازه‌گیــری:  نحــوة 
تمامــی توان‌هایــی از پردازنــده کــه سیســتم 
بــرای رخدادهــای تشــخیص صــرف می‌کنــد.

میــزان حافظــة RAM اشغال‌شــده در 
ــخیص  ــة تش مرحل

متوســط حافظــة RAM کــه سیســتم بــرای رخــداد 
تشــخیص صــرف می‌کنــد.

متوســط  میانگیــن  اندازه‌گیــری:  نحــوة 
تمامــی مقادیــر حافظــة RAM کــه سیســتم بــرای 

ــت. ــوده اس ــرف نم ــخیص ص ــای تش رخداده
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بــرای محاســبة ایــن خطــا به‌دلیــل 
محدودیــت در تعییــن مــکان چهــرة 
یــک  از  تنهــا  به‌ناچــار  اشــخاص، 
آزمــون  زمــان  طــول  در  شــخص 
اســتفاده می‌شــود. در کل زمــان آزمــون، 
ــرار  ــن ق ــر در پرســپکتیو دوربی ــک نف ی
چهــرة  کــه  به‌گونــه‌ای  می‌گیــرد 
شــخص در مقابــل دوربیــن باشــد.

ــل  ــود در مقاب ــرد موج ــت ف هوی 	•
دوربیــن

شرایط پارامترهای آزمون 	•

داخــل  شــخص  هویــت  نرم‌افــزارْ 
تصویــر را کــه از پیــش در سیســتم 
دریافــت  کاربــر  از  شــده،  تعریــف 
ــا  ــه تنه ــه اینک ــه ب ــا توج ــد و ب می‌کن
یــک شــخص در مقابــل دوربیــن قــرار 
ــه  ــد. ب ــه، خطــا را محاســبه می‌کن گرفت
ــاً خروجــی  ــزار صرف ــان دیگــر، نرم‌اف بی
ــان  ــد در پای ــد درص ــا واح FRFR را ب

آزمــون ارائــه می‌کنــد.

نحوة اندازه‌گیری خطا
پارامترهای لازم برای ثبت در مستندات

ت‌های نرم‌افزاری لازم
 قابلی

کارایی استخراج الگو

زمان استخراج الگو 
متوسط زمانی که سیستم برای رخداد استخراج الگو 

صرف می‌کند.

متوســط  میانگیــن  اندازه‌گیــری:  نحــوة 
تمامــی زمان‌هایــی کــه سیســتم بــرای رخدادهــای 

ــت. ــوده اس ــرف نم ــو ص ــتخراج الگ اس

رخــداد  در  مصرف‌شــده  پردازنــدة 
الگــو  اســتخراج 

متوسط مقداری از توان پردازنده که سیستم برای 
رخداد استخراج الگو صرف می‌کند.

متوســط  میانگیــن  اندازه‌گیــری:  نحــوة 
تمامــی توان‌هایــی از پردازنــده کــه سیســتم 
بــرای رخدادهــای اســتخراج الگــو صــرف نمــوده 

ــت. اس

میــزان حافظــة RAM اشغال‌شــده در 
ــو  ــتخراج الگ ــة اس مرحل

رخداد  برای  سیستم  که   RAM حافظة  متوسط 
استخراج الگو صرف می‌کند.

تمامی  متوسط  میانگین  اندازه‌گیری:  نحوة 
مقادیر حافظة RAM که سیستم برای رخدادهای 

استخراج الگو صرف نموده است.

کارایی تطابق

زمان محاسبة تطابق 
متوســط زمانــی کــه سیســتم بــرای رخــداد 

می‌کنــد. صــرف  تطابــق 

متوســط  میانگیــن  اندازه‌گیــری:  نحــوة 
بــرای  سیســتم  کــه  زمان‌هایــی  تمامــی 
اســت. نمــوده  صــرف  تطابــق  رخدادهــای 

پردازندة مصرف‌شده برای رخداد تطابق 
متوسط مقداری از توان پردازنده که سیستم برای 

رخداد تطابق صرف می‌کند.

متوســط  میانگیــن  اندازه‌گیــری:  نحــوة 
تمامــی توان‌هایــی از پردازنــده کــه سیســتم 
ــق صــرف نمــوده اســت. ــرای رخدادهــای تطاب ب

میــزان حافظــة RAM اشغال‌شــده در 
ــق  ــة تطاب مرحل

متوســط حافظــة RAM کــه سیســتم بــرای 
می‌کنــد. تطابــق صــرف  رخــداد 

تمامی  متوسط  میانگین  اندازه‌گیری:  نحوة 
مقادیر حافظة RAM که سیستم برای رخدادهای 

تطابق صرف نموده است.
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رابطه
پارامترهای لازم برای ثبت در 

مستندات
قابلیت‌های نرم افزاری لازم

هر  محاسبة  برای  صرف‌شده  زمان  	•
رخداد تشخیص

تعداد کل تشخیص‌های انجام‌شده 	•
شرایط آزمون 	•

در  و  گرفته  کاربر  از  مشخصی  زمان  نرم‌افزارْ 
زمان  به  مربوط  محاسبات  زمانی،  دورة  آن 
با  را  تشخیص  رخداد  هر  برای  صرف‌شده 
استفاده از رابطة 4 انجام داده و در نهایت نتیجة 

این محاسبه را به کاربر بر‌می‌گرداند.

میزان توان صرف‌شده برای محاسبة  	•
هر رخداد تشخیص

تعداد کل تشخیص‌های انجام‌شده 	•
شرایط آزمون 	•

و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزار 
توان  به  مربوط  محاسبات  زمانی  دورة  آن  در 
تشخیص صرف  رخداد  هر  برای  که  پردازنده 
شده با استفاده از رابطة 6 محاسبه می‌شود و 
اعلام  کاربر  به  محاسبه  این  نتیجة  نهایت  در 

می‌شود.

صرف‌شده   RAM حافظة  میزان  	•
برای محاسبة هر رخداد تشخیص
تعداد کل تشخیص‌های انجام‌شده 	•

شرایط آزمون 	•

و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزارْ 
در آن دورة زمانی محاسبات مربوط به میزان 
رخداد  هر  برای  صرف‌شده   RAM حافظة 
محاسبه   7 رابطة  از  استفاده  با  را  تشخیص 
می‌کند و در نهایت نتیجة این محاسبه را ارائه 

می‌کند.
هر  محاسبة  برای  صرف‌شده  زمان  	•

رخداد استخراج الگو
ــوی  ــتخراج‌های الگ ــداد کل اس تع 	•

انجام‌شــده
شرایط آزمون 	•

و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزارْ 
زمان  به  مربوط  محاسبات  زمانی  دورة  آن  در 
صرف‌شده برای هر رخداد استخراج الگو را با 
استفاده از رابطة 8 انجام داده و در نهایت نتیجة 

این محاسبه را ارائه می‌کند.

میزان توان صرف‌شده برای محاسبة  	•
هر رخداد استخراج الگو

الگوی  استخراج‌های  کل  تعداد  	•
انجام‌شده

شرایط آزمون 	•

و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزارْ 
توان  به  مربوط  محاسبات  زمانی  دورة  آن  در 
استخراج  رخداد  هر  برای  صرف‌شده  پردازندة 
انجام داده و در  از رابطة 9  با استفاده  را  الگو 

نهایت نتیجة این محاسبه را ارائه می‌کند.

صرف‌شده   RAM حافظة  میزان  	•
استخراج  رخداد  هر  محاسبة  برای 

الگو
الگوی  استخراج‌های  کل  تعداد  	•

انجام‌شده
شرایط آزمون 	•

و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزار 
در آن دورة زمانی محاسبات مربوط به میزان 
رخداد  هر  برای  صرف‌شده   RAM حافظة 
استخراج الگو را با استفاده از رابطة 10 انجام 
ارائه  را  محاسبه  این  نتیجة  نهایت  در  و  داده 

می‌کند.

هر  محاسبة  برای  صرف‌شده  زمان  	•
رخداد تطابق

تعداد کل تطابق‌های انجام‌شده 	•
شرایط آزمون 	•

و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزار 
زمان  به  مربوط  محاسبات  زمانی  دورة  آن  در 
صرف‌شده برای هر رخداد تطابق را با استفاده 
از رابطة 11 انجام داده و در نهایت نتیجة این 

محاسبه را ارائه می‌کند.
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رابطه پارامترهای لازم برای ثبت در 
مستندات

قابلیت‌های نرم افزاری لازم

محاسبة  برای  صرف‌شده  توان  میزان  	•
هر رخداد تطابق

تعداد کل تطابق‌های انجام‌شده 	•
شرایط آزمون 	•

در  و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزار 
آن دورة زمانی محاسبات مربوط به توان پردازندة 
استفاده  با  را  تطابق  رخداد  هر  برای  صرف‌شده 
این  نتیجة  نهایت  در  و  داده  انجام   12 رابطة  از 

محاسبه را ارائه می‌کند.

برای  RAM صرف‌شده  حافظة  میزان  	•
محاسبة هر رخداد تطابق

تعداد کل تطابق‌های انجام‌شده 	•
شرایط آزمون 	•

در  و  گرفته  کاربر  از  را  مشخصی  زمان  نرم‌افزار 
آن دورة زمانی محاسبات مربوط به میزان حافظة 
با  را  تطابق  رخداد  هر  برای  صرف‌شده   RAM

استفاده از رابطة 13 انجام داده و در نهایت نتیجة 
این محاسبه را ارائه می‌کند.
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انتخاب راهبند خودکار مناسب وسایل نقلیه

ن دلیل مسئولان حفاظت و  ش یافته، به هم�ی ، حمله‌های با استفاده از وسایل نقلیه گس�ت در سال‌های اخ�ی

ین محافظت ممکن  ان خطر را ارزیا�ب کرده و به�ت ز برقراری امنیت موظف هستند به‌طور کارآمد و دقیق م�ی

ی یا کاهش حملات خودرو فراهم نمایند. را برای جلوگ�ی

ــک  ــه، ASTM 1 ی ــن نکت ــه ای ــه ب ــا توج ب
روش آزمــون اســتاندارد بــرای انتخــاب و 
آزمــون بهتریــن نــوع موانــع خــودکار وســیلة 
نقلیــه منتشــر کــرده اســت. در ایــن اســتاندارد 
روش مشــخصی بــرای ارزیابــی عملکــرد 
ــف  ــا و ...( در طی ــا، بولارده ــع )راهبنده موان
گســترده‌ای از شــرایط، ســناریوها، عملکردهــا 
تــا  اســت  شــده  طراحــی  ریســک‌ها  و 
ــه انتخــاب  ــاز، مناســب‌ترین گزین براســاس نی
شــود. همچنیــن روش آزمــون تجهیــزات نیــز 
در ایــن اســتانداردها آمــده اســت. شــایان ذکــر 
اســت اســتاندارد انگلیســی PAS2 نیــز در ایــن 
ــتانداردهای  ــه اس ــه ب ــرد دارد ک ــوزه کارب ح

ــادی دارد. ــباهت زی ASTM ش

مقدمه
ــا،  ــی م ــوارد در زندگ ــیاری از م ــد بس همانن
هیــچ راه‌حــل واحــدی وجــود نــدارد کــه 
بتوانــد محافظــت کلــی از نفــوذ همه‌نــوع 
ــرایطی  ــر ش ــه را در ه ــیلة نقلی ــودرو/ وس خ

American Society for Testing and Materials .1 ؛ 
انجمن آزمون و مواد آمریکا	

2. Publicly Available Specification	

نویسنده:
حمید حاتمی

مقــدور ســازد. بــه‌ازای امکانــات، محیط‌هــا و 
ــای  ــع و ویژگی‌ه ــا مناب ــف، ب ــای مختل رویداده
تهدیــد متفاوتــی روبــه‌رو خواهیــم شــد. بــه همیــن 
دلیــل، هــر مــکان نیــاز بــه راه‌حلــی خــاص بــرای 
ــن،  ــود دارد. بنابرای ــای خ ــه نیازه ــخگویی ب پاس
ــان  ــه متخصص ــی ک ــن عامل ــا مهم‌تری ــاید تنه ش
ــه راه‌حلــی  امنیتــی بایــد به‌خاطــر بســپارند نیــاز ب
ــا  اســت کــه نیازهــای خــاص آنهــا را در رابطــه ب
ــی  ــای عملیات ــا، نیازه ــطح تهدیده ــی و س ارزیاب
و  مانــع  سیســتم  تطبیق‌پذیــری  تأسیســات، 

بــرآورده کنــد. بــودن  مقرون‌به‌صرفــه 

انواع راهبند 
ــی  ــازوکار و کارآی ــا س ــواع راهبنده ــدام از ان هرک
خاصــی دارنــد و بــرای مصــارف و نیازهــای 
مســیر  مســدودکردن  راســتای  در  متفاوتــی 
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ــن،  ــوند. بنابرای ــتفاده می‌ش ــه اس ــایل نقلی ــور وس عب
اســتفاده  یکدیگــر  به‌جــای  را  آنهــا  نمی‌تــوان 
ــی به‌شــرح  ــوادة اصل ــار خان ــه چه ــا ب ــرد. راهبنده ک
خانــواده  هــر  در  کــه  می‌شــوند  تقســیم  زیــر 

دارد. وجــود  زیرمجموعه‌هایــی 

راهبند بازویی
و  متداول‌تریــن  بازویــی  خــودکار  راهبندهــای 
ــتند.  ــودکار هس ــای خ ــوع راهبنده ــن ن پرمصرف‌تری
در راهبنــد بازویــی، قــدرت موتــور محــرک متناســب 
بــا طــول بــازوی راهبنــد متفــاوت اســت. راهبندهــای 
بازویــی شــامل میلــه‌ای متحــرک و سیســتم محرکــه 
)مجموعــة موتــور و فنــر( اســت کــه عملکــرد آن از 
ــود.  ــرل می‌ش ــی کنت ــدار الکترونیک ــک م ــق ی طری
ــد  ــف راهبن ــای مختل ــان مدل‌ه ــی می ــاوت اصل تف
ــه و  ــت میل ــرعت حرک ــه، س ــول میل ــه‌ای در ط میل
تعــداد چرخــة کارکــرد راهبنــد در هــر ســاعت اســت.

طــول بــازوی ایــن راهبندهــا بســته بــه مــدل 
دســتگاه معمــولًا بیــن ۲ تــا ۸ متــر متغیــر اســت. از 
ــد  ــده در انتخــاب راهبن ــل تعیین‌کنن ــن عوام مهم‌تری
می‌تــوان به‌میــزان تــردد اشــاره کــرد. زیربنــای 
ــت  ــی اس ــی چرخ‌دنده‌های ــای الکترومکانیک راهبنده
ــتگاه  ــدل دس ــه م ــته ب ــبی بس ــورت نس ــه به‌ص ک
ــردد را در روز پاســخگو  ــه ت ــا ۵۰۰ مرتب ــن ۱۰۰ ت بی
هســتند، ولــی در راهبندهــای الکتروهیدرولیکــی ایــن 
ــام  ــوا انج ــیر ه ــن و ش ــای روغ ــط پمپ‌ه کار توس
ــردد  ــد ت ــا راهبن ــه آنه ــاً ب ــه اصطلاح ــود ک می‌ش
ــای  ــر، راهبنده ــان دیگ ــه بی ــد. ب ــدود می‌گوین نامح

ــوند: ــیم می‌ش ــر تقس ــتة زی ــه دو دس ــی ب بازوی
• الکترومکانیکی )تردد محدود(

• الکتروهیدرولیکی )تردد نامحدود(

راهبند ستونی 
راهبنــد ســتونی بــرای کنتــرل عبورومــرور خــودرو در 
ورودی مکان‌هــای بــا ضریــب امنیتــی بــالا اســتفاده 
ــتوانة  ــک اس ــامل ی ــد ش ــوع راهبن ــن ن ــود. ای می‌ش
فــولادی اســت کــه بــه کمــک یــک سیســتم 
ــت  ــن حرک ــالا و پایی ــمت ب ــی به‌س ــرک خط مح

درجة نفوذ با سرعت خاص حداکثر وزن نوع وسیلة نقلیه

SC30 )50 کیلومتر در ساعت(
SC40 )65 کیلومتر در ساعت(
SC50 )80 کیلومتر در ساعت(
SC60 )95 کیلومتر در ساعت(

1102 کیلوگرم ماشین مسافربری کوچک

FS30; FS40; FS50; FS60 2100 کیلوگرم سدان فول سایز

PU30; PU40; PU50; PU60 2300 کیلوگرم وانت باربری

M30; M40; M50 6800 کیلوگرم وسیلة نقلیة متوسط

H30; H40; H50
26500 کیلوگرم وسیلة نقلیة سنگین

ASTM نمونه‌هایی از رتبه‌بندی مانع سقوط
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می‌کنــد. کل مجموعــة اســتوانة متحــرک و سیســتم محرکــه درون 
ــتم  ــرد سیس ــوند و عملک ــرار داده می‌ش ــن ق ــل زمی ــودال در داخ ــک گ ی
محرکــه ازطریــق مــدار فرمــان کــه در اتــاق کنتــرل نصــب شــده، هدایــت 
ــا صــدور  ــور را داشــته باشــیم، ب می‌شــود. وقتــی قصــد بســتن محــل عب
فرمــان، اســتوانة فــولادی بــولارد به‌ســمت بــالا حرکــت کــرده )بســته بــه 
مــدل دســتگاه از ۱٫۵ ثانیــه تــا ۷ ثانیــه( و به‌صــورت یــک مانــع در برابــر 
تــردد خودروهــا عمــل خواهــد کــرد. راهبنــد ســتونی مقاومــت بالایــی در 
برابــر برخــورد داشــته و قــادر اســت مانــع از عبــور خودروهــای غیرمجــاز 

شــود.

راهبند ضدتروریستی )بلاکر(
و  فــولادی  بــزرگ  ورقه‌هــای  از  ضدتروریســتی  خودرویــی  راهبنــد 
ــاظ  ــوند و ازلح ــن می‌ش ــن دف ــه در زمی ــود ک ــاخته می‌ش ــتحکم س مس
ــی  ــق تقســیم می‌شــوند. مدل‌های ــوع ســطحی و نیمه‌عمی ــه دو ن عمــق ب
کــه در عمــق کمتــر از ۵۰ ســانتی‌متر دفــن می‌شــوند، مدل‌هــای 

ــد. ــام دارن ــطحی ن س
ــزی  ــد در مراک ــن راهبن ــم، ای ــاس و مه ــی، حس ــن حیات ــر اماک ــاوه ب ع
ــه ممکــن اســت  ــی ک ــزرگ عموم ــد مجتمع‌هــای اداری و تجــاری ب مانن
قربانــی حمله‌هــای مختلــف ماننــد حمله‌هــای تروریســتی شــوند، کاربــرد 
دارد، چراکــه در بیــن راهبندهــای مختلــف، راهبنــد خودرویــی ضدانتحــار 
ــری از  ــرای جلوگی ــن را ب ــی ممک ــن کارآی ــق بهتری ــطحی و نیمه‌عمی س
ــد  ــای راهبن ــا نام‌ه ــد ب ــن راهبن ــه دارد. ای ــایل نقلی ــتة وس ــوذ ناخواس نف
کف‌خــواب، راهبنــد زرهــی و راهبنــد ضدانتحــاری نیــز شــناخته می‌شــود.

ــز در  ــزه نی ــدادی نی ــتی، تع ــای ضدتروریس ــای راهبنده ــی مدل‌ه در برخ
کــف قــرارداده شــده اســت کــه بــا بالاآمــدن آنهــا، عبــور از یــک ســمت 
ــر،  ــای دیگ ــی مدل‌ه ــود. در برخ ــن می‌ش ــه غیرممک ــایل نقلی ــرای وس ب
ــود.  ــب می‌ش ــز نص ــه نی ــن بدن ــی و همچنی ــطح افق ــی روی س نیزه‌های

راهبند زنجیری
ــه  ــت ک ــی اس ــرای مکان‌های ــنهاد ب ــن پیش ــد بهتری ــدل از راهبن ــن م ای
نیازمنــد طــول دهنــة پوشــش‌دهی زیــاد )تــا ۱۶ متــر( هســتند یــا 
ــن  ــه زمی ــرف ب ــتون در دو ط ــد. دو س ــت دارن ــاع محدودی ــاظ ارتف از لح
ــردد  ــل ت ــر عم ــن زنجی ــدن و بالارفت ــا پایین‌آم ــوند و ب ــل می‌ش متص

ــت. ــردد بالاس ــدل دارای ت ــن م ــود. ای ــام می‌ش انج

ــزان  ــاظ میـ ــال ازلحـ ــای فعـ ــته‌بندی راهبندهـ دسـ
ــا ــت در برخوردهـ مقاومـ

موانع خودرو براساس سه حوزة زیر دسته‌بندی می‌شوند:
• وزن تهدید موردانتظار )وسیلة نقلیه(؛

• سرعت حرکت وسیلة نقلیه؛

بیشینه فاصلة قابل‌قبول از سد معبر که وسیلة نقلیه باید طی کند. 	 •
رتبه‌بندی مانع سقوط ASTM براساس این سه پارامتر انجام می‌شود. مثلًا، 
یک درخواست کامل براساس استاندارد ASTM بدین شرح است: توانایی 
متوقف‌کردن یک کامیون متوسط )M( با وزن6800 کیلوگرم با سرعت 80 

کیلومتر در ساعت با فاصلة نفوذ کمتر از 1 متر.
ذکــر ایــن نکتــه ضــروری اســت کــه هرچــه فاصلــة نفــوذ وســیلة نقلیــه 

ــر اســت. ــع بالات ــاز مان ــر باشــد، امتی کوتاه‌ت

سطح‌بندی K یا سطح‌بندی M؟
ــا  ــود، ب ــده ب ــتفاده ش ــاً در ASTM اس ــه قب ــدی K ک ــتم درجه‌بن سیس
ــا  ــد ب ــتم جدی ــت. در سیس ــده اس ــن ش ــدی M جایگزی ــتم رتبه‌بن سیس
رتبه‌بنــدی M، دامنــة وســیع‌تری از جهــت وزن، ســرعت و فواصــل 
ــه شــده اســت. ــی K در نظــر گرفت ــه درجــة قبل ــوذ خــودرو نســبت ب نف

شبیه‌سازی یا آزمون در فضای واقعی؟
 /Active Standard ASTM F2656 بــه شــمارة ASTM اســتاندارد
ــر برخــورد  ــع در براب ــی عملکــرد مان ــرای ارزیاب F2656M یــک روش ب
ــتاندارد  ــن اس ــه ای ــت ک ــر اس ــایان ذک ــد. ش ــه می‌ده ــه ارائ ــیلة نقلی وس
عــاوه بــر راهبندهــای خــودکار، بــرای موانــع غیرفعــال نیــز کاربــرد دارد. 
روش‌هــای آزمــون ایــن اســتاندارد شــامل روش‌هــای آزمــون در فضــای 

ــت. ــازی اس ــر شبیه‌س ــی ب ــای مبتن ــن روش‌ه ــی و همچنی واقع
ــدارد کــه مانعــی  همان‌طــور کــه قبــاً گفتیــم، هیــچ راهبنــدی وجــود ن
ــن،  ــد. بنابرای ــاد کن ــی 100% ایج ــطح حفاظت ــا س ــودرو ب ــرای ورود خ ب
اهمیــت حیاتــی فرایندهــای آزمایــش راه‌حــل ارزیابــی و حفاظــت از تهدید 
ــازی‌های  ــه شبیه‌س ــی ک ــل، در حال ــن دلی ــه همی ــود. ب ــن می‌ش روش
ــازی  ــرای شبیه‌س ــه ب ــد و مقرون‌به‌صرف ــیار کارآم ــزاری بس ــه‌ای، اب رایان
ــا  ــة آنه ــا دامن ــتند، ام ــب هس ــخ‌های مناس ــف و پاس ــای مختل تهدیده
ــرای  ــی ب ــای فیزیک ــود آزمایش‌ه ــه می‌ش ــوز محــدود اســت و توصی هن

ــر شبیه‌ســازی، انجــام شــود.  ــز عــاوه ب ــی عملکــرد واقعــی نی ارزیاب

میزان نفوذ کد

نفوذ حداکثر تا 1 متر P1

نفوذ حداکثر تا 7 متر P2

نفوذ حداکثر تا 30 متر P3

نفوذ بیش از 30 متر P4

ASTM سطح نفوذ در
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مدیریت امنیتی در کارخانة فولاد

 ، ایم�ن به  دقیق  توجه  مستلزم  فولاد  تولید  کارخانه‌ی  از  بهره‌برداری 

ی از اقدامات عمدی است  امنیت و پادمان است. هدف امنیت، جلوگ�ی

که ممکن است به کارخانه‌ی فولاد آسیب برساند یا منجر به سرقت مواد 

شود. کارکنان امنی�ت نقش بسیار مهمی در کارخانه‌ی فولاد بازی می‌کنند 

امنیت  ن  تأم�ی برای  هستند.  مدیریت  تیم  از  ‌ناپذیر  جدا�ی بخ�ش  و 

کارخانه‌ی فولاد چند سطح متفاوت حفاظ�ت لازم است. این سطوح 

ایط تهدید انتخاب می‌شوند. متناسب با �ش

مترجم: محمد قلم‌چی
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ــوزة  ــی در ح ــتة بین‌الملل ــناس برجس ــرات کارش نظ
ــة فــولاد مدیریــت امنیــت کارخان

ــته  ــارنا1 نگاش ــار س ــاتیندرا کوم ــه در  وبســایت شــخصی س ــن مقال ای
ــولاد در  ــت ف ــا صنع ــال 1965 ب ــان از س ــت. ایش ــده اس ــر ش و منتش
ارتبــاط بــوده و ســمت‌های متعــددی از کارشناســی تــا مدیریــت 
ــه انتخــاب  ــوان ب ــات او می‌ت ــر عهــده داشــته اســت. از اقدام ارشــد ب
مــکان بــرای کارخانــة گرین‌فیلــد2، ارائــة طرح‌هــای مفهومــی و 
ــد،  ــرل فراین ــف، انجــام کنت ــای مختل ــا، انجــام پروژه‌ه ــدازی آنه راه‌ان
نگهــداری، تجزیه‌وتحلیــل خرابــی، تجربــة ادارة شــرکت در تمــام 
ســطوح مدیریتــی، کنتــرل کیفیــت، تحقیق‌وتوســعه، مدیریــت ایمنــی 
و محیــط زیســت، ممیــزی فنــی/ ارزیابــی دســتگاه و آمــوزش و غیــره 
ــن ارکان  ــی از مهم‌تری ــولاد را یک ــة ف ــت کارخان ــرد. او امنی ــاره ک اش
ــر  ــه رشــتة تحری ــه را در ســال 2015 ب ــن مقال ــرده. ای ــف ک آن توصی
درآورده اســت. بــا وجــود گذشــت مدت‌زمــان زیــادی از انتشــار مقالــه، 
ــاز  ــورد نی ــامانه‌های م ــی س ــی و بررس ــاظ مفهوم ــن از لح ــن مت ای

ــژه‌ای دارد. ــت وی اهمی

مفهوم ریسک مبنای امنیت است 
ــر  ــال و تأثی ــه از نظــر احتم ــا مخاطــره‌ای اســت ک ــد ی ریســک تهدی
ارزیابــی می‌شــود. تهدیــد رویــدادی بــا پیامدهــای منفــی اســت کــه از 
نیــت ســوء  و مخــرب انســانی ایجــاد شــده اســت. مخاطــره رویــدادی 
ــط  ــان، محی ــد انس ــق قص ــه از طری ــت ک ــی اس ــای منف ــا پیامده ب

ــود. ــاد می‌ش ــرب ایج ــط غیرمخ ــا محی ــت ی زیس
ــب  ــه موج ــی ک ــاس رویدادهای ــولاد براس ــة ف ــی کارخان ــامانة امنیت س
کاهــش امنیــت کارخانــه می‌شــود طراحــی می‌شــود تــا بــرای 
ــر ریســک‌های  محافظــت از انســان‌ها و دارایی‌هــای فیزیکــی، در براب
ــش  ــور کاه ــات به‌منظ ــن اقدام ــود. ای ــع ش ــر واق ــده مؤث شناسایی‌ش
خطــرات امنیتــی بــه ســطوح قابل‌قبــول در نیــروگاه بــا رعایــت 
حداقــل کنترل‌هــای تعیین‌شــده توســط ســطح تأثیــر خطــرات 
ــة  ــن کارخان ــرد ایم ــور عملک ــای لازم به‌منظ ــت. کنترل‌ه ــی اس امنیت
ــرای پوشــش تهدیداتــی اســت کــه هــم در خــارج و هــم در  فــولاد ب

ــود دارد. ــه وج ــل کارخان داخ
ــود دارد:  ــولاد وج ــة ف ــی در کارخان ــات حفاظت ــکل از اقدام ــار ش چه
ــات  ــی. اقدام ــده و کارآگاه ــده، مجازات‌کنن ــه، محافظت‌کنن پیش‌گیران
امنیتــی در کارخانــة فــولاد از عملکردهــای ایمنــی به‌منظــور محافظــت 
ــز اســت. همچــون  ــر خســارت‌ها و خطــرات ناشــی از آن متمای در براب
ــه اساســاً عملکــردی مدیریتــی اســت کــه  ــی، حفاظــت از کارخان ایمن

بــرای عملکــرد صحیــح کارخانــة فــولاد اساســی اســت.
بــا پیشــرفت فنــاوری، عملیــات کارخانــة فــولاد بســیار پیچیــده شــده 
ــی  ــر منف ــد تأثی ــر تولی ــه ب ــود دارد ک ــددی وج ــل متع ــت و عوام اس
1. Satyendra Kumar Sarna 	
2. Greenfield

ــت: ــده اس ــه آورده ش ــل در ادام ــن عوام ــی از ای ــذارد. برخ می‌گ
مسائل داخلی امنیتی؛ 	•

تهدیدهای خارجی؛ 	•
وضعیت قانون و نظم؛ 	•

ناآرامی‌های صنفی و کارگری؛ 	•
آشوب‌های اجتماعی؛ 	•

فشارهای منطقه‌ای/ محلی؛ 	•
تولید، ذخیره‌سازی و بازاریابی در شرایط دشوار؛ 	•

بی‌صداقتی کارمندان. 	•
ــه  ــای کارخان ــرای بق ــولاد ب ــة ف ــی کارخان ــارات احتمال ــات و خس تلف
تهدیــدی واقعــی اســت. ایــن تهدیدهــا ناشــی از زورگیــری، ارتــکاب 
ــی،  ــات تخریب ــوزی، اقدام ــه‌دزدی، آتش‌س ــرقت، دل ــی، س ــرم جنای ج
ــدازی،  ــی، بران ــرداری، خســارت شــیطنت‌آمیز، جاسوســی صنعت کلاهب
اعتصابــات، تحریــکات، آشــوب‌های مدنــی، شــورش، ســایر مشــکلات 
ــرات  ــن خط ــح از ای ــت. درک صحی ــی اس ــای طبیع ــه و بلای مجرمان
واقعــی و بالقــوه از ســوی مدیریــت مســلماً منجــر بــه درک بیشــتر نیــاز 

بــه امنیــت مؤثــر بــرای کارخانــة فــولاد خواهــد شــد.
بــا توجــه بــه تمــام دلایلــی کــه در بــالا توضیــح داده شــد، ضــروری 
اســت کــه یــک گــروه امنیتــی قــوی و مؤثــر در کارخانــة فــولاد ایجــاد 
ــا  ــود ت ــت ش ــیار از آن مراقب ــت بس ــا دق ــد و ب ــرورش یاب ــده و پ ش
شــاهد تولیــدی مصلحانــه و یکنواخــت در کارخانــة فــولاد باشــیم. در 
ــدا بخشــی  ــت از همــان ابت ــولاد، امنی ــد ف ــع در کارخانه‌هــای تولی واق
ــب  ــی مناس ــای امنیت ــت و برنامه‌ریزی‌ه ــت اس ــر از مدیری جدایی‌ناپذی

ــز انجــام می‌شــود. ــة طراحــی نی ــی در مرحل حت
امنیت در کارخانه‌های فولاد تابعی از موارد زیر است:

درک تهدید و تجزیه‌وتحلیل ریسک؛ 	•
کنترل دسترسی و محافظت از محیط؛ 	•

کاربری صحیح از سامانه‌های حفاظتی؛ 	•
کنترل دسترسی و جلوگیری از نفوذ؛ 	•

ــه در  ــی ک ــه مناطــق حیات ــراد غیرمجــاز ب ــری از ورود اف جلوگی 	•
ــده‌اند؛ ــدازی ش ــب و راه‌ان ــاس نص ــزات حس ــا تجهی آنه

امنیــت دارایی‌هــا، اماکــن و انبارهــا و محافظــت در برابــر  	•
آتش‌ســوزی؛ و  جاسوســی  خرابکاری‌هــا، 

ــولات  ــده، محص ــواد فرآوری‌ش ــه، م ــواد اولی ــواد )م ــت م امنی 	•
ــزات؛ ــره( و تجهی ــی و غی ــوازم یدک ــی، ل نهای

امنیــت در برابــر دلــه‌دزدی، ســرقت مــواد و محصــولات و ســایر  	•
جرایــم صنعتــی؛

ــک  ــه ترافی ــی ک ــیه‌ای و مناطق ــای حاش ــت‌زنی در جاده‌ه گش 	•
ــود دارد؛ ــا وج ــری در آنه ــانی کمت انس

مشارکت در مدیریت بحران و مدیریت اضطراری؛ 	•
امنیت کارکنان و حمایت از مدیریت؛ 	•
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اطلاعات  از  محافظت  و  داخلی  هوش  	•
طبقه‌بندی‌شده و حساس؛

بازرسی امنیتی؛ 	•
ــم  ــت نظ ــدن وضعی ــری از بدترش جلوگی 	•
ــرل  ــور کنت ــه به‌منظ ــون در کارخان و قان

ــت؛ جمعی
آموزش کارکنان در امور امنیتی. 	•

در  امنیتــی  احتیاطــی  اقدامــات 
فــولاد  کارخانــة 

ــة  ــایل نقلی ــراد/ وس ــان از ورود اف اطمین 	•
ــولاد؛ ــة ف ــل کارخان ــه مح ــاز ب مج

برنامة حفاظتی  و  استراتژی  منظم  تمرین  	•
برای مواجهه با موارد احتمالی؛

اطلاعاتــی  دســتگاه‌های  بــا  تعامــل  	•
عملیاتــی؛ آمادگــی  بــرای  دولتــی 

مکان‌هــای  کلیــة  امنیــت  کنتــرل  	•
گیاهــی. مناطــق  داخــل  حســاس 

می‌کند.  استخدام  را  نفر  هزاران  فولاد  کارخانة 
پیمانکاری  آژانس‌های  از  زیادی  تعداد  به‌علاوه 
کار  کارخانه  این  در  پیمانکاری  کارگران  و 
از این رو، سازوکار امنیتی در کارخانة  می‌کنند. 
باید نه‌تنها از وسایل فیزیکی مانند  تولید فولاد 
نرده‌ها، دیوارها، دروازه‌ها و موانع دیگر استفاده 
غربالگری  برای  ابزارهایی  از  باید  بلکه  کند، 
می‌شوند،  وارد  دروازه‌ها  به  که  افرادی  همة 
بازرسی و  این  نیاز به  بهره‌برداری نماید. میزان 

غربالگری شخصی به میزان امنیتی بستگی دارد 
که برای جلوگیری از تلاش افراد غیرمجاز برای 
به‌خطرانداختن  یا  قطع  آسیب‌رساندن،  سرقت، 
فرایندهای تولید ضروری است. یک کارت مجاز 
یا نشان حاوی نام، عکس، شمارة اشتغال، چاپ 
اثر انگشت شست، امضای مقام کارخانه و سایر 
فروشندگان  بازدیدکنندگان،  شناسایی  داده‌های 
طریق  این  از  تا  است  شده  صادر  پیمانکاران  و 
به کارمندان عادی که بدون تأخیر بی‌دلیل وارد 
در  معمولًا  که  دستگاهی  توسط  شوند  محل 
سایر  داده شود.  ورود  اجازة  می‌کند،  کار  دروازه 
کاری  انجام  به‌منظور  هستند  مایل‌  که  افرادی 
وارد کارخانه شوند، ابتدا باید قبل از گرفتن مجوز 

موقت، به‌صورت کامل احراز هویت شوند.

ابزارهــای امنیتــی کــه معمــولاً 
ــه  ــان امنیتــی کارخان توســط کارکن

می‌شــوند اســتفاده 
ــت  ــامانة حفاظ ــته و س ــن مداربس دوربی 	•
پیرامونــی کــه از دوربیــن مداربســته 
ــره  ــود به ــازی خ ــرای توانمندس ــز ب نی

؛ د می‌بــر
 VHF و   Walkie-Talkies شـــبکة  	•
ارتبـــاط صوتـــی(؛ )بی‌ســـیم بـــرای 

و  دســتی  فلــزی  آشکارســازهای  	•
فلزیــاب؛  گیت‌هــای 

گیت‌هــای  نیــزه‌ای/  راهبندهــای  	•

زیــر  شناســاگرهای  ضدتروریســتی/ 
نقلیــه؛ وســایل 

جلیقه‌های ضدگلوله با کلاه ایمنی؛ 	•
گیت‌هــای نفــررو مجهــز بــه اســکنر  	•

ــت؛  ــر انگش اث
دســتگاه‌های  دســتی/  نورافکن‌هــای  	•

ــب؛ ــد در ش دی
دستگاه‌های ایکس ری چمدانی؛ 	•

ــب/  ــو بم ــره/ پت ــواد منفج ــاز م آشکارس 	•
ــگ. ــة س جوخ

امنیت  استاندارد  اقدامات  از  برخی 
فیزیکی در کارخانه‌های فولاد 

ــر  ــط 3 مت ــوار محی ــتاندارد دی ــاع اس ارتف 	•
ــه  ــوی روی آن ب ــیم‌پیچ حلق ــوده و س ب
ارتفــاع 60 ســانتی‌متر نصــب می‌شــود؛

ــی  ــد در فواصــل منظــم زمان گیاهــان بای 	•
ــوند؛ ــرس ش ه

ــراف  ــل و اط ــب در داخ ــنایی مناس روش 	•
دیــوارة محیــط، به‌خصــوص در شــب، 

لازم اســت؛
پیمانــکاران/  کارمنــدان/  ورودوخــروج  	•
کارگــران/ بازدیدکننــدگان/ وســایل نقلیــه 
ــود،  ــام ش ــا انج ــق دروازه‌ه ــد ازطری بای
ــراد،  ــرای اف ــه ب ــی دروازه‌ای جداگان یعن
ــه  ــایل نقلی ــرای وس ــه ب دروازه‌ای جداگان
ــود  ــواد وج ــرای م ــه ب و دروازه‌ای جداگان
ــد  ــه بای داشــته باشــد. همــة وســایل نقلی
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از نظــر حمل‌ونقــل بررســی شــوند؛
بــرای جلوگیــری از هرگونــه ورود اجبــاری  	•
ــی در  ــع آهن ــد از موان ــه، بای ــایل نقلی وس

ــتفاده شــود؛ دروازه اس
سریع  واکنش  تیم  توسط  منظم  گشت  	•

به‌‌صورت شبانه‌روزی صورت پذیرد؛
اتــاق کنتــرل یکپارچــه بــا امکانــات  	•
دوربیــن  اتــاق  و  مناســب  ارتباطــی 

باشــد؛  داشــته  وجــود  مداربســته 
ــرای  ــمند ب ــردد هوش ــرل ت ــامانة کنت س 	•
ــخیص  ــواد - تش ــر و م ــکار/ کارگ پیمان
هویــت و بررســی تاریخچــه - جلوگیــری 
ــه  ــاز ب ــر غیرمج ــه عنص ــردد هرگون از ت

ــت؛ ــروری اس ــولاد ض ــة ف کارخان
ســامانه‌ای رایانــه‌ای بــرای کنتــرل تــردد  	•

وجــود داشــته باشــد.
عملکــرد مدیریــت امنیــت بــه تمام قســمت‌های 
کارخانــة فــولاد کشــیده شــده و بایــد در تمــام 
ــة  ــت کارخان ــد. امنی ــوذ کن ــه نف ســطوح کارخان
ــالا از  ــاری از ب ــل اجب ــای تحمی ــه ج ــولاد ب ف
دســتورالعمل‌های  و  بخشــنامه‌ها  طریــق 
اداری بایــد به‌گونــه‌ای از داخــل رشــد کنــد 
ــه  ــای کارخان ــا و بخش‌ه ــام حوزه‌ه ــه تم و ب
ــه  ــد جداگان ــت نمی‌توان ــد. حراس ــترش یاب گس
فعالیــت کنــد و بایــد بــا همــة بخش‌هــا و 
مدیریتــی  ســطح  از  صرف‌نظــر  کارمنــدان 
ــا  ــی ی ــای صنف ــت در اتحادیه‌ه ــا، عضوی آنه
وابســتگی‌های سیاسی‌شــان همــکاری کنــد.

در عیــن حــال، بایــد اطمینــان حاصــل شــود که 
ــة  ــت کارخان ــع از فعالی ــی مان ــای امنیت کنترل‌ه
ایــن  دیگــر،  طــرف  از  نمی‌شــوند.  فــولاد 
کنترل‌هــا بایــد به‌گونــه‌ای طراحــی شــوند 
ــد  ــین‌آلات تولی ــی ماش ــر کارای ــه حداکث ــه ب ک
ــات  ــد. اقدام ــک کنن ــه کم ــات کارخان و عملی
ــختگیرانه،  ــدید و س ــرل ش ــد از کنت ــی بای امنیت
ــری  ــدید، جلوگی ــراری ش ــوارد اضط ــز در م ج
ــا  ــد ب ــوارد بای ــن م ــن، ای ــر ای ــزون ب ــد. اف کن
گســترش آگاهــی امنیتــی میــان کارکنــان، 
از جملــه ســطوح مختلــف مدیریتــی، اجــرا 
ــان امنیتــی به‌جــای اعتمــاد  شــود. همــة کارکن
ــاد  ــه ایج ــختگیرانه، ب ــای س ــه کنترل‌ه ــاد ب زی
انضبــاط شــخصی میــان کارمنــدان تــاش 

ــه  ــد ک ــد احســاس کن ــد بای ــر کارمن ــد. ه کنن
ــاوت  ــا تف ــت اســت ام ــت امنی ــی از مدیری جزئ
ــه  ــت ک ــن اس ــی در ای ــدان امنیت ــا کارمن او ب
ــد  ــوزه کار می‌کنن ــن ح ــت در ای ــان تمام‌وق آن

ــتند. ــوزه هس ــن ح ــص در ای و متخص
ــن  ــد در بالاتری ــی بای ــور امنیت ــری در ام رهب
ــان  ــولاد نش ــة ف ــت در کارخان ــطح مدیری س
داده شــود و بایــد بــا اســتفاده از یــک سیســتم 

ــود. ــل ش ــر حاص ــت مؤث مدیری
ــولاد،  ــد ف ــة تولی ــت در کارخان ــة امنی در زمین
ــان  ــی مهاجم ــری از دسترس ــور جلوگی به‌منظ
ــات  ــه اقدام ــوط ب ــات حســاس مرب ــه اطلاع ب
ــی  ــی، دسترس ــای ایمن ــا ضعف‌ه ــی ی محافظت
ــه گــروه کوچــک و  ــد ب اطلاعــات معمــولًا بای
ــر  ــزون ب ــود. اف ــدود ش ــراد مح ــی از اف منتخب
ایــن، مهــم اســت کــه بــا انجــام اقدامــات لازم 
ــات  ــش اقدام ــه دان ــان حاصــل شــود ک اطمین
مخــرب باعــث رویدادهــای مشــابه نمی‌شــود.

در  امنیتــی  فعالیت‌هــای  روش 
کارخانــة فــولاد

ــولاد بســیار  ــة ف از آنجــا کــه مســاحت کارخان
ــة  ــن منطق ــه چندی ــه ب ــت، کارخان ــزرگ اس ب
امنیتــی تقســیم می‌شــود. مناطــق امنیتــی 
براســاس ارزیابــی خطــر امنیتــی، روشــی 

ارائــه  فیزیکــی  امنیــت  کاهــش  بــرای  را 
ــن  ــن اماک ــر ای ــب ب ــک مترت ــد. ریس می‌دهن
متفــاوت خواهــد بــود و برنامــة امنیــت فیزیکی 
بایــد براســاس مطالعــات ریســک رقــم بخــورد.

ــت  ــرای مدیری ــده ب ــای اتخاذش ــایر روش‌ه س
امنیــت در کارخانــة فــولاد در ادامــه شــرح داده 

شــده اســت:
درک تهدیــد و تجزیه‌وتحلیــل ریســک با  	•
در نظــر گرفتــن پیشــینة محــل کارخانــه 
می‌شــود.  انجــام  محلــی  قانــون  و 
تهدیدهــای خارجــی و داخلــی به‌منظــور 
می‌شــوند.  گرفتــه  نظــر  در  تحلیــل 
ــی و  ــس محل ــزوم، از پلی ــورت ل در ص
ــه  ــک گرفت ــی کم ــات محل ــایر مقام س

می‌شــود؛
ــاط  ــم در ارتب ــی منظ ــای امنیت ممیزی‌ه 	•
در  امنیتــی  رویه‌هــای  روش‌هــا،  بــا 
می‌شــود.  انجــام  فــولاد  کارخانــة 
ممیــزی  طــی  در  سیســتم  کفایــت 
نقــاط  و  می‌شــود  ارزیابــی  امنیتــی 
ضعــف بــرای انجــام اقدامــات اصلاحــی 

می‌شــود؛ شناســایی  مؤثــر 
مرتباً  امنیتی  تجهیزات  و  انسانی  نیروی  	•
ناکافی‌بودن  صورت  در  و  می‌شود  به‌روز 
خرید  برای  اقداماتی  موجود،  تجهیزات 
چشم‌پوشی  بدون  می‌شود.  انجام  ابزارها 

برجســتة  کارشــناس  ســارنا؛  کومــار  ســاتیندرا 
ــولاد ــة ف ــت کارخان ــت امنی ــوزة مدیری ــی در ح بین‌الملل
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از  بهینه  ترکیبی  باید  مالی  پیامدهای  از 
مأموران و تجهیزات وجود داشته باشد؛

تمــام ابزارهــای موجــود موردارزیابــی  	•
پیشــرفت‌های لازم  و  قــرار می‌گیرنــد 
همــراه بــا ابزارهــای جدیــد و ادغــام آنهــا 

شناســایی می‌شــوند؛
شــده  نگاشــته  پیــش  از  رویه‌هــای  	•
ــئولیت‌های  ــف و مس ــن وظای ــرای تعیی ب
ــت؛ ــده اس ــه ش ــی تهی ــان امنیت کارکن

ــاس  ــران براس ــت بح ــای مدیری طرح‌ه 	•
ــة  ــگام تهی ــد هن ــاز و تعمیقــی کــه بای نی
ــی  ــال شــود، طراحــی م ــس دنب پیش‌نوی

شــوند؛
بــه ســرقت  بــا توجــه  درک تهدیــد  	•
داخلــی مــواد و همچنیــن کارخانــه و 
تجهیــزات موردتوجــه قــرار گرفتــه اســت؛

تقویــت  بــرای  لازم  اقدامــات  تمــام  	•
ــود.  ــخص ش ــد مش ــود بای ــتم موج سیس
ــت  ــات حفاظ ــامل اقدام ــا ش ــه نه‌تنه ک
فیزیکــی بلکــه امنیــت اســناد، جلوگیــری 
نیــز  را  بــاارزش  اطلاعــات  نشــت  از 

می‌شــود؛ شــامل 
ورودی  مــواد  جابه‌جایــی  روش‌هــای  	•
محصــول  جابه‌جایــی  و  خروجــی  و 
ــی  ــی ســاده اســت. جنبه‌هــای امنیت نهای
ــرکات  ــه و ح ــواد اولی ــامل م ــود ش موج
منظــم  طــور  بــه  نهایــی  محصــول 

ــب  ــات مناس ــود و اصلاح ــی می‌ش ارزیاب
در رویه‌هــای تقویــت سیســتم ایجــاد 

؛ د می‌شــو
به‌همراه  انسانی  نیروی  استقرار  الگوی  	•
شده  تدوین  آنها  مسئولیت‌های  و  وظایف 
امنیتی  مأموران  بر  نظارت  طرح  است. 
روش‌های  است.  سند  این  از  بخشی  نیز 
عملیاتی برای نقاط مختلف کار در هر کجا 

که لازم باشد انجام می شود؛
ارزیابی  برای  داخلی  ممیزی  روش  	•
امنیتی شامل چک‌لیست‌های  سیستم‌های 
شده  تدوین  تحلیلی  قالب‌های  و  کامل 

است؛
ــود و  ــتم‌های موج ــی سیس ــس از ارزیاب پ 	•
فعالیت‌هــای گروه‌هــای مختلفــی کــه 
ــا  ــد، در هرکج ــت می‌کنن ــل فعالی در مح
کــه نیــاز باشــد، یــک سیســتم جمــع‌آوری 

ــود. ــاخته می‌ش ــی س ــات داخل اطلاع
ــد  ــد موردتأکی ســایر جنبه‌هــای امنیتــی کــه بای
قــرار گیرنــد، بــه درک تهدیــد و تجزیه‌وتحلیــل 
ریســک بســتگی دارد. جنبــة مهــم دیگــر بــرای 
امنیــت کارخانــة فــولاد ایــن اســت کــه اقدامات 
ــا ریســک‌های واقعــی  امنیتــی بایــد متناســب ب
و بالقــوه باشــد. اقتصــاد در برنامه‌ریزی‌هــای 
ــه  ــت. ن ــت اس ــت امنی ــد مدیری ــی، کلی امنیت
از نظــر اقتصــادی امکان‌پذیــر اســت و نــه 

از نظــر اداری ضــروری اســت کــه همــواره 
ایجــاد  امنیتــی  پوشــش  ســختگیرانه‌ترین 
ــا  ــا، تهدیده ــی فرصت‌ه ــا بررس ــه ب ــود، بلک ش
ــه،  ــی ناحی ــطح امنیت ــه س ــر ب ــک‌ها، نظ و ریس
شــود.  اســتفاده  مناســب  راهکارهــای  بایــد 
ــولاد  ــة ف ــرای کارخان ــی ب ــوه و واقع ــد بالق تهدی
بایــد شناســایی و ارزیابــی شــود تــا میــزان 
ــی  ــر امنیت ــود و تدابی ــن ش ــت لازم تعیی حفاظ
کــه در واقــع لازم اســت تدویــن شــود. در حالــی 
ــر  ــود ، ه ــت ش ــد رعای ــی بای ــر امنیت ــه تدابی ک
ــاز« و »عمــق  ــر نی ــی ب ــت مبتن دو اصــل »امنی

ــوند. ــه ش ــر گرفت ــد در نظ ــت« بای امنی
یــک سیســتم امنیتــی یکپارچــه بــرای کارخانــة 
طرح‌هــای  از  مجموعــه‌ای  شــامل  فــولاد 
ــتگاه‌ها  ــی، دس ــتراتژی‌های امنیت ــی، اس حفاظت
ــه،  ــرح کارخان ــه از ط ــت ک ــی اس و کنترل‌های
مناطــق حســاس کارخانــه، توپوگرافــی، شــرایط 
محیطــی، عامــل جمعیتــی و ســایر مســائل 
اقتصادی-اجتماعــی نیــز مراقبــت می‌کننــد. 
بهعنــوان جنبه‌هــای ژئوپلیتیــک، مدیریــت و 
ــاد  ــی اعتم ــتم امنیت ــه سیس ــد ب ــدان بای کارمن
ــور دوره‌ای  ــد به‌ط ــی بای ــامانة امنیت ــد. س کنن
ــر  ــا از عملکــرد مؤث ــرد ت ــرار گی ــود ق مــورد بهب

ــود. ــل ش ــان حاص آن اطمین
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ــدون  ــی ب ــی از بازرس ــس‌ری، نوع ــی ایک بازرس
ــت.  ــتNII( 1( اس مزاحم

ــی  ــه، تجهیزات ــن مقال ــتگاه در ای ــور از دس منظ
هســتند کــه بــرای تصویربــرداری داخــل احجــام 
بــا فنــاوری ایکــس‌ری کاربــرد دارنــد. مخاطــب 
دســتگاه‌ها،  ایــن  مشــتریان  مقالــه،  ایــن 
ــروش  ــان ف ــن کارشناس ــدان و همچنی علاقه‌من

ــتند. ــتگاه هس ــوع دس ــن ن ــی ای و بازریاب

دسته‌بندی دستگاه‌های بازرسی بدون 
مزاحمت براساس نوع ورودی

زمان زیادی از استفاده از فناوری ایکس‌ری برای 
ایکس‌ری  جذابیت  نمی‌گذرد.  جهان  در  بازرسی 
امکان نمایش تمامی محتویات ازخلال حصارهای 
افرادی  بعضاً  آنهاست.  بازکردن  بدون  و  فیزیکی 
این موضوع را خلاف حقوق بشر قلمداد کرده‌اند، 
خصوصاً وقتی قرار باشد بدن انسان با ایکس‌ری 
دستگاه‌های  انواع  شود.  اسکن  بازرسی  به‌منظور 
زیر  دسته‌های  به  ورودی  نوع  نظر  از  ایکس‌ری 

تقسیم می‌شوند:
دستگاه بازرسی ایکس‌ری کیف و بسته؛ 	•

1. Non-Intrusive Inspection	

X-RAY دستگاه‌های

به‌کاررفته در بیش�ت دستگاه‌های  کارکردهای اصلی و فناوری‌های مبنا�ی  با  این مقاله به‌منظور آشنا�ی مقدما�ت 

بازرسی ایکس‌ری به رشته‌ی تألیف در آمده است.

نویسنده:
محمد قلم‌چی

تونل تصویربرداری
سطح‌مقطعی است که کالا یا وسیلة نقلیه از داخل 
آن عبور کرده و تصویربرداری از آن انجام می‌شود. 
توسط  کاملًا  سطح  این  ثابت،  دستگاه‌های  در 
پرده‌ها و پنل‌های سربی برای جلوگیری از تابش 
اشعة ایکس‌ به بیرون از دستگاه محافظت می‌شود. 
اندازة تونل تصویربرداری یا بازرسی براساس ابعاد 
و اندازة وسایل و بارهایی که تصویربرداری از آنها 
انجام می‌شود، طبقه‌بندی می‌شود. در دستگاه‌های 
 55cm ثابت اسکن کیف و بسته )کالا(، این ابعاد از
× 35cm تا حداکثر 180cm × 180cm افزایش 
می‌یابد. نوع ورودی دستگاه براساس طول و عرض 
دهانه مشخص می‌شود. به‌منظور تصویربرداری از 
از  تصویربرداری  همچون  بزرگ‌تر  اندازه‌های 
استفاده  ویژه  دستگاه‌های  از  تریلرها  یا  کامیون 
نیاز خریدار طراحی و ساخته  می‌شود که براساس 

می‌شوند.

نوار نقاله
سطحی است که کالا یا بار روی آن قرار گرفته و 
داده  عبور  ایکس‌ری  داخل  از  تصویربرداری  برای 

دستگاه بازرسی ایکس‌ری خودرویی؛ 	•
دستگاه‌های بازرسی ایکس‌ری خودروهای  	-

بزرگ ازجمله کانتینر و اتوبوس، 
دستگاه‌های بازرسی ایکس‌ری خودروهای  	-

شخصی و وانت‌بار.
دستگاه‌های بازرسی ایکس‌ری بدن انسان. 	•

دســتگاه  ســخت‌افزاری  اجــزای 
اســکن ایکــس‌ری

قســمت‌های  از  ایکــس‌ری،  دســتگاه‌های 
تونــل  چــون  مختلفــی  ســخت‌افزاری 
تصویربــرداری، نــوار نقالــه، ژنراتــور و پنــل 
ــولًا  ــن معم ــوند. همچنی ــری تشــکیل می‌ش کارب
کامپیوتــری در کنــار ایــن تجهیــزات وجــود دارد 
ــتگاه  ــر دس ــت تصاوی ــژة مدیری ــزار وی ــه نرم‌اف ک
ــه  ــش ب ــن بخ ــود. در ای ــب می‌ش روی آن نص
ــتگاه  ــک دس ــخت‌افزاری ی ــزای س ــی اج بررس
ــن  ــوردی ای ــة م ــم. مطالع ــس‌ری می‌پردازی ایک
ــورت  ــکن کالا ص ــتگاه اس ــر روی دس ــش ب بخ

ــت. ــه اس گرفت
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و  بزرگ  بارهای  از  تصویربرداری  برای  که  بزرگ  دستگاه‌های  در  می‌شود. 
پالت به‌کار گرفته می‌شوند، به‌جای نوار نقاله از غلتک‌های مخصوص استفاده 

می‌شود.

ژنراتور ایکس‌ری
 90 زاویة  با  و  بالا  به‌سمت  را  تابشی  اشعة  ایکس‌ری  ژنراتور‌های  معمولًا، 
درجه در داخل تونل بازرسی می‌تابانند. اکثر ژنراتور‌هایی که در دستگاه‌های 
ایکس‌ری استفاده می‌شوند، از لامپ‌های ایکس‌ری با قدرت تابشی 140، 160 
یا 180 کیلوولت استفاده می‌کنند. البته در سیستم‌های بزرگ‌تر این لامپ‌ها تا 

200 یا حتی 320 کیلوولت نیز می‌رسد.

حسگرهای آشکارساز
مجموعة حسگرهای آشکارساز از تعدادی دیود حسگر برای اندازه‌گیری سطوح 
بالا و پایین انرژی تشکیل می‌شوند. این مجموعة دیودها که به‌شکل ال هستند 

برای محاسبة انرژی عبوری از کالا یا شیء داخل تونل استفاده می‌شوند.

واسط کاربری
اپراتور توسط این پنل تنظیمات را اعمال و عملیات مربوط به دستگاه ایکس‌ری 
را هدایت می‌کند. در حقیقت توسط این پنل اپراتور می‌تواند شروع یا خاتمة 
بازرسی را کنترل کند، همچنین از تمام امکاناتی که نرم‌افزار برای شناساییِ 

بهتر کالا در اختیار او قرار می‌دهد، استفاده نماید.

کارکــرد  در  تعیین‌کننــده  مشــخصات ســخت‌افزاری 
دســتگاه‌های اســکن ایکــس‌ری

ولتاژ ژنراتور
تونل  دهانة  و  جسم  چگالی  میزان  از  تابعی  ایکس‌ری  لامپ  ولتاژ  میزان 

دستگاه است. به‌ عبارت دیگر، هر چه ابعاد تونل ایکس‌ری بزرگ‌تر باشد، برای 
بازبینی دقیق‌ترْ ژنراتور‌ قوی‌تری موردنیاز است. البته این رابطه خطی نیست و 
ملاحظاتی در این خصوص وجود دارد. اگر توان ژنراتور خیلی بالا باشد، به‌دلیل 

نفوذ بسیار بالا امکان تشخیص کامل تصویر از بین می‌رود.
به‌طور کلی، در دستگاه‌های ایکس‌ری از ژنراتور‌های با ولتاژ 140 کیلوولت در 
دستگاه‌های کوچک، 160 تا 180 کیلوولت در دستگاه‌های متوسط و بزرگ و 
320 تا 450 کیلوولت برای دستگاه‌هایی که چگالی بسیار بالایی دارند، استفاده 

می‌شود.

موقعیت قرارگرفتن ژنراتور
دستگاه  پایینی  در بخش  معمولًا  ایکس‌ری  ژنراتور  قرارگرفتن  طراحی محل 
است، طوری که جهت آن رو به بالا باشد. البته، در برخی از دستگاه‌ها، بنا به 
مصالحی ژنراتور در بالای دستگاه یا در پاره‌ای از موارد در سمت راست یا چپ 
از دو دستگاه ژنراتور استفاده  البته، در دستگاه‌هایی که  دستگاه قرارمی‌گیرد. 
می‌شود، موقعیت قرارگرفتن ژنراتورها یکی در پایین و دیگری در سمت چپ 

یا راست یا تلفیقی از این موارد می‌باشد. 
و  تونل  پایینی  بخش  در  ایکس‌ری  ژنراتور  دستگاه‌ها،  این  در  بالا2:  به  رو 

به‌سمت بالا قرار گرفته که شامل بیشتر دستگاه‌های ایکس‌ری می‌شود.
به‌صورت  تصویربرداری  که  دستگاه‌هایی  در  پهلو«3:  از  »تصویربرداری 
جانبی انجام می‌شود، ژنراتور‌ ایکس‌ری در قسمت راست یا چپ تسمه نقاله 
انجام می‌شود،  اجسام سنگین  از  مواردی که تصویربرداری  در  قرار می‌گیرد. 

معمولًا تصویربرداری به‌صورت افقی انجام می‌شود.   
تصویربرداری از بالا به پایین4: در مقابل، در دستگاه‌های تصویربرداری 
از بالا،  ژنراتور در بخش بالایی دستگاه سوار شده و به‌صورت عمودی و رو به 

پایین تصویربرداری انجام می‌شود.
لازم  مناسب  تصویر  دریافت  برای  دستگاه‌ها  این  فیزیکی  ساختار  به‌دلیل 
برای  باشد و عمدتاً  موارد دیگر  از  بسیار کمتر  تا سرعت حرکت جسم  است 
تصویربرداری از بارهای بزرگ و پالت‌ها از این روش استفاده می‌شود. بیشترین 

کاربرد این روش در بازرسی بار Cargo است.
تصویربرداری دوجهته5: در این دستگاه‌ها دو ژنراتور نصب شده است که 
هم‌زمان از دو جهت مختلف از بار تصویربرداری نموده و دو تصویر هم‌زمان 
را روی دو مانیتور در اختیار اپراتور قرار می‌دهند. این دستگاه‌ها در مکان‌های 

بسیار حساس و برای تصویربرداری بسیار دقیق استفاده می‌شوند.

»ضریب نفوذ در فولاد«6 و »تشخیص سیم«7     
در دستگاه ایکس‌ری، میزان نفوذ در فولاد یا به عبارتی تشخیص نوع موادی 
یا تشخیص  که پوشش فلزی دارند، بسیار مهم است. همچنین آشکارسازی 
گرفته  به‌کار  بمب  در ساخت هرگونه  است  ممکن  که  نازک  بسیار  سیم‌های 

2. Up-Shooting	
3. Side-Shooting	
4. Down-Shooting	
5. Dual View	
6. Steel Penetration	
7. Wire Resolution	
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نمای دوگانه
این نوع دستگاه شامل دو منبع اشعة ایکس است و نمای عمودی و افقی 
را به‌طور هم‌زمان برای چمدان و محموله‌های غربال‌شده نمایش می‌دهد. 

نماهای دوگانه شناسایی کارآمدتری را برای اپراتور فراهم می‌کنند.

پس‌پراکنده
در این حالت اشعة ایکس سراسر شیء را اسکن می‌کند تا دو تصویر ایجاد 

کند: تصویر انتقال عادی و تصویر پس‌پراکنده.

3D /CT
ایکس متعدد در اطراف جسم می‌چرخند  این حالت آشکارسازهای اشعة  در 
و تصویر دوبعدی ایجاد می‌کنند، اما چون جسم روی نوار نقاله به‌سمت جلو 
حرکت می‌کند، حاصل تصویر سه‌بعدی است. این اسکن را می‌توان با استفاده از 
تکنیک‌های نمایش کامپیوتری در همة زوایا، به‌صورت سه‌بعدی، مشاهده کرد. 

قابلیت‌های نرم‌افزار مدیریت تصاویر اسکن ایکس‌ری
مهم‌ترین پارامتر در کارکرد سامانة ایکس‌ری نرم‌افزار آن می‌باشد که به اپراتور 
توانایی تشخیص هرچه بهترِ نوع کالا و محتویات آن را می‌دهد. به ‌همین دلیل 
در شرکت‌های شاخصِ تولید‌کنندة این دستگاه، نرم‌افزارْ جزء پارامترهای بسیار 
منحصربه‌فرد دستگاه به‌حساب می‌آید. بیشتر فناوری دستگاه اسکن ایکس‌ری در 
همین حوزه متبلور می‌شود و با شناخت نرم‌افزار و بررسی این موضوع که نرم‌افزار 
توسط خود شرکت تولید شده یا از جای دیگری خریداری شده، می‌توان به اصالت 

تولیدکنندة دستگاه ایکس‌ری پی برد. 
نرم‌افزار دستگاه ایکس‌ری به دو بخش نرم‌افزار محلی و نرم‌افزار مرکزی 
تقسیم می‌شود. نرم‌افزار محلی، نرم‌افزاری است که روی کامپیوتر نصب 
نگهداری  آن  کارکرد  و  می‌گیرد  قرار  ایکس‌ری  دستگاه  کنار  در  و  شده 
رنگ‌های  تعداد  است.  دریافتی  اسکن‌های  تصاویر  تجزیه‌وتحلیل  و 
جنس  مشخص‌کنندة  که  اتمی9  عدد  اندازه‌گیری  قابلیت  و  قابل‌تفکیک 

کالاست، از پارامترهای مهم در نرم‌افزار محلی است.
نرم‌افزار مرکزی ایکس‌ری، نرم‌افزاری است که برای سازمان‌های متوسط 
و بزرگ که بیش از یک دستگاه ایکس‌ری در اختیار دارند کاربرد دارد و 

دارای قابلیت‌های بسیار بیشتری است. 

رنگ‌ها در اسکن ایکس‌ری
رنگ تصویر نمایش داده شده در تصاویر رنگی اسکن ایکس‌ری، بستگی 
به چگالی مواد و نوع ماده دارد. مواد آلی مانند کاغذ، لباس و بسیاری از 
مواد منفجره به رنگ نارنجی، مواد مخلوط مانند آلومینیوم به رنگ سبز، 
مواد معدنی مانند مس به رنگ آبی و مواد غیرقابل‌نفوذ به رنگ سیاه‌وسفید 
نمایش داده می شوند؛ در برخی از دستگاه‌ها،  این نوع مواد به رنگ سبز 
مایل به زرد یا به رنگ قرمز نمایش داده می‌شوند. شدت رنگ بستگی به 

چگالی و ضخامت ماده دارد.
تعیین چگالی موارد توسط آشکارساز دوسطحی صورت می‌پذیرد. لایه‌های 
9. Atomic Z- Number	

شود، از اهمیت ویژه‌ای برخوردار است. در حقیقت این دو پارامتر می‌توانند در 
شناسایی هرچه بیشتر کالاهای تصویربرداری‌شده، مخصوصاً با کارکردهای 

حفاظتی مؤثر باشند.
فلزی  حفاظ  یک  توسط  که  حالتی  در  آن،  نوع  و  مواد  تشخیص  قابلیت 
عبارت  با  باشد،  شده  شیلد  اصطلاحاً  باشد،  شده  پوشیده  کامل  به‌صورت 
ضریب نفوذ در فولاد معرفی می‌شود. این میزان معمولًا برحسب میلی‌متر 
اندازه‌گیری می‌شود و می‌تواند از 29 میلی‌متر تا 39 میلی‌متر و حتی تا بیش 

از 40 میلی‌متر باشد.

مقایسة فناوری‌های بازرسی بدون مزاحمت
تحت  افرادْ  و  محموله  بازرسی  برای  ایکس‌ری  فناوری   4 حاضر  حال  در 
کامپیوتری  توموگرافی  و  پس‌پراکنده8  دوگانه،  انرژی  تک‌انرژی،  استاندارد 

)CT( وجود دارد. 
بازرسی  امنیت،  قانون،  اجرای  به‌منظور  ایکس‌ری  فناوری‌های  شناخت 
گمرک و کنترل مرز ارزش افزوده دارد. تفاوت‌های اساسی میان فناوری‌های 

ایکس‌ری در جدول 1 به‌طور خلاصه آمده است.

استاندارد تک‌نما
اشعة ایکس ازخلال جسم منتقل می‌شود و آشکارسازهایی که در مقابل پرتو 
قرار دارند، میزان جذب اشعة ایکس را اندازه‌گیری می‌کنند. تصویر حاصل 

عمدتاً خاکستری است.

انرژی دوگانه/ نمای تک یا دوگانه
پرتوهای  می‌شود.  تولید  متفاوت  انرژی  دو  با  ایکس  اشعة  حالت  این  در 
تیره‌تر  را  روشن  عناصر  کم‌انرژی  پرتوهای  دارند،  کمتری  جذب  پرانرژی 
مقایسه  یکدیگر  با  مختلف  انرژی‌های  از  حاصل  تصاویر  می‌دهد.  نشان 
می‌شوند و عناصر سنگین در مقابل سبک مشخص می‌گردند. بدین ترتیب 

مواد آلی، معدنی و غیرشفاف )فلز( از یکدیگر متمایز می‌شوند.

8 Backscatter
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پیکسل آشکارساز با یک نوار فلزی جدا شده است.  
فلز اشعة نرم را جذب نموده و به طول موج کوتاه‌تر 
پایین‌تر می‌دهد که  بیشتر به لایه‌های  نفوذ  اجازة 

باعث آشکارسازی طیف‌سنج دوباند می‌شود.
رنگ   6 تصویربرداری  قابلیت  که  دستگاه‌هایی  در 
از  آبی،  سبز،  نارنجی،  رنگ‌های  بر  افزون  دارند، 
رنگ‌های قهوه‌ای، زرد و بنفش نیز استفاده می‌شود. 
این تفکیک رنگی اپراتور را قادر می‌سازد بسیاری از 
مواد و کالاها را تشخیص دهد. مثلًا در دستگاه‌های 
با قدرت تفکیک 3 رنگ، مواد منفجره  ایکس‌ری 
هروئین  همچنین   ،TNT ,Semtex  ,C4 نوع  از 
می‌شوند،  داده  نشان  نارنجی  رنگ  به  کوکائین  و 
مواد  رنگ،   6 تفکیک  با  دستگاه‌های  در  ولی 
قهوه‌ای  رنگ  با   ،TNT ,Semtex  ,C4 منفجرة 
با  الکل  و  کوکائین  و  هروئین  مثل  مخدر  مواد  و 
مواد  همچنین  می‌شوند،  داده  نشان  نارنجی  رنگ 
شیمیایی جامد و باروت در دستگاه‌های با تفکیک 6 
رنگ، به رنگ سبز نمایش داده می‌شوند. بنابراین، 
دستگاه‌های 6 رنگ مواد شیمیایی جامد را به رنگ 
سبز  رنگ  به  را  باروت  چون  منفجره  مواد  و  زرد 
به‌  را  فلزات  رنگ   3 دستگاه‌های  می‌دهند.  نشان 
رنگ آبی نشان می‌دهند، در حالی که، دستگاه‌های 

چون  فلزاتی  که  می‌سازند  قادر  را  اپراتور  رنگ   6
طلا و نقره را از سایر فلزات کم‌ارزش‌تر تشخیص 
دهد؛ این دستگاه‌ها طلا و نقره را به رنگ بنفش و 

آهن و فولاد را به رنگ آبی نشان می‌دهند.

اندازه‌گیری عدد اتمی
با استفاده از جدول 2 به‌راحتی می‌توان از طریق رنگ و 
عدد اتمی، نوع مواد به‌کاررفته در کالا را تشخیص داد.

نرم‌افزار مدیریت جامع ایکس‌ری
اختیار  در  ایکس‌ری  دستگاه  یک  از  بیش  وقتی 
این  عملکرد  بر  دقیق  نظارت  گیرد،  قرار  سازمانی 
می‌یابد.  اهمیت  بیشتر  هرچه  مرکز،  در  تجهیزات 
کارکردهای اصلی سامانة جامع مدیریت ایکس‌ری 

به شرح زیر است:
ایکس‌ری  تصاویر  امن  انتقال  و  جمع‌آوری  	.1

به‌همراه فراداده‌های مرتبط با آنها در مرکز
ایجاد مرکز دادة پشتیبان از تصاویر ایکس‌ری  	.2

به‌همراه داده‌های هویتی مرتبط با آنها
سامانه‌های  سایر  به  موردنیاز  داده‌های  ارائة  	.3

کنترلی با کارکردهای:
ــه  ــات ب ــرعت ورود اطلاع ــش س افزای 	•

ســامانه

مقایسة تصویربرداری 6 رنگ با 3 رنگ

CT Backscatter انرژی دوگانه معمولی
جدول 1

سه‌بعدی تک‌نما تک‌نما/دونما تک‌نما

    تشخیص نوع ماده

8 8 8 8 تهدید قابل‌شناسایی

    دقت

کند متغیر سریع سریع سرعت

- بالاترین وضوح اسکن حتی در 
حد  میلی‌متر

- توانایی تشخیص پس و پیش و 
اطراف، حتی در اشیای بزرگ یا با 

چگالی بالا

 Z پارامتر  با  اجناس  تمیزدادن   -
پایین

و  اجسام  جنس  تمیزدادن   -
اختصاص کد رنگ برای اپراتورها

- توانایی تشخیص مواد منفجره 
که در پشت کالای دیگری پنهان 

شده باشند

- هزینة پایین مزایا

- سرعت پایین در  خصوصاً  نفوذ  در  ضعف   -
چگالی‌های بالا

با  اجناس  تمیزدادن  در  - ضعف 
چگالی بالا

- ضعف در تمیزدادن  جنس اجسام 
- خطای زیاد محدودیت‌ها

$$$$ $$$ $$ $ قیمت

گ
نمونه ای از تصویربرداری 6 رن

گ
نمونه ای از تصویربرداری 3 رن
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عدد اتمی
)Z-Number( نوع ماده

رنگ جسم در 
تصویربرداری 3 

رنگ

رنگ جسم در 
تصویربرداری 6 

رنگ
مثال

نوع کالای 
خطرناک

8-0 ارگانیک
و   TNT  ،C4

Semtex
مواد منفجره

10-8
غیرارگانیک یا 

سطح کم
هروئین ، کوکائین مواد مخدر

12 - 10
کالاهای کاملًا 

غیرارگانیک
شیشه مواد خنثی

17 - 12 فلزات سبک
باروت،

چاشنی‌های 
 انفجاری

آلومینیوم 
سیلیکن

28 - 17 فلزات سنگین
گلوله،  اسلحه، 
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»ذبیح‌الــه حسن‌شــاهی هســتم. دکتــرای مجموعــة 
مهندســی برق الکترونیک از دانشــگاه امام حسین)ع( 
کــه مــدت 3 ســال اســت جانشــین قــرارگاه پدافنــد 
الکترونیــک کشــور هســتم. فرماندهــی این قــرارگاه 
ــرم  ــس محت ــی رئی ــر جلال ــدة ســردار دکت ــر عه ب
ســازمان پدافنــد غیرعامــل کشــور اســت. تخصــص 
بنــده در حــوزة مخابرات-گرایش سیســتمی-  بخش 
ــش  ــک گرای ــوزة الکترونی ــیگنال، ح ــردازش س پ
الکترونیــک،  تراشــه‌های  بخــش  دیجیتــال- 
 EP و ES گرایــش جنــگ الکترونیــک- بخش‌هــای

ــت. ــی و راداری اس ــای مخابرات حوزه‌ه
هــدف از تشــکیل ســازمان پدافنــد غیرعامــل 
ــاخت و  ــی انسان‌س ــای تخصص ــای تهدیده احص
مقابلــه بــا آنهاســت. در یــک کلام پدافنــد غیرعامل، 
ــل  ــد عام ــا پدافن ــه ب ــت ک ــاح اس ــاع بی‌س دف
یــک اکوسیســتم دفاعــی بــرای کل کشــور ایجــاد 

می‌کنــد.«

فرصت‌هـا و تهدیدهـای سـامانه‌های 
نظارت تصویری از نظر شـما چیسـت؟
تهدیدهای  و  فرصت‌ها  به  اینکه  از  »قبل 
لازم  بپردازم،  تصویری  نظارت  سامانه‌های 
این  تخصصی  حوزة  که  کنم  اشاره  است 
بلکه  نیست.  اپتیک  حوزة  در  صرفاً  قرارگاه 
و  ژئوالکترومغناطیس  مانند  را  حوزه‌هایی 
موضوع اثر طیف الکترومغناطیس بر باران‌زایی 
یا باران‌زدایی، بیوالکترومغناطیس و موضوع اثر 
طیف الکترومغناطیس بر بدن و سلامت جامعه، 
سخت‌افزاری،  تروجان‌های  و  سایبرالکترونیک 
امن،  سخت‌افزارهای  و  میکروالکترونیک 
ناشی  آلودگی صنعتی  و  سایبرالکترومغناطیس 
از سیگنال الکترومغناطیسی توان‌بالا، بمب‌های 
الکترومغناطیس و EMP، مکاترونیک و بخش 
ریزپرنده‌ها، ماهواره‌ها و بخش الکترونیک حوزة 
فضایی، اپتیک، لیزر و مادون قرمز و دوربین‌های 

و  آکوستیک  حوزة  همچنین  و  تصویربرداری 
صوت در بر می‌گیرد.

درحــوزة امنیــت الکترونیکــی، ســامانه‌های 
ــی در  ــیار مهم ــش بس ــری نق ــارت تصوی نظ
ــن  ــد. بنابرای ــا می‌کنن ــی ایف ــت پیرامون حفاظ
در یــک ســامانة حفاظتــی و امنیتــی در یــک 
ــامانه‌های  ــود س ــر وج ــاوه ب ــاخت، ع زیرس
اطلاعــات  جمــع‌آوری  )ســامانه‌های   ES
ــی  ــش مهم ــی نق ــامانة اپتیک ــیگنالی( س س
ماژول‌هــای  اضافه‌کــردن  بــا  کــه  دارد 
)ســامانه‌های   DSS و  مصنوعــی  هــوش 
ــرای  ــی ب ــیار خوب ــت بس ــاری( فرص تصمیم‌ی
به‌وجــود  امنیتــی  ســامانه‌های  ارتقــای 
ــری  ــر، بهره‌گی ــوی دیگ ــا از س ــی‌آورد. ام م
ســامانه‌های  آســیب‌پذیری‌های  از  دشــمن 
نظــارت تصویــری ازطریــق حمــات ســایبری 
)در صــورت اتصــال بــه اینترنــت( و از طرفــی 
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شــرکت‌های دانش‌بنیــان و تولیدکننــدگان 
ــک،  ــزات الکترونی ــدگان تجهی ــا تأمین‌کنن ی
ــدی را در  ــی و پدافن ــات امنیت ــد ملاحظ بای
قبــال تجهیــزات خــود رعایــت نماینــد تــا از 
ــود  ــزات خ ــت و آســیب‌پذیرنبودن تجهی امنی

ــد.« ــل کنن ــان حاص اطمین

ــات  ــای اقدام ــدی زیربن ــول کلی اص
ــد  ــایبرالکترونیکی پدافن ــت س امنی
غیرعامــل چیســت و چــرا در حفاظت 
ــم  ــال مه ــاخت‌های دیجیت از زیرس

ــت؟ اس
»تمام اقدامات پدافند غیرعامل، مبتنی بر سه 
پارامتر مهم است: 1. احصای آسیب‌پذیری‌ها، 
2. شناخت تهدیدها، 3. تعیین، ارزش‌گذاری و 
الکترونیک،  سایبری،  دارایی‌های  سطح‌بندی 
شیمیایی، هسته‌ای، زیستی. با شناخت این سه 
یک  ریسک  میزان  می‌توان  که  است  پارامتر 
زیرساخت را مشخص کرد و با شناخت ریسک 
مخاطرات  میزان  و  آن  پیامدهای  تحلیل  و 
اولویت‌بندی  مطابق  را  دارایی‌ها  آن،  از  ناشی 

تعیین‌شده مصون‌ نمود.
شاید از نظر عموم، طلا و پول، دارایی به‌حساب 
بیاید، اما همان‌طور که اشاره شد، دارایی‌های 

سایبرالکترونیکی اهمیت بسیار زیادی دارند؛ چراکه 
اختلال در مرکز کنترل پالایشگاه یا پتروشیمی، 
دیسپاچینگ گاز یا برق کشور، می‌تواند علاوه 
بر خسارت‌های مالی، خسارت‌های جبران‌ناپذیر 

امنیتی در سطح ملی و بین‌المللی ایجاد نماید.«

پدافنــد  اســتراتژی‌های  تفــاوت 
غیرعامــل بــا پدافنــد فعــال در امنیــت 
ــا  ــت و مزای ــایبرالکترونیکی چیس س
رویکــرد  هــر  محدودیت‌هــای  و 

ــت؟ چیس
»همان‌طـور کـه قباًل اشـاره شـد، اسـتراتژی 
پدافنـد غیرعامـل، دفـاع بـدون سالح اسـت. 
البتـه، نـه بـه این معنـا کـه درپدافنـد غیرعامل 

بایـد بـا دسـت خالـی دفـاع کرد.
ابزارهـای  بـا  پدافنـد غیرعامـل می‌تـوان   در 
مختلفـی آسـیب‌پذیری‌های یک زیرسـاخت را 
در حـوزة سـایبری و الکترونیکـی احصـا کرد و 
نسـبت به کاهش یـا ازبین‌بـردن آن اقدام نمود. 
همچنین می‌تـوان پس از شـناخت تهدیدها، از 
ابزارهـای مقابلـه با آنها اسـتفاده کـرد. اقدامات 
پدافنـد غیرعامـل، پیـش از وقـوع رخـداد، باید 
انجام شـود، چراکه در آسـتانة رخـداد یا در حین 
رخـداد، دیگـر زمـان کافـی بـرای دفـاع وجـود 

اســتفاده از حمــات ســایبرالکترومغناطیس و 
ــیگنال  ــق س ــا از طری ــازی دوربین‌ه آلوده‌س
و همچنیــن آلوده‌ســازی کل ســامانه یــا 
دوربین‌هــا ازطریــق تهدیدهــای درون‌زا و 
ــدزا به‌شــمار  ــروی انســانی مخــرب تهدی نی

می‌آیــد.«

اقدامات سازمان شما در حوزۀ امنیت 
فیزیکی خصوصاً پدافند الکترونیک و 

نظارت تصویری چه بوده است؟
ــه  ــرارگاه، مقابل ــن ق ــه رســالت ای »باتوجــه ب
بــا تهدیدهــای اشاره‌شــده در لایــة راهبــردی 
ــرای  ــا ب ــت. ام ــرارگاه اس ــن ق ــدة ای ــر عه ب
دفــاع جامــع و مؤثــر، صرفــاً لایــة راهبــردی 
ــران  ــی بازیگ ــه تمام ــد، بلک ــت نمی‌کن کفای
حــوزة دفاعــی و امنیتــی، بایــد در اکوسیســتم 
لایه‌هــای  در  را  خــود  نقــش  دفاعــی، 
ــا  ــی ایف ــی به‌خوب ــی و تاکتیک ــی، فن عملیات

نماینــد. 
ــرداری از  ــة بهره‌ب ــی، وظیف ــة عملیات در لای
ســامانه‌های نظــارت الکترونیکــی )رادار( و 
تصویــری )دوربیــن( بــر عهــدة حراســت‌های 
حســاس  و  حیاتــی  زیرســاخت‌های 
کشــور اســت. همچنیــن درلایــة فنــی، 
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چهارچوب‌های  و  استانداردها  لزوماً  طرفی  از  و 
کشورها  همة  نیازمندی  امنیت،  حوزة  در  جهانی 
حوزة  در  است  لازم  بنابراین  نمی‌کند،  برطرف  را 
امنیتی و پدافندی، استانداردهای بومی‌شده‌ای وجود 
و ملاحظات  الزامات  آن  با  تا مطابق  باشد  داشته 
پدافندی و امنیتی رعایت شود. مضاف بر اینکه برای 
امن‌سازی یک زیرساخت نمی‌توان به استانداردها و 
چهارچوب‌های یک کشور خارجی که خود در مظان 

اتهام حمله است، اعتماد نمود.«

جامعـه،  روزافـزون  دیجیتالی‌شـدن  بـا 
اسـتراتژی‌های پدافنـد غیرعامل چگونه 
می‌تواننـد بـا فناوری‌های نوظهـور مانند 
اینترنت اشـیا، هوش مصنوعی و رایانش 
ابـری سـازگار شـوند تـا از محافظـت 
جامـع در برابـر تهدیدهای سـایبری در 

حـال تکامل اطمینـان حاصل شـود؟
»شاید در زمانی نه‌چندان دور، تصور مردم و حتی 
پدافند  از  کشور  زیرساخت‌های  دست‌اندرکاران 
غیرعامل تنها به مفاهیمی همچون اختفا، استتار و 
مقاوم‌سازی استحکامات محدود می‌شد. اما امروزه 

نـدارد. متأسـفانه به‌دلیل ضعـف در رعایـت پدافند 
غیرعامـل در زیرسـاخت‌های کشـور، سـازمان‌ها 
پـس از آنکـه موردحمله قـرار گرفتنـد، تازه متوجه 
می‌شـوند، پدافند غیرعاملـی هم هسـت و در آن زمان 
اقدامـات پسـارخدادی انجـام می‌شـود کـه این‌گونـه 
اقدامـات صرفـاً تجربـه‌ ای برای بعـد خواهد بـود و در 
نهایـت می‌تـوان زیرسـاخت را بـا روش‌هـای دیگری 

به‌صـورت موقـت وارد مـدار کرد. 
برخی از سـامانه‌های استفاده‌شـده در پدافند غیرعامل 
به‌خصوص در حوزة پدافند الکترونیک، اقدامات آفندی 
اسـت که برخـی از آن تعبیر بـه پدافند عامل می‌کنند. 
ازجملـه سـامانة مختل‌کننـدة ارتباطـات رادیویـی یـا 

».GNSS سـامانه‌های فریب ناوبـری

پیاده‌سـازی  بـرای  ضـروری  الزامـات 
سـازوکارهای پدافنـد غیرعامـل مؤثر در 
زیرسـاخت‌های حیاتی مانند شـبکه‌های 
شـبکة  و  مالـی  سیسـتم‌های  بـرق، 

چیسـت؟ بهداشـتی  مراقبت‌هـای 
»درســازمان پدافنــد غیرعامــل کشــور، قرارگاه‌هــای 
ــک،  ــد الکترونی ــرارگاه پدافن ــون ق ــی همچ مختلف
ســایبری، زیســتی، شــیمیایی و پرتــوی وجــود دارنــد 
ــازوکارهای  ــص، س ــر تخص ــا ه ــب ب ــه متناس ک
ــوط  پدافنــدی خــود را در حوزه‌هــای تخصصــی مرب
بــه خــود ارائــه می‌کننــد. مثــاً ســازوکارهای پدافنــد 
غیرعامــل ســایبری در قالــب نظــام عملیاتــی پدافند 
ــاخت‌های  ــت زیرس ــه لازم اس ــور، ک ــایبری کش س
حیاتــی کشــور در شــبکه‌های بــرق، گاز، ســامانه‌های 
مالــی و شــبکة ســامت کشــور و حوزه‌هــا ی دیگــر 
از ایــن نظــام اســتفاد نماینــد، توســط قــرارگاه پدافنــد 
ســایبری ســازمان تهیه و ابلاغ شــده اســت و مشــابه 
همیــن رویــداد نیــز بــرای بقیــة قرارگاه‌هــا نیــز انجام 

شــده یــا در حــال انجــام اســت.«

چهارچوب‌ها و استانداردهای نظارتی 
چگونه بر اتخاذ اقدامات امنیت سایبری 
پدافند غیرعامل در صنایع مختلف تأثیر 
می‌گذارند و سازمان‌ها در رعایت آنْ با 

چه چالش‌هایی مواجه هستند؟
حوزة  تهدیدهای  اولویت  اینکه  به  توجه  »با 
نیست  تمام کشورها یکسان  در  سایبرالکترونیکی 

قرارگاه‌های  ایجاد  با  کشور،  در  غیرعامل  پدافند 
تخصصی که قبلًا به آنها اشاره شد، تا حد ممکن 
سعی کرده است که تمام موضوعات تخصصی را 
در حوزة پدافندی وارد کند و مسائل پدافندی را با 

فرمول علمی و تخصصی حل نماید.
فناوری‌هایــی ماننــد اینترنت اشــیا، هــوش مصنوعی، 
ــی، رادارهــای  ــری، پردازش‌هــای کوانتوم ــش اب رایان
ــی  ــه مباحث کوانتومــی و رمزهــای کوانتومــی ازجمل
اســت کــه درکارگروه‌هــای مختلفــی مــورد بحــث و 

ــرد. ــرار می‌گی بررســی ق
ــازی  ــتتار و مقاوم‌س ــا، اس ــد اختف ــی مانن موضوعات
ــان در  ــدی، همچن ــای کالب ــتحکامات و حوزه‌ه اس
ــث  ــدن مباح ــا اضافه‌ش ــازمان مطــرح اســت و ب س
جدیــد فنــی و اســتفاده از نوآوری‌هــا در حــوزة علــم 
و فنــاوری در قــرارگاه پدافنــد کالبدی ســازمان در‌حال 

انجــام اســت.«

همـکاری و به‌اشـتراک‌گذاری اطلاعـات 
چـه نقشـی در افزایـش انعطاف‌پذیری 
غیرعامـل،  پدافنـد  سـایبری  امنیـت 
به‌اشـتراک‌گذاری  زمینـة  در  به‌ویـژه 



37امنیت الکترونیک، سال ششم، شماره 6، بهار 1403

اطلاعـات راجـع بـه تهدیـد در میـان 
نهادهـای بخـش دولتـی و خصوصـی 

دارد؟
ــی  ــواره اصل ــات هم ــی اطلاع ــظ محرمانگ »حف
مهــم در امنیــت اطلاعــات اســت. یکــی از 
اهــداف حملــه و نفــوذ بــه ســامانه‌های صنعتــی 
ــت.  ــات اس ــرقت اطلاع ــورها س و اداری در کش
اگــر فــرد یــا ســازمانی، محرمانگــی داده را رعایــت 
نکنــد، در واقــع کار را بــرای مهاجــم در دســتیابی 
ــن  ــا ای ــت. ام ــرده اس ــاده‌تر ک ــات س ــه اطلاع ب
ــات  ــتراک‌گذاری اطلاع ــای عدم‌اش ــه معن ــر ب ام
نیســت، بلکــه اشــتراک‌گذاری اطلاعــات بایــد در 
ــطح‌بندی  ــت س ــی و رعای ــای امنیت چهارچوب‌ه
صــورت گیــرد تــا بتــوان هم‌افزایی مطلوبــی برای 
ــده  ــای تبیین‌ش ــداف و مأموریت‌ه ــه اه ــل ب نی

ایجــاد کــرد.«

ارزیابی  و  تهدید  مدل‌سازی  از  چگونه 
ریسک برای شناسایی آسیب‌پذیری‌ها 
در  سرمایه‌گذاری‌ها  اولویت‌بندی  و 
استفاده  غیرعامل  پدافند  سازوکارهای 
می‌توانند  چگونه  سازمان‌ها  و  می‌شود 
امنیت  وضعیت  به  فعالانه  رویکرد  از 

سایبرالکترونیکی اطمینان حاصل کنند؟
»مدل‌ســازی تهدیــد بــرای ســازمان یا زیرســاخت 
بــه شناســایی و مستندســازی تهدیدهــای امنیتی 
کمــک می‌کنــد. مدل‌ســازی هــر تهدیــد، در قالب 
ــک ســامانة شبیه‌ســازی، به‌صــورت آزمایشــی  ی
اجــرا می‌شــود. مدل‌ســازی تهدیدهــا تیــم 
پدافنــدی را  در درک ماهیــت هــر تهدیــد و میــزان 

تأثیــر و تأثــر آن بــر شــبکه توانــا می‌کنــد تــا در 
مصون‌ســازی بتوانــد ضمــن رفع آســیب‌پذیرهای 
احصاشــده، بالاتریــن میــزان آمادگــی را در برابــر 

تهدیدهای ســایبرالکترونیکی داشــته باشــد.«

در  نوظهور  نوآوری‌های  و  گرایش‌ها 
سایبرالکترونیکی  امنیت  راه‌حل‌های 
چگونه  و  چیست  غیرعامل  پدافند 
از  استفاده  با  می‌توانند  سازمان‌ها 
فناوری‌های پیشرفته و بهترین شیوه‌ها 

از دشمنان سایبری پیشی بگیرند؟
»بــرای تعییــن گرایش‌هــا و راهبردهــا بــرای حل 
یک موضــوع، مثلًا امنیت ســایبرالکترونیکی، باید 
ــتراتژیک  ــزی اس ــف برنامه‌ری ــای مختل از مدل‌ه
ــک  ــه ی ــدل SWOT ک ــل م ــرد، مث ــتفاده ک اس
ــاط  ــای نق ــن احص ــد ضم ــردی بای ــر راهب مدی
ــا را احصــا  ــا و تهدیده ــوت، فرصت‌ه ــف، ق ضع
کنــد. بــا در نظرگرفتــن نقــاط ضعــف و تهدیدهــا 
دســته‌ای از چالش‌هــا تعییــن می‌شــوند و از 
طرفــی بــا در نظرگرفتن نقــاط قــوت و فرصت‌ها، 
ــد، در  دســته‌ای از پیشــران‌ها مشــخص می‌گردن
ــوان از طریــق  ــد بت برنامه‌ریــزی اســتراتژیک، بای
ــی  ــود، خروج ــع نم ــا را رف ــران‌ها، چالش‌ه پیش
ــا  ــا و راهبرده ــزی، گرایش‌ه ــال برنامه‌ری از خ

ــود.  ــخص می‌ش مش
ــا، فناوری‌هــای پیشــرفته  در بخــش فرصت‌ه
می‌توانــد مدنظــر قــرار گیــرد. یقینــاً در صورتی 
کــه در برنامه‌ریــزی اســتراتژیک، همــة مــوارد 
به‌صــورت جامــع در نظــر گرفتــه شــود، 
ــن  ــرای حــل مســئله و تعیی ــن شــیوه ب بهتری
ــمنان  ــی‌گرفتن از دش ــان پیش ــه هم ــق ک اف

در حــوزة ســایبری و الکترونیــک اســت، محقق 
می‌شــود.«

مشارکت بین دانشگاه، صنعت و دولت 
تحقیق‌وتوسعة  به  می‌تواند  چگونه 
پدافند  فناوری‌های  و  استراتژی‌ها 
به  رسیدگی  برای  پیشرفته  غیرعامل 
یک  در  سایبری  امنیت  چالش‌های 
چشم‌انداز تهدیدآمیزِ به‌سرعت در حال 

تحول کمک کند؟
»بــرای رســیدن بــه اهــداف و اجــرای مأموریت‌هــا 
ــای  ــه چالش‌ه ــیدگی ب ــان رس ــع هم ــه در واق ک
امنیــت ســایبری و الکترونیــک اســت، لازم اســت 

کــه راهبردهــا به‌درســتی تعییــن شــود. 
ایجــاد و افزایش مشــارکت بین دانشــگاه و صنعت 
ــتم  ــاد اکوسیس ــی در ایج ــة قوت ــد نقط می‌توان
ــک و ســایبری باشــد.  دفاعــی در حــوزة الکترونی
چراکــه دانشــگاه مولــد نیــروی فرهیختــه بــرای 
به‌کارگیــری در حــوزة صنعــت و صنعــت نیــز مولد 
نیــروی متخصــص و کارآمــد بــرای ارائــة خدمــات 

اساســی بــه ملــت و دولــت کشــور هســتند.«

اخلاقــی  پیامدهــای  و  ملاحظــات 
اجــرای اقدامــات پدافنــد غیرعامــل، 
ــی،  ــم خصوص ــر حری ــژه از نظ به‌وی
حفاظــت از داده‌هــا و اثــرات بالقــوة 
آن بــر تجربــة کاربــر در اکوسیســتم 

ــت؟ ــال چیس دیجیت
»اقدامــات پدافنــد غیرعامــل و اجــرای الزامــات و 
ملاحظــات آن، کــه بخشــی از آن مصون‌ســازی 
اســت، باعــث حفاظــت از داده‌هــا می‌شــود و 
در یــک کلام پدافنــد غیرعامــل باعــث کاهــش 
آســیب‌پذیری، تــداوم فعالیت‌هــای ضــروری، 
افزایــش تــاب‌آوری، تســهیل در مدیریت بحــران و 
در نهایــت ارتقــای پایــداری ملــی در همــة حوزه‌ها 
ــه حــوزة ســایبری و الکترونیکــی می‌شــود.« ازجمل
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  کی چه صااب خ  دیچه صااب خ نب ه شب اا
  دی ترد یسبزمبن شزرگ، ش  کی  ریمد  بیکسخ و کبر  

که هدداره   دیدار   یمشاودد ارز اد د  یهبییدارا
گد بگدن از   یهبخ یو  آساا  هبدیدر معرض تود

مخرب    عیوقب  ی ت بیو    نیکبران، سبرقجب خ شزه
  بزم دی   ی ی  چ یا  یهبییمراقبت از داراهسات د   

م بساااخ    یو  فبظت  یمراقبت  ریداشو ت  داتیتدو
و از   اد دیا جبم  د  یاسات که البخ شه درسات

 .ست دی  زیرو مطدئن و اثرشخش   نیهد

  ی گوببن ا ساب    یر یشه کبرگ  یسا ت یهبروش
م بسااخ   یرندادهب و اقدام واک شاا  شیپب  یشرا

هب مدرد اساااتفبده قرار  از مکبن   یبر یکه در شسااا
 ز ی   ییشبلا   هیهز  ن،ییپب  ییعلاوه شر کبرا  ردیگیم

محرک    کیا  تدا ادیم  خ یامعاب  نیدارد و جدع ا
شاب اااد تاب در   ییصاااب بابن دارا  یشرا  یجاد

و البتاه مررون شاه   ثرترمد   یراهکابر  یجساااتجد
 تر شب  د صرفه

مدار شسااته در   یهبنی صااخ و اسااتررار دورش
اماب   دیا  ا  شاه   ر آراه  نیمحا  مدکن اسااات شوتر 

  یشبلا  ینطب  زانیتجرشه  شااابن داده اسااات که م
  یعادم ررا    هاب،نیدورش  یشاااگر یپاب  یمتصاااد
  هب،ن ی بدرسات دورش  یبشیسابمب ه و مکبن  یتخصاصا 
عادم    هاب،یو رفع نراش  ی گوادار  یادوره  ادی بدد فرآ

  یسااابز گابهآ   نیشاه رنادادهاب و هدچ  شامکابن واک 
شاب    زیروش را    نیا  ییکابرآ ،یا ت ابم  یرویو گابم  ش

  نی در ا   کهیروشرو کرده اسات مادن ا  یسادا  جد
در    ریاسااتررار ساابمب ه مااب  تصاابو   ی بلت شه دل

سااارقات    بیا   خیا محا  تحات   ابرت، ا تداب  تخر 
پس از وقدع    ریشه تصبو  یو عدم دساترسا   زاتیتجو

  بدثه  وجدد  دارد 

راهکابر    شااارفتاه، ی پ  ن،ی د  ی گوبابن هد اااد اد 
  ی تدبم  تدا دیهد ااااااد د و ناااددکبر است کااااااه م

را شاه هدراه   نی شااا ی هر دو راهکابر پ  دیا مف  یهابیژگیو
شگذارد  شب  گوببن هد اااد د،  بری در انت  دیا امکاب بت جد

ئ  تدابم وقات و هد اااد اد،   یرامد ی پ  شاااگریپاب  کیا 
را    هبدی  تودردی گیعوده م اادب را شه  ییمراقبت از دارا

  ی روی     یرصاااد و در مداقع لزوم شاب تفابهم و هدکابر 
شه رندادهب اقدام    یدگی دفع نطر و رساا  یشرا  یا ت بم

در   یمراقبت   ی فابظت    ی ادهابیفرآ  ی  تدابمدیا  دابیم
و مکبن  اادب   تی  گوببن هد ااد د مت بسااخ شب مدقع

  ی هابو چابرچدب  سی تدسااا  پب  یالزامابت اشلال  یا  شرپاب
از    تیا ام   یاساااتاب ادارد شدم امابکن و شاب اساااتفابده 

 ش،ی اااده پب دییو تب  یسااابمب ه شدم  نیتر شااارفته ی پ
   گوببن  اااد دیم  یسااابز بدهیا  فابظت و هشااادار پ

مختبف مجوز شاه   یدهابیهد اااد اد شساااتاه شاه سااا ابر 
 ی س سدرهب  ر،یتصبو  کیدمتر ی ش   ی تحب  ،یمصا دعهدش

 مت دع است  یرسب بمی و پ یگد بگدن و امکب بت ارتببر

 از راه دور؟  ریهوشمند تصاو   یو پو   یچرا پا
 گوببن هد ااد د    شیو پد  شیاز ندمبت   برت پب  شااتری ده شراشر ش  بب  ی گوبب بن مسااترر در مح  ترر    ه ی  هز 1

 است   
را شه ردر هدزمبن مشابهده    نی دورش  نیچ د  تدا  دی گوببن هد اد د م  شیو پد شی  متخصاصابن   برت شر پب2

 ک د  یرا  سبت شه  گوببن در مح  فراهم م  یشتر ی و   برت ش  شک  د، که امکبن پد 
 بی  رکت ا سبن و ا   صی تشخ یشرا یشدم یو ت وب  رم افزار هدش مص دع نی  استفبده از شه روزتر 3
 د گرفت قرار نداه یو مدرد شررس   ی و تحب  ه یتجز  ،یی  بسب  ه ی در چ د ثب   دادهبی  رو4
 بصا   ادد که مجرمبن    بنی دو ررفه هسات تب ارد  ییدیراد  ساتمی سا  کی  ی   گوببن هد اد د معددلا  دارا5
   د دی  برت م ی خص واقع کیکه تدس     دا  دیم
و امکبن  اادب   ساابتی تأساا   تی شدون شه نطر ا دانتن ام   هب ه یکدک شه کبهش هز   ی   گوببن هد ااد د شرا6

  ده است  یررا 
 و مست دات محکده پس د   ریتصبو  ه ی   تو7
 ررف قرارداد    ینصدص میشه  ر   نیشب ورود متجبوز   سی  ضدر هدزمبن پب یشرا  ی  هدبه گ8
 شه دور از مح  مدرد مشبهده    ری   فبظت از تصبو9
   ررف قرارداد   یتدس  مشتر  نی  دددن دورش رفعب ی ل بیفعب   قیاز رر   ی ردق  ورو د تی  رعب10
 در قرارداد    درجم  بزی در مداقع مدرد    سی پب تی و ظرف ییاز تدا ب  یر ی   شوره گ11
  گوببن  بمر در مح     یتبب  بینطب و   خیکبهش مر  بی  یر ی   جبدگ12
  دهی مب  د ش  ی، پبداش ، سا دات و      در مببد  ده ی  گوببن  بمار از   ر ش  یا تدبل یهب و دعدا   ه ی  کبهش هز 13

 و        ییو مراجع قضب
  بمتعبرف   یشه اشزار هب تی ،  سبس چوره قی م بسخ شب مح  قرارداد مب  د تطب یدهبیس بر  ی  اجرا 14
در  بزی مدرد   بیمدجدد   زاتی آ  مت بساخ شب تجو دهیمدجدد ، مطبدب و ا  تی   عرد قرارداد در ساه  بلت وماع15
 ح  قرارداد  م

   نی در شراشر مجرم یو شبزدار دگ تی ا سبس ام   جبدی  ا 16

 نگهبان هوشمند  یکارکرد  یژگیو
 شرح

 دهیآمدزش د شگریمجوز تدس  پب   گیتدر ی مب  گبهیمتدرکز در پب  شیپب

 افزو ه     یشدون هز  گریهر کبرشر مجبز د یو هشدارهب شه ردرمستر  شرا ریتصبو  امکبن مشبهده

 متدرکز  یسبز رهی ذن   ی مب   ده شه دل ریشردن تصبو بنی از م بیعدم امکبن سرقت 

 رش یذ یگزارش شه مببد ه یشه هدراه امکبن ارا دادهبیکبم  اقدامبت و رو دی ثبت و آر 

  گیتدر ی شه مرکز مب  یدر صدرت هرگد ه نراش یو هشدار فدر   هبنی دورش ریک تر  صحت عدبکرد تصبو

 در صدرت شروز  بدثه  ییشه مراجع قضب  تب ی جی داهد د ه یامکبن ارا

 ریا ترب  تصبو بزی مدرد     ترا تیو ا  تر تیشب د ا  یمدکن پو ب  ه ی داق  هز 

 هبهب و سبزمبن رکت یدور شرااز راه شیو شوبدد عدبکرد پرس   شب پب  یت یر یمد  یشردار امکبن شوره

 یهدش مص دع    بی شه وس شگریپب یا سب  یکبهش ا تدب  نطب

 نگهبان هوشمند  یکارکرد  یژگیو
 موضوع 

 شدون وقفه( یسبعت  گوبب  12 ی)شرا  ب ه ی مبه   ه یهز 

 کردن  گوببن  ودشی ش بیامکبن نبع سلاح 

   برت شر عدبکرد  گوببن

 یانتلا  در سبمب ه   برت بیارلاع از عدم عدبکرد 

  گوببن و      تی کب ،یمرنص  بت،ی مبل  ده،ی مشکلات ش
 ا ودام تدس  موبجم و    ( ب یمب   ده )سرقت  ریرفتن تصبو بنیم

 سبعت 24 گوببن در   یدار ی و ش  یدار یپب زانی م

 ی انسان

 تدمبن  دنی ب ی م  35

 ر یپذخی آس

 فبقد   برت مداوم

 ر ی ن

 مشکلات متعدد 

 ی آر 

 % 70 داکثر 

 ند هوشم

 تدمبن  دنی ب ی م  5/3

 ئن مطد

 شگی   برت هدی 

 آری 

 شک  قد مبف

 نیر 

100% 
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 نگهبان هوشمند 
 مراقب هوشیار دارایی شما

 سامانه مطمئن و کارآمد
هوشمند و امن در   شرفته،یپ یبا ابزار 

 م یار یصحنه هوش

 یاخدمات حرفه
هوشمند و امن در   شرفته،یپ یبا ابزار 

 vمیار یصحنه هوش

 ده یکارکنان آموزش د
نظارت به کار  یتجربه را برا با شگران یما پا
 م یاگرفته

 به تعهد یبندیپا
  یشماست، پا یی قرارمان حفاظت از دارا

 م یاستادهیآن ا

 هستیم تا
 امنیت را دوباره تعریف کنیم
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