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این WORM یک کِرم نیست

  اسناد مهمی مانند گزارش ها و تراکنش های مالی، سوابق ارتباطات با مشتری، 
اسناد راهبردی و بسیاری از اطلاعات کسب وکارها، حالا دیگر تقریباً به طور 

کامل در قالب الکترونیکی نگهداری می شوند.

فهرست

دانستنی های فناوری 

14 روایت نادیده گرفته شده از دنیای فناوری که باید بدانید.
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تازه های 2023 در نظارت تصویری

با ورود به سال 2023، راه حل های خلاقانة هوش مصنوعی )AI( و سامانه های 
یکپارچه شیوة استفادة کسب وکارها از سامانه های نظارت تصویری را متحول 

می کنند.

20
امنیت سایبری در دنیای امنیت فیزیکی

داده های  از  حفاظت  و  امروزی  سایبری  تهدیدهای  با  مقابه  برای  راهنمایی 
حساس در سامانه های امنیت فیزیکی
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مدیرکل بررسی های اقتصادی و توسعة کسب وکار شرکت مخابرات ایران
37

پایداری در ضبط تصاویر سامانة نظارت تصویری 

امکان  تصویری،  نظارت  سامانه های  ضروری  و  مهم  ویژگی های  از  یکی 
دسترسی همیشگی کاربر به تصاویر ضبط شدة باکیفیت است.

30

سرمقاله

26
حاکمیت اطلاعات: تعاریف و مفاهیم

اطلاعات و بزرگی حجم آن سوخت تحول دیجیتالی است که در همة صنایع در حال رخ 
دادن است. در همان حالی که سازمان ها محصولات، کانال ها و عملیات جدیدی را توسعه 

می دهند، برای تصمیم گیری های راهبردی به اطلاعات گسترده تری نیاز دارند.

سال هاســت  ابــری  ســرویس های  ارائــة 
ــت  ــرو امنی ــرفته وارد قلم ــورهای پیش در کش
ــت  ــر حفاظ ــان دیگ ــه بی ــا ب ــی ی الکترونیک
ــختی  ــون به س ــت. هم اکن ــده اس ــی ش فیزیک
دوربیــن  تجهیــزات  امریــکا  در  می تــوان 
ــرا  ــرد، زی ــداری ک ــتقلًا خری ــته را مس مداربس
ــتفاده از  ــال اس ــتریان در ح ــش از 90٪ مش بی
ــازار  ــتند. ب ــع هس ــری جام ــرویس های اب س
الکترونیکــی،  امنیــت  تجهیــزات  فــروش 

از دوربیــن مداربســته گرفتــه تــا دزدگیــر 
و اعــلام ســرقت، جایشــان را بــه امانــت 
ــن  ــری و تأمی ــردازش اب ــة پ ــزات و ارائ تجهی

ــد. ــا داده ان ــط اپراتوره ــتر توس بس
کاهــش  صحیــح،  کارکــرد  از  اطمینــان 
هزینــة واقعــی طــول عمــر، اطمینــان از 
ــارت  ــهولت نظ ــا و س ــترس بودن داده ه دردس
ــع  ــات جام ــی خدم ــای اصل از راه دور از مزای
ــع  ــت جام ــه خدم ــک از جمل ــت الکترونی امنی

امــا  اســت،   )iVSaaS( نظــارت تصویــری 
مقاومــت مشــتریان و ســازمان ها در تغییــر 
ــداری  ــه نگه ــان ب ــل کارفرمای ــاوری، تمای فن
ــق  ــناخت دقی ــدم ش ــود، ع ــزد خ ــات ن اطلاع
مشــتری و دشــواری محاســبة هزینه هــای 
واقعــیِ راه بردهــای ســنتی و عــدم ارائــة بســتر 
مناســب در بعضــی مناطــق نیــز از چالش هــای 
ــت  ــری امنی ــرویس های اب ــعة س ــدی توس کن

الکترونیکــی محســوب می شــود.

نویسنده:
محمد قلم چی
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14 روایت نادیده گرفته شده از فناوری که باید بدانید

دربــارة  خبــری  رویــداد  هــزاران  روز  هــر 
فناوری هــای نویــن و صنعــت فنــاوری توســط 
رســانه های خبــری مختلــف در سراســر جهــان 
منتشــر می شــود. حجــم اطلاعــات چنــان 
ــرق  ــه غ ــانی ک ــی کس ــه حت ــت ک ــم اس عظی
ــه  ــادر ب ــم ق ــتند ه ــاوری هس ــای فن در دنی
تعقیــب اخبــار تمامــی ایــن رویدادهــا نیســتند. 
ــی از  ــش کوچک ــال بخ ــر س ــه ه ــی  ک در حال
ــی  ــه آگاه ــاوری ب ــا فن ــط ب ــای مرتب رویداده
ــا  ــی از آنه ــش بزرگ ــد، بخ ــان  می رس جهانی
از دیــد مخاطبــان پنهــان می مانــد، گرچــه 
ــر  ــدت ب ــا به ش ــی از آنه ــت برخ ــن اس ممک

ــد. ــر بگذارن ــا تأثی ــی و کار م ــوة زندگ نح
ــاوری،  ــر فن ــذاب اخی ــای ج ــی از رویداده برخ
ــی  ــم خصوص ــتانداردهای حری ــر در اس از تغیی
ــد در  ــرفت های جدی ــا پیش ــه ت ــت گرفت و امنی
ــابقه  ــتاوردهای بی س ــی دس ــرژی، حت ــوزة ان ح
در هــوش مصنوعــی ممکــن اســت مــورد 
ــرار  ــردم ق ــوم م ــت و عم ــران صنع ــه رهب توج
نگرفتــه باشــند. آنچــه در ادامــه می آیــد مــوارد 
برگزیــدة رویدادهــای فنــاوری از نــگاه اعضــای 
ــلاش  ــت. ت ــس اس ــاوری در فورب ــورای فن ش
ــن  ــل ای ــوس از دلای ــی ملم ــم گزارش کرده ای
ــه  ــای ارائ ــن فناوره ــاب ای ــرای انتخ ــروه ب گ

ــم. کنی

ــش  ــرای افزای ــه ب ــی ک فناوری های
ــترک  ــای مش ــی حریم ه محرمانگ

ضــروری هســتند
جــف وایــت1  بنیان گــذار و مدیرعامــل شــرکت 
ــه ای  ــات حرف ــه خدم ــز2  ک ــوی آنالیتیک گری
ارائــه  ســازمان ها  بــه  را  مــکان  تحلیــل 
ــه  ــرای رســیدن ب ــه ب ــده دارد ک ــد عقی می ده
ــی  ــظ محرمانگ ــرای حف ــتانداردهای لازم ب اس

1- Jeff White
2- Gravy Analytics

ــای  ــت فناوری ه ــتریان لازم اس ــای مش داده ه
افزایــش امنیــت داده  در حــوزة مکان یابــی 
ــه کار  ــان ب ــرکت های خدمت رس ــط ش ــه توس ک
ــی  ــد. دسترس ــت یابن ــوند، عمومی ــه می ش گرفت
ــرای هــر ســازمانی  ــه ایــن فناوری هــا ب عــام ب
ــد  ــتفاده می کن ــتریان اس ــای مش ــه از داده ه ک
ــا  ــن داده ه ــن ای ــت مطمئ ــرای مدیری ــی ب راه

ارائــه می دهــد.

تغییر سیاست های ردیابی کاربران
بســیاری از کســب وکارها در ســالهای اخیــر 
ــا در  ــات آنه ــذاری تبلیغ ــه اثرگ ــد ک ــی  بردن پ

مترجم:
مصطفا کردی

دانستنی های فناوری
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ایــن تصویــر و بیشــتر تصاویــر ایــن شــماره بــا افزونــة تولیــد تصویــر مایکروســافت بینــگ تولیــد شــده اســت. ایــن 
ــا OpenAI تولیــد شــده اســت.  تصویــر در ارتبــاط ب

فیس بــوک بســیار کمتــر از گذشــته بــوده، 
در حالــی کــه هزینــة بیشــتری بــرای ایــن کار 
ــل  ــورو3  مدیرعام ــاد لوفب ــد. ت ــرف کرده ان ص
ــز4  ــرال گین ــال وای ــی دیجیت ــس بازاریاب آژان
ــی  ــوة ردیاب ــی در نح ــل تغییرات ــد: »اپ می گوی
کاربــران آیفــون توســط بازاریابــان ایجــاد 
کــرده اســت.« از ایــن گذشــته، مرورگرهــا نیــز 
ــران  ــم خصوصــی کارب ــظ بیشــتر حری ــه حف ب
گرایــش دارنــد. ایــن جهت گیــری شــیوة مؤثــر 
ــا  ــزرگ و کوچــک ب ــاط کســب وکارهای ب ارتب

ــد داد.  ــر خواه ــی را تغیی ــتریان احتمال مش

3- Tod Loofbourrow
4- Viral Gains

در  دیجیتال  تحول  از  استقبال  عدم 
میان کارکنان جوان

آنهایــی  خصوصــاً  جوان تــر،  کارکنــان 
کــه در مواجهــه بــا قرنطینــة همه گیــری 
کرونــا 2019، فضــای ناپایــدار اجتماعــی و 
ــف  ــای مختل ــرآوردن مهارت ه ــادی و ب اقتص
مدنظــر کارفرمــا و زمــان کاری غیرمعمــول 
در  دیجیتــال  تحــول  بوده انــد،  آســیب پذیر 
ــکاردو  ــد. ری ــر می اندازن ــه تأخی ســازمان ها را ب
تکِ سیســتمز6  شــرکت  قائم مقــام  مــادان5 

5- Ricardo Madan
6- TEKsystems

احتمــال وجــود  ایــن  ادعــا می کنــد کــه 
ــوزة  ــابقه در ح ــان باس ــه صاحب منصب دارد ک
فنــاوری ایــن عوامــل را کــه به ضــرر ارتباطــات 
تیم محــور و مهارت هــای حــل مســئله در هــم 

ــند. ــه باش ــده گرفت ــده اند، نادی ــده ش تنی

ــه  ــاوری ب ــای فن ــت غول ه بازگش
ــل کارِ درمح

تمایــل بــه دورکاری روبه رشــد اســت. بــا ایــن 
حــال، در شــرایطی کــه بســیاری از شــرکت ها 
هنــوز در حــال گــذار و یــا ســازگاری بــا 
غول هــای  هســتند،  دورکاری  مدل هــای 
و  بی نقــص  تحویــل  وجــود  بــا  فنــاوری 
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ــود  ــدان خ ــا از راه دور، کارمن ــت کاره باکیفی
ــی7،  ــرخیو مات ــد. س ــر فراخوانده ان ــه دفات را ب
می گویــد:  ایندکــس،  شــرکت  بنیان گــذار 
ایــن  بــه  هیبریــدی  مدل هــای  »ظهــور 
معناســت کــه تشــکیل تیم هــای دورکار در 
سراســر جهــان شــتاب بیشــتری گرفتــه و 
ــازگار  ــد س ــت جدی ــا واقعی ــد ب ــرکت ها بای ش
شــوند و پیــش از آنکــه بــه کار در محــل 

بازگردنــد سیاســت دورکاری را بپذیرنــد.«

پیشرفت های جدید در ممریستورها8
مدت هــا بود کــه شــتاب توســعة ممریســتورها، 
گونــه ای از مدارهــای الکتریکــی نســل جدیــد، 
کاهــش یافتــه بــود، امــا مجــدداً ایــن نــوع از 
ــت در حــال توســعه هســتند.  ــا جدی ــا ب مداره
ــدی  ــة کارآم ــای یکپارچ ــا ابزاره ــن مداره ای
هســتند کــه اطلاعــات را بــه خاطــر می ســپارند 
و قابلیــت یادگیــری از رویدادهــای گذشــته در 
آنهــا تعبیــه شــده اســت. آرتــور میلــر9، مدیــر 
ــت  ــد اس ــای10، معتق ــرکت اکوییپیف ــی ش فن
ــدی  ــای جدی ــد روش ه ــتورها می توانن ممریس
بــرای محاســبات در مقیــاس نانــو، بــا قــدرت 
تولیــد  متراکم تــر  و  ســریع تر  محاســباتی 
کننــد، امــا بســیار کمتــر از حــد انتظــار مــورد 

ــد. ــرار گرفته ان ــال ق اقب

)SMRs( 11راکتورهای ماژولار کوچک
راکتورهــای  امــروزی،  فنــاوری  جهــان  در 
ــته ای،  ــرژی هس ــد ان ــک مول ــاژولار کوچ م
گرفته انــد.  قــرار  موردتوجــه  کــم  بســیار 
وینــگ  شــرکت  از  پولزیــن12  رولانــد 
بخواهیــم  »اگــر  می گویــد:  اسیســتنت13 
ــم و در  ــش دهی ــه ای را کاه ــای گلخان گازه
ــرای  ــده ب ــای فزاین ــز تقاض ــال نی ــان ح هم
انــرژی بــرق را بــرآورده کنیــم، SMRهــا 
یــک فنــاوری کلیــدی بــرای پرکــردن شــکاف 
انرژی هــای  و  فســیلی  ســوخت های  بیــن 

7- Sergiu Matei
8- Memristors
9- Arthur Miller
10- Equipifi
11- Small Modular Reactors 
12- Roland Polzin 
13- Wing Assistant 

ــا،  ــن فناوری ه ــود. ای ــد ب ــر خواهن تجدیدپذی
قابلیــت  و  هســتند  مقرون به صرفــه  بســیار 
نصــب در محــل دارنــد و به کارگیــری آنهــا در 
مناطــق نامناســب بــرای اســتقرار نیروگاه هــای 

ــت. ــه اس ــته ای موج هس

جنبــش رشــد مســئولانه در میــان 
نرم افــزاری تیم هــای 

در حالــی کــه تحــول اقتصــادی در دســتورکار 
تمامــی شــرکت ها و مؤسســه ها قــرار دارد، 
تغییــر طــرز تفکــر تیم هــای نرم افــزاری از 
»رشــد به هــر قیمتــی« به »رشــد مســئولانه« 
ــت.  ــد گذاش ــر خواه ــا تأثی ــک تیم ه ــر تک ت ب
مایــا  ادعــای  همیــن  نکتــه  مهم تریــن 
مانــدل14  مدیــر محصــول شــرکت هلیــوس15 
جســت وجوی  و  درون  بــه  »نــگاه  اســت: 
14- Maya Mandel

15- Helios

ــه  ــی ب ــرای ارزش آفرین ــمندانه ب ــای هوش راه ه
شــیوه ای پایــدار« رویــة روبه رشــد دیگــر بهبــود 
به منظــور  نرم افــزار  توســعه دهندگان  تجربــة 
ــود  ــة خ ــه به نوب ــت ک ــدی اس ــش کارآم افزای

ــود. ــز می ش ــی نی ــش آگاه ــث افزای باع

قدرت جمع سپاری16
در ســال های اخیــر، شــاهد چندیــن مــورد 
جمع ســپاری  و  اجتماعــات  کارآمــدی  از 
و خدمــات  تولیــد محصــولات  و  تأمیــن  در 
ارزش  بالارفتــن  چــون  مــواردی  بوده ایــم. 
پامــپ18 آن  از  ناشــی  ســهام گیم اســتاپ17  

Crowdsourcing -16؛ در واقع نوعی برون سپاری پروژه، 
عمومی،  مشارکت  جلب  طریق  از  خدمت  یا  محصول  توسعة 

به ویژه با مراجعه به اجتماعات آنلاین، است.
17- GameStop

Pump -18؛ نوسان شدید و صعودی و مشکوک رمزارز که از 
اتفاق  تبلیغاتش  و  بزرگ  طریق سرمایه گذاری یک سرمایه گذار 

می افتد.
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ــرآوردن  ــر ب ــا س ــت19، ی ــة ردی ــط جامع توس
و رشــد رمزارزهــای مــم20، کــه صرفــاً توســط 
ــا اســتفادة نایــک  جوامــع هدایــت می شــوند، ی
و آدیــداس از جوامــع بــرای هدایــت مدل هــای 
درآمــدی مبتنــی بــر توکــن غیرقابل تعویــض21 
ماننــد  ویروســی  بازی هــای  پلتفرم هــای  و 
روبلاکــس22 از ایــن دســت جمع ســپاری ها 
هســتند. بــا وجــود ایــن، نیتینــن کومــار23 
معتقــد  زی بلاکــز24   شــرکت  مدیرعامــل 
ــته اند  ــوز نتوانس ــرکت ها هن ــراد و ش ــت اف اس
از پتانســیل مــدل کســب وکار جامعه محــور 
ــود  ــای موج ــتفاده کنند.دنی ــل اس ــور کام به ط

19- Reddit

20- Meme crypto coins

21- Nonfungible token revenue (NFT)

22- Roblox

23- Nitin Kumar

24- Zblocks

ــرد. ــرار گی ــتفاده ق ــورد اس ــا م ــی اساس طراح
لــورم ایپســوم متــن ســاختگی بــا تولید ســادگی 
نامفهــوم از صنعــت چــاپ و بــا اســتفاده از 
ــون  ــا و مت ــت. چاپگره ــک اس ــان گرافی طراح
بلکــه روزنامــه و مجله در ســتون و ســطرآنچنان 
فعلــی  شــرایط  بــرای  و  اســت  لازم  کــه 
تکنولــوژی مــورد نیــاز و کاربردهــای متنــوع بــا 
هــدف بهبــود ابزارهــای کاربــردی مــی باشــد.

گرایش به داده های طرف اول25 
ــذار و  ــت26 بنیان گ ــاندر روبیک ــة  الکس ــه گفت ب
داده ها  کسب وکار  دنیای  در  First-Party Data؛   -25
که  صفر  طرف  داده های   .1 می شوند:  تقسیم  دسته  چهار  به 
 .2 می شوند؛  داده  قرار  شرکت ها  اختیار  در  خودکار  به صورت 
مستقیماً  و  ثبت نام  فرم های  طریق  از  که  اول  داده های طرف 
توسط کاربران به شرکت ها سپرده می شوند؛ 3. داده  های طرف 
دوم که از طریق مشارکت در بازاریابی و سایر منابع غیررقابتی 
به دست می آیند؛ 4. داده های طرف سوم یا شخص ثالث که از 
طریق یک جمع کننده مانند کارگزاری ها، در دسترس شرکت ها 

قرار می  گیرند.
26- Alexander Robicquet

مدیرعامــل شــرکت کراســینگ ماینــدز27 علاقــة 
سرســام آور بــه داده هــای طــرف اول یــک 
ــداد بســیار مهــم و ســزاوار بررســی بیشــتر  روی
اســت. بــه اعتقــاد او در تمامــی صنایــع، از 
خرده فروشــی گرفتــه تــا هنــر و غیــره، مدیــران 
ــری  ــتراتژی های هدف گی ــه اس ــد ک ــی  برده ان پ
نفــوذی، ماننــد کوکی هــای شــخص ثالــث، 
ــن  ــه ای ــا ب ــتند. آنه ــدار هس ــیوه   هایی ناپای ش
مهــم پــی برده انــد کــه داده هــای طــرف 
اول، بهتریــن جایگزیــن بــرای اطمینــان از 
ــای  ــادار تجربه ه ــق و معن ــازی دقی شخصی س
ــرای  ــدون اینکــه مخاطــره ای ب ــر اســت، ب کارب
اطلاعــات شناســایی شــخصی مصرف کننــدگان 

ــد. ایجــاد کن

ــوزة  ــد در ح ــاوری جدی ــعة فن توس
ــامت س

مدیرعامــل  دومنیــش28  نیــکلاس  نظــر  از 
شــرکت ای ای اسِ هلــث29 در حالــی کــه پــس از 
همه گیــری کرونــا، همــه بــر تــورم ناشــی از آن 
ــت ســلامت بی ســروصدا  ــز شــدند، صنع متمرک
بــوده  تکامــل  حــال  در  جوانــب  تمــام  در 
اســت. فراتــر از آن، دســت اندرکاران صنعــت 
ســلامت در حــال پیاده ســازی فناوری هــای 
ــوآوری در  ــه ن ــتند ک ــال هس ــلامت دیجیت س
ــور  ــای داده مح ــار، تصمیم گیری ه ــرش بیم پذی
و پزشــکی بــا مــدل عرضــة مســتقیم بــه 
ــاوری  ــن فن ــازد. ای ــن می س ــتری30 را ممک مش
بــه زودی تجربه هــای همــة مــا را در حــوزة 

ــد داد. ــر خواه ــلامت تغیی ــت و س بهداش

محاسبات کوانتومی
و  بنیان گــذار  توســی31،  شــان  نظــر  از 
ــبات  ــری دی32، محاس ــرکت گلو ت ــل ش مدیرعام
کوانتومــی ایــن قابلیــت را دارد کــه روش مــا در 
حــل مســئله را متحــول کنــد و می توانــد تأثیــر 
ــری  ــد یادگی ــی مانن ــی در زمینه های قابل توجه
ماشــین و هــوش مصنوعــی داشــته باشــد. 

27- Crossing Minds
28- Nicholas Domnisch
29- EES Health
30- Direct to Customer (DTC)
31- Sean Toussi
32- Glo3D
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ــن  ــد در ای ــادی بای ــات زی ــوز تحقیق ــد هن هرچن
ــی،  ــبات کوانتوم ــا محاس ــود ام ــام ش ــوزه انج ح
ــد  ــراد بیشــتری بای ــاوری اســت کــه اف نوعــی فن

ــوند. ــز ش ــر آن متمرک ب

بــر  انــدازه  از  بیــش  فشــار 
ســرویس دهندگان فنــاوری ابــری

شــرکت  مدیرعامــل  شــرف33،  حســین 
کلاودفــورس34، مدعــی اســت ارائه دهنــدگان 
ابــری بــا چنــان تقاضــای  بــزرگ فنــاوری 
ــن  ــه ای ــی ب ــه گاه ــتند ک ــه هس ــادی مواج زی
خاطــر در تحویــل به موقــع مراکــز داده دچــار 
دارد  عقیــده  او  ازایــن رو،  می شــوند.  مشــکل 
فراینــد  آغــاز  از  قبــل  بایــد  کــه شــرکت ها 
پیاده ســازی   یــا  ابــری  فضــای  بــه  انتقــال 
بهتــری  برنامه ریــزی  جدیــد،  ســرویس های 
ــه  ــد ک ــل نماین ــان حاص ــند و اطمین ــته باش داش
پلتفــرم ابــری انتخابــی آنهــا منابــع در دســترس و 

باشــد. داشــته  کافــی  تخصیص یافتــة 

ــدون  ــای ب ــة راهکاره ــرورت ارائ ض
ــذرواژه گ

مــارک شــلزینگر35 از شــرکت راهکارهــای مالــی 
ــی  ــن، یک ــر م ــه نظ ــد: »ب ــج36 می گوی براودری
از رویدادهــای کلیــدی فنــاوری در ســال های 
اخیــر کــه دیــده نشــده، اهمیــت و ضــرورت 
در  گــذرواژه  بــدون  راهکارهــای  پیاده ســازی 
حیاتــی  و  حســاس  محصــولات  و  پلتفرم هــا 
حیاتی تریــن  از  یکــی  روش،  ایــن  اســت.« 
ــمار  ــات به ش ــت اطلاع ــش امنی ــا در بخ راه حل ه
ــه  ــود قابل توج ــادی در بهب ــای زی ــی رود و مزای م

دارد. محصــول  اجــزای  ضعیف تریــن 

اســتفاده از هــوش مصنوعــی در هنــر 
و تولیــد محتــوا

ــوش  ــزار ه ــد از اب ــک هنرمن ــال 2022، ی در س
مصنوعــی بــرای ایجــاد یــک اثــر هنــری دیجیتال 
اســتفاده نمــود و برنــدة مســابقة هنرهــای زیبــا در 
ــث37،  ــت برس ــد. م ــرادو ش ــت کل ــگاه ایال نمایش

33- Husein Sharaf
34- Cloudforce
35- Mark Schlesinger
36- Broadridge
37- Matt Berseth

بنیان گــذار و معــاون فنــاوری اطلاعــات شــرکت انِ الِ پــی لاجیکــس38، بــا ایــن خبــر صحبتــش را 
ــر  ــری کــه امــروزه هــوش مصنوعــی ب ــم تأثی ــد: »فکــر می کن ــد و در ادامــه می گوی آغــاز می کن
ــر  ــی ب ــوای مبتن ــد محت ــه شــده اســت. تولی فرایندهــای خــلاق خواهــد گذاشــت دســت کم گرفت
هــوش مصنوعــی، یــک تحــول و دگرگونــی عظیــم خواهــد بــود.« مایکروســافت نیــز پیــش از ایــن 
اعــلام کــرده بــود کــه افزونــة دال-ای 2 39 را در مایکروســافت دیزاینــر40، در رقابــت بــا کانــوا41، 

بــرای کمــک بــه طراحــان ایجــاد کــرده اســت و ایــن تــازه شــروع ماجراســت. 

38- NLP Logix

39- DALL-E 2

40- Microsoft Designer
41- Canva
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تازه های 2023 در نظارت تصویری

با ورود به سال 2023، صنعت نظارت تصویری به سبکی جدید در حال تغی�ی است. راه حل های خلاقانه ی هوش مصنوعی 

)AI( و سامانه های یکپارچه، شیوه ی استفاده ی کسب وکارها از سامانه های نظارت تصویری را متحول می کنند.

در همیــن حــال، کســب وکارها در حال برداشــتن 
ــادی  ــدة اقتص ــا آین ــه ب ــرای مواجه ــی ب گام های
ــده  ــای آموخته ش ــتند و از درس ه ــن هس نامطمئ
در طــول همه گیــری بــرای اتخــاذ تصمیم هــای 

ــد. ــتفاده می کنن ــه اس ــاری عاقلان تج
ایــگل آی  کارشناســان  گــزارش[  ایــن  ]در 
صنعــت  کــه  کرده انــد  پیش بینــی  نتورکــز1 
ــدام  ــه ک ــال 2023 ب ــری در س ــارت تصوی نظ

1- Eagle Eye Networks

ســو مــی رود، همچنیــن مــواردی کــه بــر 
صنعــت نظــارت تصویــری در ســال 2023 
ــت و   ــده اس ــح داده ش ــذارد، توضی ــر می گ تأثی
ــران کســب وکار  ــه رهب ــده اســت ک ــی آم نکات
بایــد بــه کار ببندنــد تــا از ایــن تغییــرات بــرای 

ــد. ــتفاده کنن ــود اس ــرد خ ــود عملک بهب

درصدد  کسب وکارها   :1 روند 
نظارت  پلتفرم های  راه اندازی 
مصنوعی  هوش  به  مجهز  تصویری 

هستند
ــدن  ــال آماده  ش ــق در ح ــب وکارهای موف کس
بــرای آینــده هســتند و مایل انــد از ســامانه های 
هــوش  بــه  مجهــز  تصویــریِ  نظــارت 
ــای  ــرای تحلیل ه ــت اج ــه قابلی ــی، ک مصنوع
]تصویــری[ پیشــرفته را دارنــد، اســتفاده کننــد. 
تغییــرات پردامنــه در چنــد ســال گذشــته 
در شــیوة تجــارت در جهــان، شــرکت ها را 
مجبــور کــرد کــه فناوری هــا را بــه روش هــای 
ــد. ســامانه های نظــارت  ــه کار بگیرن ــدی ب جدی
ــی فقــط به منظــور امنیــت  تصویــری کــه زمان
اســتفاده می شــدند، اکنــون ابــزاری بــرای 
کمــک بــه بهینه ســازی عملیــات تجــاری 

مترجم: 
مصطفا کردی
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دغدغه های مشتریان:

50٪ نگران بهبود امنیت و عملیات پارکینگ هستند.

27٪ نگران امنیت پارکینگ خود هستند.

23٪ خواسته ای ندارند.

ویژگی هــای پیشــرفته و فراگیــر در ســامانه 
ابــری،  ]فنــاوری[  از  اســتفاده  بــا  اســت. 
نگهــداری  ســرمایه گذاری،  از  کســب وکارها 
بی نیــاز  نرم افــزار  و  ســخت افزار  ارتقــای  و 
ــاوری  ــب هزینه هــای فن ــن ترتی می شــوند. بدی
کاهــش  چشــمگیری  به طــور  اطلاعــات 
مقیاس پذیــری،  ابــری  ]فنــاوری[  می یابــد. 
نیــز  قابلیــت اطمینــان را  انعطاف پذیــری و 
ــه  ــی آورد و ب ــان م ــب وکارها به ارمغ ــرای کس ب
آنهــا امــکان می دهــد ویژگی هــای مبتنــی 
ــود[  ــامانة خ ــه س ــی را ]ب ــوش مصنوع ــر ه ب
اضافــه کننــد. به طــور خلاصــه، رایانــش ابــری 
شایســته ترین میزبــان بــرای هــوش مصنوعــی 
پیشــرفته اســت و کســب وکارهایی کــه امــروز 
آن را پذیرفته انــد، فــردا در موقعیــت خوبــی 
ــود. ــد ب ــی خواهن ــازار جهان ــت در ب ــرای رقاب ب

استفاده  بازگشت سرمایة  موفق،  کسب وکارهای 
به  مجهز  تصویری  نظارت  سامانه های  از 
سامانه ای  و  می کنند  درک  را  مصنوعی  هوش 
پیشرفت های هوش مصنوعی  با  که  می خواهند 

و تحلیل تصاویر هماهنگ باشد.  

راهکارهایی  کسب وکارها   :2 روند 
را  می خواهند که هزینه های عملیاتی 

کاهش دهد 
هزینة انجام کسب وکار همچنان در حال افزایش 

بسیاری  و  است 
از شرکت ها به دلیل نحیف شدن حاشیة سود، در 
به  تورم  می نگرند.  سخت گیرانه  خود  مالی  امور 
بالاترین حد خود در 40 سال اخیر رسیده است، 
جهانی  زنجیرة  مشکلات  با  همچنان  صنایع 
و  نیمه هادی  تراشه های  مداوم  کمبود  تأمین، 
می کنند.  نرم  دست وپنجه  کار  نیروی  کمبود 
اقتصادی  آیندة  یک  با  مواجهه  برای  شرکت ها 
برای  گزینه هایی  و  برمی دارند  گام  نامشخص 
برای  جمله  از  عملیاتی  هزینه های  کاهش 

سامانه های نظارت تصویری خود می خواهند.
هزینه هــای فنــاوری عملیاتــی کــه بســیاری از 
ــش  ــث افزای ــد باع ــهودند می توانن ــا غیر مش آنه
قابل توجــه هزینــة مالکیــت فنــاوری شــوند. بــا 

با  که  می دانند  کسب وکارها 

سرمایه گذاری در راهکارهای هوش 

]فناوری[  بر  مبت�ن  مصنوعی 

فرایند  و  امنیت  می توانند  ابری، 

عملیا�ت خود را بهبود بخشند و در 

درازمدت هزینه ها را کاهش دهند.

ــتفاده  ــه اس ــب وکارها ب ــش کس ــتند. گرای هس
ــه  ــز ب ــری مجه ــارت تصوی ــامانه های نظ از س
هــوش مصنوعــی بــرای کســب اطلاعــات 

ــت. ــده اس ــع آوری  ش ــای جم ــد از داده ه مفی
بــر پایــة نتایــج یــک نظرســنجی دربــارة 
ــال 2022  ــی در س ــوش مصنوع ــب وکار ه کس
ــش  ــرز2، بی ــاوس کوپ ــس واتره ــط پرای توس
از 50 درصــد از کســب وکارها بــه  نوعــی از 
هــوش مصنوعــی اســتفاده می کننــد و بیــش از 
25 درصــد از آنهــا گــزارش داده انــد کــه به طــور 
گســترده از هــوش مصنوعــی در شــرکت خــود 
اســتفاده می کننــد. ایــن نظرســنجی نشــان 
می دهــد کــه کســب وکارهایی کــه هنــوز 
نمی کننــد  اســتفاده  مصنوعــی  هــوش  از 
ــامانه ها  ــد س ــای جدی ــه فناوری ه ــد ک می دانن
خــودکار  آینــده  در  را  آنهــا  فرایندهــای  و 
ــان  ــرای زیرساخت هایش ــالا ب ــد و از ح می کنن

می کننــد. برنامه ریــزی 
مجهــز  تصویــری  نظــارت  ســامانه های 
کســب وکارها  بــه  مصنوعــی،  هــوش  بــه 
ــرای  ــود را ب ــی خ ــا توانای ــد ت ــک می کنن کم
دهنــد.  افزایــش  داده هــا  تجزیه وتحلیــل 
ــامل  ــاوری[ ش ــن فن ــرفتة ]ای ــای پیش کاربرده
ســامانه هایی اســت کــه می تواننــد به طــور 
خــودکار هشــدارهای تهدیدهــای امنیتــی را 
شناســایی و ارســال کننــد و داده هــای مربوطــه 
ــدی  ــات مفی ــا اطلاع ــد ت ــرد آوری نماین را گ
ــار  ــان انتظ ــا زم ــراد ی ــد اف ــد اوج رفت  وآم مانن

ــد. ــتخراج کنن ــتری را اس مش
ــری آشــنا  ــش اب ــا رایان ــه ب کســب وکارهایی ک
هســتند می داننــد کــه ]فنــاوری[ ابــری بهتریــن 
گزینــه آینده نگرانــه بــرای ]برخــورداری از[ 
2- PricewaterhouseCoopers
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از هر 4 مشتری احتمالی، 3 نفر خواستار راهکارهایی برای پارکینگ هستند  

ــر ]امــکان[  ــر اب ایــن حــال، فنــاوری مبتنــی ب
اختیــار  در  را  قابل ملاحظــه ای  صرفه جویــی 
کســب وکارها می گــذارد. انتقــال زیرســاخت 
ــه فضــای  ــو ب محاســباتی و ذخیره ســازی ویدئ
ابــری منجــر بــه کاهــش هزینــة کلــی مالکیت 
ــا یــک ســامانة معمولــی مســتقر  در مقایســه ب
در محــل می شــود. افزایــش طــول عمــر 
ــد  ــا 50 درص ــن 20 ت ــاً بی ــزات[ عموم ]تجهی
ــای  ــی برنامه ه ــة میزبان ــا هزین ــه ب در مقایس
کاربــردی VMS )ســامانة مدیریــت ویدئــو( در 

ــاوت اســت. ــزدادة شــرکت متف مرک
)نظــارت   VSaaS ارائه دهنــدگان  از  برخــی 
ــون در ازای  ــت( اکن ــوان خدم ــری به عن تصوی
اشــتراک های چندســاله تخفیــف و حمایــت در 
ــورم   ــی از  ت ــای ناش ــش قیمت ه ــر افزای براب
در آینــده را پیشــنهاد می دهنــد. ]بــه ایــن 

ــرای  ــا ب ــوند ت ــویق می ش ــتریان تش ــب[ مش ترتی
ــد  ــام کنن ــاله ثبت ن ــا چندس ــالانه ی ــتراک س اش
ــدت  ــول م ــه در ط ــروزی ک ــای ام ــا از قیمت ه ت

ــد. ــتفاده کنن ــد اس ــش نمی یاب ــتراک افزای اش
بــه  مشــتریان  از  برخــی  کــه  حالــی  در 
انعطاف پذیــری صورت حســاب ماهانــه متکــی 
هســتند، بیشــتر کســب  وکارهــا ترجیــح می دهنــد 
بــرای خدماتــی کــه حــق اشــتراک دارنــد و قبــلًا 
ــت  ــار پرداخ ــک  ب ــالی ی ــده اند س ــدی ش بودجه بن
ــف  ــا تخفی ــات ب ــای خدم ــد. قرارداده انجــام دهن
و صورت حســاب انعطاف پذیــر تــا زمانــی کــه 
اقتصــاد تثبیــت نشــود، همچنــان گریبان گیــر 

کســب وکارها خواهنــد بــود.
به دلیــل  کســب وکارها  اینکــه  آخــر  نکتــة  و 
بــا  دوربین هایــی  شــدن  مقرون به صرفه تــر 
طبــق  می کننــد.  خریــداری  بالاتــر  وضــوح 
گــزارش  ســال 2023 ایــگل آی فــروش دوربیــن 
ــج  ــی پن ــالا ط ــوح ب ــا وض ــری ب ــارت تصوی نظ
ســال گذشــته افزایــش ســه برابــری داشــته 
ــازی  ــی پیاده س ــش وضــوح توانای ــا افزای اســت. ب
راهکارهــای تحلیــل ویدئویــی نیــز افزایــش 
می یابــد و در نهایــت ســامانه ها را اثربخش تــر 

می کنــد.  

رونــد 3: پارکینــگ در سراســر 
می شــود خــودکار  جهــان 

بازار سامانة پارکینگ خودکار رشد فوق العاده ای 
انواع پارکینگ  داشته است. کسب وکارهایی که 
پارک های  و  چندخانواری  ساختمان های  از  را، 
و  تجاری  ساختمان های  تا  گرفته  تجاری 
به دنبال  می کنند  مدیریت  پزشکی،  مجتمع های 

راهکار ساده ای هستند.
بر اساس گزارش سال 2022 از ایمرجن ریسرچ3 
انتظار می رود بازار سامانة پارک خودکار تا سال 
 15.1  )CAGR( سالانه  مرکب  نرخ  با   2030
پیش بینی  پایه  همین  بر  کند.  رشد  درصدی 
می شود، ارزش بازار در این مدت رشد 3 میلیارد 
]تعداد[  مداوم  افزایش  کند.  تجربه  را  دلاری 
و  زمین  کمبود  به علاوة  معابر  در  نقلیه  وسایل 
کمک  بازار  این  رشد  به   مصرف کننده  راحتی 

می کند.
تجمیع کنندگان  از  آی  ایگل  نظرسنجی  در 
سامانه های امنیتی، 50 درصد از پاسخ دهندگان 
امنیت  بهبود  از  آنها  بالقوة  مشتریان  که  گفتند 
و عملکرد پارکینگ ها سؤال کرده اند. در همین 
حال، 27 درصد از مشتریان بالقوه در مورد امنیت 
محل پارک خود پرسش داشتند در حالی که 23 
درصد از مشتریان احتمالی به طور خاص راجع 

به پارکینگ سؤال نکردند.

حــال  در  مــدارس   :4 رونــد 
امنیتــی  فناوری هــای  آزمایــش 
ــتند ــی هس ــش ایمن ــرای افزای ب

بهبود ایمنی محوطه مدرسه به ویژه در ایالات 
متحده همچنان در اولویت است. در نتیجه انواع 
می شوند.  گرفته  اختیار  در  امنیتی  فناوری های 
مدارس در حال بررسی و استفاده از سامانه های 
در  می دهند.  ادامه  کردن  ایمن تر  برای  امنیتی 
برای  واحدی  حل  راه  هیچ  ]کارآیی[  که  حالی 
مدارس  امنیت  و  ایمنی  مشکلات  همه  حل 
ثابت نشده است سامانه های سازگار در بهترین 
]پایش[  نیازهای  به  پاسخگویی  برای  موقعیت 

محوطه مدارس قرار دارند.
متحده  ایالات  قانونگذاران   ،2022 تابستان  در 

3- Emergen Research

ن هـای  دورب�ی سـه برابری  افزایـش 

 5 بـالا در  بـا وضـوح   IP امنیـ�ت 

گذشـته   سـال 
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محیط های  »ایجاد  منظور  به  مدارس  برای  را  دلاری  میلیارد   1 بودجه ای 
آموزشی ایمن و سالم برای همه دانش آموزان« با 300 میلیون دلار اضافی 
برای آموزش و ]تمهید[ تجهیزات برای بازدارندگی در برابر تهدید مدارس 

تصویب کردند.
و  بازدارندگی، شناسایی  بهبود  برای  راه حل هایی  مدارس می خواهند،  آنچه 

و  سی  دسـ�ت ل  کنـ�ت بـا  همـراه  تصویـری  نظـارت 

سیسـتم های ارتباطـی از رایج تریـن اقدامـات امنی�ت 

هسـتند کـه مـدارس در آن سرمایه گـذاری می کننـد. 

باید  آموزش  بخش  برای  تصویری  نظارت  است.  برابرحوادث  در  واکنش 
به راحتی با سایر برنامه های امنیتی ادغام شود تا توانایی سامانه را افزایش 
دهد. قابلیت ترکیب برنامه های کاربردی کنترل دسترسی با نظارت تصویری 

سامانه ها را در بازار بخش آموزش متمایز می کند. 
ــاز  ــامانه ای نی ــه س ــات ب ــاوری اطلاع ــای فن ــه و تیم ه ــران مدرس مدی
ــات  ــزات و  عملی ــزان تجهی ــد کــه اســتفاده از آن آســان باشــد و می دارن
ــک  ــری ی ــری اب ــارت تصوی ــد. نظ ــش ده ــل را کاه ــداری در مح نگه
ــز  ــت متمرک ــکان مدیری ــه ام ــذارد ک ــار می گ ــده آل را در اختی ــرم ای پلتف

ــد. ــم می کن ــبورد فراه ــک داش ــات را از ی ــه امکان هم
ــل  ــه و تحلی ــد تجزی ــرفته ای مانن ــای پیش ــال گزینه ه ــه دنب ــدارس ب م
ــگام  ــدارهایی را هن ــودکار هش ــورت خ ــه ص ــه  ب ــتند ک ــز هس ــو نی ویدئ
ورود افــراد بــه محوطه هــای محتلــف  آموزشــگاه ماننــد پارکینگ هــا یــا 
ــن  ــا همچنی ــد. آنه ــال ارســال می کنن ــاعات غیرفع ــا ورزش در س زمین ه
خواهــان یــک راه آســان بــرای دسترســی و بــه اشــتراک گــذاری 
نظارت تصویــری بــا مراجــع ذیربــط در هنــگام حــوادث بحرانــی هســتند. 
برخــی از ســامانه های نظــارت تصویــری بــه مدیــران اجــازه می دهنــد تــا 
ــا  ــد ت ــط اجــازه دهن ــن مرجــع ذی رب ــه اولی به صــورت پیش تنظیم شــده ب
در مواقــع اضطــراری بتوانــد بــه ویدئــوی زنــده دسترســی داشــته باشــد.

ــه طــور کلــی، ســامانه مــدارس در بخــش  ســامانه های امنیتــی ارتقــا  ب
ــای  ــد ویژگی ه ــامانه ها بای ــن س ــا ای ــد ام ــرار می گیرن ــازار ق ــه ب یافت
ــه  ــنتی ارائ ــارت س ــامانه نظ ــک س ــه ی ــر از آنچــه ک پیشــرفته ای را فرات
ــب در  ــای رقی ــه فناوری ه ــبت ب ــا نس ــد ت ــار بگذارن ــد در اختی می ده

ــوند. ــرار داده ش ــت ق اولوی
از  پیشــرفته تری  ویژگی هــای  بایــد  کنونــی  امنیتــی  ســامانه های 
ســامانه های نظارتــی ســنتی ارائــه دهنــد تــا بتواننــد بــا ســایر فناوری هــا 

ــد  ــت کنن رقاب

ــد 5: پشــتیبانی آســان و مســتمر مشــتری باعــث  رون

ــود ــانی می ش ــروی انس ــان و نی ــی در زم صرفه جوی
ــتری  ــتیبانی مش ــی و پش ــات آموزش ــد خدم ــب وکارها می دانن ــتر کس بیش
بــه ایــن خاطــر ارزشــمند هســتند کــه تأثیــری انکارنشــدنی بــر تصمیــم 
مشــتری راجــع بــه خریــد محصــول می گذارنــد. مشــتریان انتظــار 
ــه  ــان ب ــوری و آس ــکل ف ــه ش ــاعته و ب ــورت 24س ــات به ص ــد خدم دارن
ــال  ــات، در ح ــة خدم ــوة ارائ ــت نح ــوان گف ــود. می ت ــه ش ــان عرض ایش

ــت. ــی اس ــای امنیت ــدة راهکار ه ــه متمایزکنن ــه  وج ــدن ب تبدیل ش
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در حــال حاضــر از هــر 10 کســب وکار، بیــش از 9 تــای آنهــا به نوعــی از 
فنــاوری ابــری، از جملــه در ]خدماتی چــون[ ایمیــل، تلفن، پشــتیبان گیری، 
برنامه هــا ی ]کاربــردی[ و به طــور فزاینــده ای در حــوزة نظــارت تصویــری 
 SaaS ــای ــمت مدل ه ــب وکارها به س ــه کس ــالا ک ــد. ح ــتفاده می کنن اس
ــای  ــتیبانی و آموزش ه ــد، پش ــش می رون ــت( پی ــوان خدم ــزار به عن )نرم اف

ــد. ــر می گیرن ــرمایه گذاری در نظ ــی از س ــوان بخش ــط را به عن مرتب
ــرای  ــتری ب ــل بیش ــات تمای ــاوری اطلاع ــوزة فن ــران ح ــویی رهب از س

ــة  به کارگیــری ]راهکارهــای[ SaaS دارنــد و از ســوی دیگــر تمهیــد ارائ
خدمــات بــه مشــتریان بــر نیــاز بــه اســتخدام کارکنــان تأثیــر می گــذارد. 
ســامانه های مبتنــی بــر فنــاوری ابــری، پشــتیبان فنــی را قــادر می ســازند 
بــه ســامانه دسترســی پیــدا کنــد و از راه دور مشــکل را حــل کنــد، بدیــن 
ترتیــب کســب وکارها نیــاز ندارنــد نیــروی متخصــص اســتخدام کننــد و 

ــد. ــی کنن ــی صرفه جوی ــای عملیات ــد در هزینه ه می توانن
مشتریان به صورت 24ساعته انتظار خدمات مشتری فوری و راحت دارند. 
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 این WORM یک کِرم نیست

دی و  ی، اسناد راه�ب ه ی اسناد مهمی مانند گزارش ها و تراکنش های مالی، سوابق ارتباطات با مش�ت ذخ�ی

ونیکی نگهداری می شوند. بسیاری از اطلاعات کسب وکارها، حالا دیگر تقریباً به طور کامل در قالب الک�ت

بیشــتر  تجــاری  اساســی  تصمیم هــای 
مبتنــی بــر اطلاعــات حاصــل از ایــن 
ازایــن رو  و  می شــوند  گرفتــه  داده هــا 
بایــد بــه شــیوه ای قابل اعتمــاد، ایمــن 
مخفیانــه  دســت کاری،  یــا  تخریــب  از 

شــوند. نگهــداری 
ــرای  ــاد ب ــل اعتم ــوابق قاب ــداری س نگه
یــک ســازمان در قالــب  اطلاعــات نظارتــی 
ــازمان  ــه س ــت و ب ــی اس ــاری حیات و تج
و  روان  عملکــردی  می کنــد  کمــک 
پیش رونــده داشــته باشــد و خطرهــای 
ــن  ــت رفت ــت کاری و از دس ــی از دس ناش

می دهــد. کاهــش  را  اطلاعــات 
داده  ذخیره ســازی  روش  یــک  وُرم1  
از  پــس  اطلاعــات  آن  در  کــه  اســت 
نوشــتن قابل تغییــر نیســتند. ایــن روشِ 
محافظــت از نوشــتن، ایــن اطمینــان را 
از  پــس  داده هــا  کــه  می کنــد  ایجــاد 
ذخیره ســاز  دســتگاه  روی  نوشته شــدن 

نباشــند. قابل دســت کاری 
ذخیره ســازی  معمولــیِ  دســتگاه های  در 
تغییــر  دفعــات  تعــداد  )غیــروُرم( ،  داده 

1- Write Once Read Many

نویسنده:
محمد قلم چی
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On-Premises IT

Colacation Hosting IaaS PaaS SaaS

Data Data Data Data Data Data

Application Application Application Application Application Application

Databases Databases Databases Databases Databases Databases

Operating 
System

Operating 
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Operating 
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Operating 
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Vitualization Vitualization Vitualization Vitualization Vitualization Vitualization
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 Servers

Physical
 Servers

Physical
 Servers
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 Servers
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 Servers

Physical
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Network 
& Storage

Network 
& Storage

Network 
& Storage

Network 
& Storage
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ــتگاه  ــر دس ــول عم ــه ط ــط ب ــا فق داده ه
ــر  ــلاح )تغیی ــرا اص ــوند، زی ــدود می ش مح
تغییــرات فیزیکــی اســت  داده( شــامل 
کــه ممکــن اســت باعــث فرســودگی 
چندبــاره«  »خوانــش  شــود.  دســتگاه 
زیــرا  نیســت،  قابل توجهــی  موضــوع 
مــدرن  ذخیره ســازی  دســتگاه های  در 
خوانــدن داده هــا بــه دفعــات نامحــدود پس 

ــت2. ــاز اس ــتن مج از نوش
مهــم  فایل هــای  اصالــت  امنیــت  وُرم 
بــا  را  داده هــا  اعتبــار  همچنیــن  و 
ــن  ــا تضمی ــتن آنه ــت نخورده نگه داش دس
ــردن  ــن ب ــا از بی ــاوری ب ــن فن ــد. ای می کن
ــا اصــلاح داده هــای مهــم  خطــر حــذف ی

2- البته در این مورد استثناهای تاریخی نیز وجود دارد، 
نظیر دیسک های محدود زمانی مانند Flexplay که برای 
اجارة کوتاه مدت فیلم ها طراحی شده  بودند و فناوری های 
و  مغناطیسی  هستة  حافظة  مانند  غیرفرار  حافظة  اولیة 
حافظة حبابی که خواندن داده ها در آنها موجب پاک شدن 

دادة خوانده شده می شد. 
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 as a جدول 1- مقایسة انواع معماری پیاده  سازی
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ــت را  ــی و امنی ــطح یکپارچگ ــن س بالاتری
بــرای داده هــا فراهــم می ســازد و بــه 
ــی  ــه حفــظ صحــت و ایمن ــب ب ــن ترتی ای
می کنــد. کمــک  ثبت شــده  داده هــای 

تاریخچة فناوری وُرم
اوایــل، اســتفاده از دیســک فشــردة نــوری 
ــن  ــود. در ای ــج ب ــتگاه های وُرم رای در دس
ــار دوم  دیســک ها، هیــچ ناحیــه ای بــرای ب
ــن  ــال، ای ــن ح ــا ای ــت. ب ــره نیس قابل ذخی
ــی  ــتم فایل ــک سیس ــاً از ی ــک ها غالب دیس
مبتنــی بــر اســتاندارد ایــزو 9660 اســتفاده 
ــی و  ــای اضاف ــه فایل ه ــه ب ــد ک می کنن
یــک  اصلاح شــدة  نســخه های  حتــی 
ــه ای دیگــر  ــام، در ناحی ــا همــان ن ــل ب فای
ــه  ــد. ب ــره می دهن ــازة ذخی ــک اج از دیس
ــور  ــن تص ــر ای ــرای کارب ــب ب ــن ترتی ای
ــام  ــدن تم ــا پرش ــه ت ــد ک ــود می آی به وج
فضــای دیســک، امــکان افــزودن یــا حتــی 
ــات روی آن وجــود دارد. بازنویســی اطلاع

برخــی کارت هــای حافظه چندین ســازوکار 
حفاظتــی در برابــر نوشــتن غیرمجــاز دارنــد. 
رایج تریــن شــکل آن »کلیــد مکانیکــی 
ــة  ــتن« در گوش ــر نوش ــت در براب محافظ
کارت هــای حافظــه بــا انــدازة بزرگ اســت. 
ــا  ــر امــکان می دهــد ت ایــن کلیــد بــه کارب
ــان به صــورت  ــة میزب از کارت حافظــة رایان
ــر  ــا اگ ــد. ام ــتفاده کن ــی اس ــط خواندن فق
ــی  ــر ناش ــرض خط ــان در مع ــة میزب رایان
ــد  ــن کلی ــد، ای ــزاری باش ــی نرم اف از آلودگ
کارت  داده هــای روی  از  اســت  ممکــن 

ــد3. ــت نکن محافظ
فروشــندگان متعــددی در اوایــل دهــة 
2000 شــروع بــه ســاخت دســتگاه های 
وُرم مغناطیســی کردنــد. ایــن دســتگاه های 
ــای  ــی از فناوری ه ــازی و   بایگان ذخیره س

3- https://www.sdcard.org/downloads/
pls/
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ــی  ــای مغناطیس ــون 4RAID و فناوری ه ــی چ ــر معماری های ــی ب مبتن
بــرای ایمن کــردن داده هــا در برابــر تغییــر یــا دســت کاری غیرمجــاز در 
ســطوح ســخت افزاری و نرم افــزاری اســتفاده می کننــد. همان طــور 
ــه  ــد( کاهــش یافت ــت جام ــة ذخیره ســازی مغناطیســی )و حال ــه هزین ک
ــز کاهــش  ــیوی نی ــازی آرش ــای ذخیره س ــن فناوری ه ــة ای اســت، هزین
ــک  ــاً همیشــه مســتقیماً در ی ــا تقریب ــن فناوری ه ــرده اســت. ای ــدا ک پی
ــای  ــه برنامه ه ــام می شــوند ک ــا اســناد ادغ ــوا ی ــت محت سیســتم مدیری
نگهــداری و کنتــرل  دسترســی را همــراه بــا ســابقة ســطح اهمیــت ســند 

ــد. ــت می کنن مدیری
 KOM و NetApp ،EMC Centera فروشــنده های متعــددی از جملــه
ــد.  ــه می دهن ــی ارائ ــازی مغناطیس ــای ذخیره س Networks فناوری ه
ــا  ــی را ب ــک های وُرم ــارد دیس ــال GreenTec-USA ،2013 ه در س
ــت  ــول حفاظ ــن محص ــعه داد. در ای ــتر توس ــت و بیش ــت 3 ترابای ظرفی
ــود و  ــام می ش ــی انج ــورت فیزیک ــک به ص ــی دیس ــر بازنویس در براب
نمی تــوان آن را تغییــر داد یــا توســط رایانــه ای کــه بــه آن متصل شــده 

لغــو کــرد.
در  اخیــر  در ســال های  تولیدشــده  داده هــای  افزایــش حجــم  بــا 
ــزات  ــانی تجهی ــداری و به روزرس ــاد، نگه ــای ایج ــازمان ها، هزینه ه س
ــت. از  ــه اس ــه ای یافت ــش قابل ملاحظ ــی افزای ــاخت های محل و زیرس

 PaaS 7 وIaaS ،ی

6SaaS ــد ــولات 5aaS مانن ــت محص ــی محبوبی طرف
8 کــه همــه بــر بســتر فنــاوری ابــری شــکل می گیرنــد فنــاوری 

ــولات در  ــن محص ــاری ای ــت. معم ــرده  اس ــون ک ــازی را دگرگ ذخیره س
ــت. ــده اس ــیده ش ــر کش ــه تصوی ــه ب ــرای مقایس ــدول 1 ب ج

تعبیــة وُرم در ذخیره ســازهایِ مبتنــی بــر فنــاوری ابــری از ســوی 
ــی از  ــافت نمونه های ــازون و مایکروس ــون آم ــددی چ ــرکت های متع ش
ــگ  ــی تنگاتن ــف در رقابت ــدگان مختل ــتند. تأمین کنن ــت هس ــن دس ای
در حالــی کــه تــلاش می کننــد قوانیــن تنظیم گــری و تطابــق  را 
ــا ایجــاد  ــا ب ــد، می کوشــند ت به دقــت در راهکارهــای خــود رعایــت کنن
ــد. ــه جذابیــت پیشــنهادات خــود بیفزاین ــوع ب ــی متن سیاســت های امنیت

explodingtopics.com، »معماری مبتنی بر عدم اعتماد«9  وبسایت 
را به عنوان یکی از روندهای ذخیره سازی امن در سال 2023 معرفی کرده 

و وُرم را یکی از اجزای پیاده سازی آن دانسته است.

ذخیره ساز وُرم چگونه کار می کند
به طور کلی دو راه برای پیاده سازی ذخیره ساز وُرم در سازمان وجود دارد. 
ضبط  نوارهای  از  استفاده  با  که  است  سخت افزاری  روش  اول،  روش 

4- Redundant Array of Independant Disks
5- as a Service
6- Software as a Service
7- Infrastructure as a Service
8- Platform as a Service
9- Zero-Trust Architecture

نگهداری  دائمی  به صورت  را  داده ها  که  رسانه هایی  سایر  یا  اطلاعات 
می کنند و محدودکردن امکان پاک کردن اطلاعات به روش های تخریب 

فیزیکی دستگا ه های ذخیره ساز پیاده سازی می شود.
روش دوم بهره گیــری از خدمــات ابــری اســت. از آنجایــی کــه بیشــتر 
ــاب  ــد، انتخ ــری و SaaS رفته ان ــرویس های اب ــمت س ــا به س راهکاره
یــک ســخت افزار خــاص ]بــرای ذخیره ســازی[ دشــوار بــه نظــر 
می رســد. بســیاری از ارائه کننــدگان چنیــن خدماتــی راهکارهایــی 
بــرای پیاده ســازی وُرم مبتنــی بــر نرم افــزار ارائــه کرده انــد کــه 
اســتحکام،  از  هــم  و  نرم افــزار  انعطاف پذیــری  از  هــم  هم زمــان 

ــد. ــخت افزار برخوردارن ــر س ــی ب ــدگاری وُرم مبتن ــت و مان امنی
از  موردنظــر  هــدف  بــه  رســیدن  بــرای  اینکــه  از  صرف نظــر 
ــوارد  ــزار اســتفاده شــود، اصــول کار در بیشــتر م ــا نرم اف ســخت افزار ی
یکســان هســتند. هنگامــی کــه یــک نفــر داده هایــی را بــه درایــو وُرم 
ــدة  ــره می شــوند. ای ــد آن داده هــا به صــورت دائمــی ذخی اضافــه می کن
ــی  ــورد داده های ــو وُرم تنهــا در م ــکان ویرایــش داده هــای روی درای ام
ــی  ــود فضــای کاف ــود و وج ــال می ش ــده اند، اعم ــره  ش ــلًا ذخی ــه قب ک
بــرای ذخیــرة داده روی درایــو همــواره امــکان افــزودن داده هــای جدیــد 

ــد. ــم می کن را فراه
کاربرهــا می تواننــد بــدون هیــچ تنظیمــات امنیتــی یــا اجــازة دسترســی 
همــة داده هــای روی درایــو را بخواننــد امــا هیچ کــدام امــکان ویرایــش 
ــة  ــرای هم ــن داده ب ــد. ای ــوده، ندارن ــو ب ــل روی درای ــه را از قب آنچ
ــی«  ــط خواندن ــد »فق ــدا می کنن ــی پی ــو دسترس ــه درای ــه ب ــانی ک کس
اســت. بــه ایــن ترتیــب هنگامــی کــه مثــلًا حســابرس ها یــا کارکنــان 
اداری نیــاز دارنــد بــه ســوابق و اطلاعــات بایگانی شــده مراجعــه کننــد، 
ــرایطی  ــان ش ــات در هم ــوابق و اطلاع ــن س ــه ای ــتند ک ــن هس مطمئ
قــرار دارنــد کــه روز نخســت ثبــت شــده اند و اصالــت داده هــا در ایــن 

ــت. ــی اس ــازی قطع ــامانة ذخیره س س

فناوری های ذخیره سازی استفاده شده در وُرم
ــه  ــد می شــوند ب ــر آنهــا تولی رســانه هایی کــه وُرم هــا بیشــتر مبتنــی ب

شــرح زیــر هســتند:

Read Many
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دیسک سخت  -
دیسک نوری  -

درایو حالت جامد10   -
نوار مغناطیسی ذخیرة داده11   -

مقایسة رسانه های بهینه در وُرم
از آنجــا کــه دیســک های ســخت و درایوهــای حالــت جامــد، در حجــم 
گســترده، نســبت بــه دیســک های نــوریِ بلــو-رِی و نــوار مغناطیســی، 
هزینــة تمام شــدة بالاتــری دارنــد و همچنیــن خطراتــی همچــون ضربــه 
ــد  ــت جام ــو حال ــرای درای ــرق ب ــرای دیســک ســخت و قطع شــدن ب ب
ممکــن اســت باعــث از بیــن رفتــن کامــل اطلاعــات آنهــا شــود، در این 

بخــش صرفــاً بلــو-رِی و نــوار مغناطیســی مقایســه می شــوند.
ــدة  ــرکتی، ای ــای ش ــازی داده ه ــرای ذخیره س ــو-رِی ب ــتفاده از بل اس
ــرای  ــاً روش ذخیره ســازی مناســبی ب ــا لزوم ــدی اســت، ام نســبتاً جدی
ــاوری  ــن فن ــوک از ای ــرا فیس ب ــس چ ــود. پ ــد ب ــة مشــاغل نخواه هم

ــد؟ ــتفاده می کن ــر اس ــر دیگ ــای معتب ــای فناوری ه به ج
گــزارش شــده اســت کــه فیس بــوک در وهلــة اول در حــال آزمایــش 
ــای  ــرة داده ه ــرای ذخی ــو-رِی ب ــوری بل ــک ن ــة دیس ــک کتابخان ی
مطابقــت12  اســت. بلــو-رِی از رســانه های قابل نوشــتن مجــدد و 
ــای روی دیســک های وُرم را  ــد. داده ه ــن وُرم پشــتیبانی می کن همچنی
نمی تــوان تغییــر داد، فقــط می تــوان دیســک را از بیــن بــرد، بنابرایــن 
ــت  ــد در حال ــه بای ــی ک ــرة اطلاعات ــرای ذخی ــانه های وُرم ب ــواع رس ان
ــررات،  ــت و مق ــای مطابق ــد داده ه ــوند، مانن ــداری ش ــود نگه ــة خ اولی

مناســب هســتند.

10- Solid State Drive
11- Magnetic Tape Data Storage
12- Compliance Data

نقطه ضعــف بلــو-رِی ایــن اســت کــه ظرفیــت آن مجــدداً قابل اســتفاده 
ــت  ــررات لازم اس ــق مق ــه طب ــر داده ای ک ــرای ه ــن ب ــت، بنابرای نیس
ــق  ــت و طب ــب اس ــری نامناس ــاب های کارب ــر حس ــود نظی ــذف ش ح
تعریــف همیشــه بــرای ذخیــرة داده هــای غیرفعــال اســتفاده می شــود.

ــرای  ــت PB 1 ب ــتفاده از ظرفی ــال اس ــة اول به دنب ــوک در وهل فیس ب
ذخیره ســازی ســرد اســت. داده هــا در ذخیره ســازی ســرد قابل بایگانــی 
ــبکه های  ــد، در ش ــم ندارن ــی منظ ــه دسترس ــازی ب ــا نی ــتند ام هس
ــا  ــته داده ه ــن دس ــر از ای ــای کارب ــا و عکس ه ــی فیلم ه ــی کپ اجتماع
ــو-رِی  ــوند. بل ــداری می ش ــتیبان گیری نگه ــور پش ــه به منظ ــتند ک هس
ــة  ــد هزین ــد دی ــا بای ــن کار مناســب اســت ام ــرای ای ــوه ب به طــور بالق

ــود. ــدر می ش ــتفاده از آن چق اس
ــک  ــوری و ی ــاً 10000 دیســک ن ــو-رِی شــامل تقریب ــة بل ــة اولی نمون
ــد  ــدول 2 می توانی ــود. در ج ــدازة رک ب ــی به ان ــت داده در کابینت پتابای
بلــو-رِی  بــه مشــخصات و هزینه هــای تقریبــی یــک سیســتم 
 )HP ــی ــد کمپان ــی Tape تولی ــوار LTO )نوع ــة ن ــرد کتابخان و راهب
نگاهــی اجمالــی بیندازیــد. هزینــة نــوار تــا 95 درصــد کمتــر از بلــو-رِی 
درمی آیــد و نــوار تنهــا نیمــی از فضــای رک موردنیــاز بلــو-رِی بــرای 

ــد. ــغال می کن ــازی را اش ــت ذخیره س ــان ظرفی هم
این مقایسه بر اساس مفروضات زیر انجام شده است:

هزینــة ورق فلــزی، بــرق، فــن و رباتیــک موردنیــاز بــرای یــک   -
قفســه، بــرای نــوار و بلــو-رِی تقریبــاً برابــر در نظــر گرفتــه شــده 

اســت.
هزینــة رســانه بــر اســاس یافته هــای اینترنــت راجــع بــه   -

کمتریــن قیمــت آنلایــن محاســبه شــده اســت.
ــرا  ــود، زی ــده نمی ش ــای یادش ــامل هزینه ه ــا ش ــة درایوه هزین  -
قیمــت بســته بــه منبــع بســیار متغیــر اســت و در تصویــر کلــی، 

ــود. ــم می ش ــانه ک ــة رس ــا هزین ــو ب ــة درای هزین
طبــق اطلاعــات جــدول مقایســه، نــوار اطلاعــات را شــش برابر 
ســریع تر در هــر درایــو و ســه برابر ارزان تــر از بلــو-رِی انتقــال 
ــاوری  ــن اشــکال فن ــوار ممکــن اســت یکــی از قدیمی تری ــد. ن می ده
باشــد، امــا نــوآوری نــوار و رشــد بــالای حجــم داده هــا در بــازار منجــر 
بــه افزایــش تقاضــا بــرای نــوار در آرشــیوهای طولانی مــدت در 

ــت. ــده اس ــزرگ ش ــاس ب مقی

ارمغان فناوری وُرم  
به کارگیــری هــر فنــاوری، روش یــا محصــول زمانــی منطقــی و 
ــرای  ــوس ب ــخص و ملم ــی مش ــه منافع ــد ک ــر می آی ــاع به نظ قابل دف
ــن  ــز از ای ــاوری وُرم نی ــتفاده از فن ــد. اس ــته باش ــتفاده کننده داش اس
ــریِ  قاعــده مســتثنا نیســت. در ادامــه برخــی از دســتاوردهای به کارگی

ــد.  ــرار گرفته ان ــاره ق ــه مورداش ــور خلاص ــاوری به ط ــن فن ای

ــد  ــکان می ده ــاز ام ــران مج ــه کارب ــاز وُرم ب ذخیره س
ــی از  ــا اطاعات ــد ی ــه کنن ــی اضاف ــه آن اطاعات کــه ب
آن بخواننــد، امــا امــکان حــذف یــا ویرایــش اطاعات 

قبلــی بــرای آنــان وجــود نــدارد.

Write Once
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انطباق با قواعد صنعتی 
بسیاری از کسب وکارها به منظور تطابق با قواعد 
آورده اند.  روی  وُرم  ذخیره سازی  به  صنعتی، 
جریمه های عدم رعایت قوانین در برخی کشورها 
می رسد.  دلار  میلیون   4 تا  گاهی  و  سنگین 
فناوری، به ویژه در حوزة صنعت خدمات مالی، 
همواره در هنگام نیاز از پس مشکلات برآمده 
و منابع تازه ای برای کسب درآمد یافته است. 
از طرفی بانک ها و شرکت های سرمایه گذاری 
با  تعاملی  کاملًا  وبسایت های  به سراغ   باید 
امکان در اختیار گذاشتن اطلاعات بیشتر بروند 
تا تعاملات خود را از طریق کانال های دیجیتال 
نیازها  این  به  پاسخ دادن  برای  دهند.  افزایش 
و در عین حال مطابقت با قوانین تنظیم گری، 
در  باشد.  راهبرد  بهترین  می تواند  وُرم  فناوری 
را  شرکت ها  که  تنظیم گری  قوانین  از  پیروی 
مجاب به سرعت بخشیدن به توسعة اپلیکیشن 
قابل اعتماد  روشی  داشتن  اختیار  در  می کنند، 
برای ذخیره سازی ایمن داده ها بیشتر از همیشه 

اهمیت پیدا کرده است.

بــا  مرتبــط  کاهــش خطــرات 
به صــورت  کــه  داده هایــی 
نشــده اند ذخیــره  مطمئــن 

برخــی از خطراتــی کــه داده هایــی را کــه 
ــد  ــده اند، تهدی ــره  نش ــب ذخی ــور مناس به ط

از: عبارتنــد  می کننــد 
افراد غیرمجاز به داده هایی  هنگامی که   -
یا  ناامن  که  می کنند  پیدا  دسترسی 
است  ممکن  شده اند،  ذخیره  نامناسب 

نقض اطلاعات13 رخ بدهد. 

13- Data Breach

اگر داده ها به درستی ذخیره نشوند ممکن   -
اطلاعات  و  شوند  تخریب  تصادفاً  است 
در  مشکلاتی  یا  برود  دست  از  حیاتی 

تداوم کسب وکار بروز یابد.
یــا  قدیمــی  داده هــای  اگــر   -
فرایندهــای  در  تاریخ مصرف گذشــته 
تصمیم گیــری بــه کار گرفتــه شــوند 
مشــکل  باعــث  اســت  ممکــن 

شــوند. عدم انطبــاق 
ــی  ــرای بایگان ــر ب ــردی مؤث ــود راهب نب  -
اطلاعــات ممکــن اســت بــا رشــد 
بــه  زمــان  به مــرور  داده هــا  حجــم 
ذخیره ســازی  هزینه  هــای  افزایــش 

بینجامــد.

امنیت بالاتر اطاعات
و  اســت  ارزشــمندی  دارایــیِ  اطلاعــات 
آن  از  محافظــت  بــرای  بایــد  ســازمان ها 
در برابــر دسترســی ها، تغییــر یــا تخریــب 
ــد. یکــی  ــی بزنن ــه اقدامات غیرمجــاز دســت ب
وُرم  ذخیره ســاز  به کارگیــری  اقدامــات  از 
ــا  ــدن داده ه ــا پاک ش ــر ی ــت. وُرم از تغیی اس
می دهــد  اطمینــان  و  می کنــد  محافظــت 
ــی  ــر باق ــدون تغیی ــن و ب ــات ام ــه اطلاع ک
بــرای  به ویــژه  موضــوع  ایــن  می ماننــد. 
داده هــای محرمانــه یــا حســاس اهمیــت 
دارد. به عــلاوه ذخیره ســاز وُرم از ذخیره ســاز 
ــت و آن  ــری اس ــة قابل اعتمادت ــروُرم گزین غی
را بــه انتخابــی بهتــر بــرای بایگانــی طولانــی 
تبدیــل  داده هــا  طولانی مــدت  حفــظ  و 

. می کنــد

حکمرانی بهتر در حوزة اطاعات 
حکمرانــی در حــوزة اطلاعــاتIG( 14(  اعمــال 
ــازی روی  ــرل و تصمیم س ــازمان دهی، کنت س
ــازمان ها  ــه س ــرای IG ب ــت. اج ــات اس اطلاع
ــد از داده هــای خــود محافظــت  کمــک می کن
کننــد و در همــان حــال ارزش آنهــا را بیشــینه 
ســازند. حکمرانــی اطلاعــات در ســال های 
اخیــر، هم زمــان بــا تقــلای کســب وکارها 
انفجــاری  رشــد  بــا  هم گامــی  بــرای 
اطلاعــات دیجیتــال، اهمیــت فزاینــده ای پیــدا 
به کارگیــری  فوایــد اصلــی  کــرده اســت. 
ــت  ــرعت مدیری ــش س ــاز وُرم، افزای ذخیره س
ــم و کاهــش خطــرات ناشــی  اطلاعــات حجی
هزینه هــای  یــا  احتمالــی  شــکایت های  از 
حقوقــی مرتبــط بــا نقــض داده هــای شــخصیِ  
بلایــای  یــا  ســرورها  در  خطــا  از  ناشــی 
ــن  ــیل و از ای ــوزی، س ــد آتش س ــی مانن طبیع
ــه  ــا کمــک ب ــاز وُرم ب دســت اســت. ذخیره س
پیــروی از مــدل مرجــع کشــف الکترونیکــی15 
)EDRM(  از اجــرای حکمرانــی اطلاعــات 
ــرای  ــازی وُرم ب ــد. ذخیره س ــتیبانی می کن پش
کشــف الکترونیکــی، تحقیقــات قانونــی و 
حکمرانــی در حــوزة اطلاعــات ایدئــال اســت.

انواع فناوری وُرم

وُرم سخت افزاری 
روش  قدیمی تریــن  ســخت افزاری  وُرم 

14- Information Governance
Electronic Discovery Reference Model؛   -15
این مدل توسط انجمن وکلای امریکا )ABA( و شرکت های 
فناوری توسعه  یافته است و چهارچوبی برای مدیریت اطلاعات 
عمر  چرخة  طول  در   )ESI( الکترونیکی  به صورت  ذخیره شده 

خود،  از ایجاد تا تخریب، به وجود می آورد.

سیستم  مقایسة  جدول2- 
بلو-رِی و و راهبرد کتابخانة 

LTO نوار

مزیت فناوری نوار 2.5 TB 6 با ظرفیت-LTO نوار مدل 100 GB بلو-رِی با ظرفیت ویژگی بررسی شده

نوار بیش از سه برابر 
ارزان تر است.

0.19 دلار 0.65 دلار GB هزینة هر

نوار بیش از دوبرابر جای 
کمتری می گیرد.

2375 ترابایت 1000 ترابایت میزان ذخیره سازی در هر رک

نوار بیش از شش برابر 
سریع تر است.

160 MB/sec 27 MB/sec سرعت انتقال اطلاعات
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ــرای  ــه ب ــت ک ــازی اس ــانة ذخیره س ــاد رس ایج
اعمــال محدودیــت نوشــتن داده تنهــا بــرای 
یــک  بــار اســتفاده می شــود. بــا توجــه بــه 
دارد  ســخت افزاری  وُرم  کــه  محدودیت هایــی 
ــر دیســک های  از فنــاوری 16PDD کــه مبتنــی ب
نــوری و فنــاوری لیــزر آبــی اســت بــرای ســاخت 
ذخیره ســازهای مــدرن وُرم اســتفاده می شــود. 
فنــاوری  ایــن  در  ذخیره ســازی  ظرفیــت 
هــدف  اســت.  گیگابایــت   60 بــه  محــدود 
اولیــه از ســامانة ذخیره ســازی وُرم، نگهــداری 
ایمــن طولانی مــدت داده هاســت و برخــلاف 
ــی  ــرعت و کارآی ــر س ــه ب ــر ک ــای دیگ روش ه
تأکیــد دارنــد، در ایــن روش هــدف جلوگیــری از 
حــذف یــا تخریــب تصادفــی داده هــای حســاس 
ــر  ــی به خاط ــور کل ــت. به ط ــان اس ــول زم در ط
ــخت افزار  ــازگاری س ــه عدم س ــکلاتی از جمل مش
ــدیِ  ــن صددرص ــی در تضمی ــزار و ناتوان و نرم اف
خرابــیِ  امــکان  به دلیــل  داده هــا  امنیــت 
ســخت افزار یــا نرم افــزاری کــه ســامانه را در 
ــد،  ــت می کن ــاز محافظ ــیِ غیرمج ــر دسترس براب
ــدا نکــرده  ــی پی ــق چندان وُرم ســخت افزاری توفی

ــت. اس

وُرم نرم افزاری 
از  محافظــت  بــه  نرم افــزاری  وُرم  فنــاوری 
فایل هــا در برابــر تغییــر یــا حــذف کمــک 
می کنــد. ایــن فنــاوری در واقــع از یــک ســامانة 
نرم افــزاری ممانعــت از نوشــتن اســتفاده می کنــد 
ــلِ در  ــه فای ــد ک ــاد کن ــان را ایج ــن اطمین ــا ای ت
دســترس همــان فایلــی اســت کــه ابتــدا ذخیــره 
ــا  ــت کاری ی ــازوکار از دس ــن س ــت. ای ــده اس ش
پاک شــدن غیرمجــاز اطلاعــات جلوگیــری و 
ــت  ــظ امنی ــن حف ــاق و همچنی ــت انطب ــه رعای ب

داده هــا کمــک می کنــد.

وُرم سیستمی 
ســازوکارهای  از  متشــکل  سیســتمی  وُرم 
ــتفاده از  ــا اس ــت را ب ــه امنی ــت ک ــی اس حفاظت
میان افزارهــای کنترل کننــده یــا پردازنده هــای 
ــن شــیوة پیاده ســازی  ــد. ای ــی ایجــاد می کن داخل
و  دارد  کاربــرد  ابــری  ذخیره ســازهای  در  وُرم 
ــش  ــری از ویرای ــرای جلوگی ــی ب دارای تنظیمات
16- Professional Disc for Data

ــرای  ــی ب ــه امکان ــت ک ــدن داده هاس ــا پاک ش ی
ــت  ــرای مدیری ــف ب ــای مختل ــی راهبرده طراح
ــذارد. ــار می گ ــده در اختی ــای ذخیرسازی ش داده ه

نتیجه گیری
در عصــر دیجیتــال، ســازمان ها حجمــی نجومــی 
ــرعتی  ــا س ــه ب ــد ک ــه می کنن ــا را تجرب از داده ه
شــگفت آور تولیــد می شــوند. در همیــن حــال 
ارزهــای  هیئــت  در  داده هــا  کــه   می بینیــم 
ذاتــی  ارزش  و  می شــوند  ظاهــر  دیجیتــال 
آنهــا هــر روز افزایــش می یابــد. از همیــن  رو 
ــی  ــای امنیت ــر تهدیده ــا در براب ــت از آنه محافظ
ــت  ــه از دس ــد ب ــه می توان ــی ک ــایر حوادث و س
تیم هــای  بــرای  شــود  منجــر  داده هــا  دادن 
ــت  ــات اهمی ــاوری اطلاع ــت فن ــی و مدیری امنیت
بیشــتری پیــدا می کنــد. حصــول اطمینــان از 
مانــدگاری، اعتبــار و درســتی داده هــا بــرای 
ســازمان ها اولویــت کلیــدی اســت؛ چراکــه بایــد 
ــق و ســایر  ــرارات تطاب ــن تنظیم گــری و مق قوانی
به طــور  را  خدمــات  ســطح  موافقت نامه هــای 

ــد. ــت کنن ــق رعای دقی
ایجــاد پشــتیبان گیری از داده هــا بــرای در اختیــار 
داشــتن امــکان بازگردانــی داده هــای خــراب 
ــت.  ــول اس ــا معم ــت آنه ــان از اصال ــا اطمین ب
ــتیبان  ــخة پش ــر نس ــد اگ ــد ش ــه خواه ــا چ ام

ــاد  ــن ایج ــود؟ بنابرای ــی ش ــض امنیت ــیِ نق قربان
ــت از  ــرای حفاظ ــر ب ــی مؤث ــازوکارهای امنیت س
ــه  ــای اولی ــامل داده ه ــده، ش ــای ذخیره ش داده ه
و نســخه های پشــتیبان، در برابــر رخدادهــای 
ــی  ــض محرمانگ ــدة نق ــته و پیش بینی نش ناخواس
از  یکــی  به عنــوان  وُرم  اســت.  ضــروری 
ــاد  ــرای ایج ــده ب ــر و پذیرفته ش ــای مؤث راهکاره
ســازوکار حفاظــت داده هــا در ایــن مقالــه بررســی 
ــا  ــه آی ــت ک ــن اس ــی ای ــش نهای ــا پرس ــد، ام ش
ــت  ــص اس ــی و بی نق ــزاری نهای ــکار اب ــن راه ای

ــی دارد؟ ــه آسیب شناس ــاز ب ــا نی ی
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امنیت سایبری در دنیای امنیت فیزیکی

یکی ن ی امروزی و حفاظت از داده های حساس در سامانه های امنیت ف�ی راهنما�ی برای مقابه با تهدیدهای سای�ب

افزایش  حال  در  همواره  سایبری  جرایم  میزان 
حوزة  سرمایه گذاران  آنچه  پایة  بر  است. 
از  ناشی  هزینه های  می گویند  سایبری  امنیت 
رخدادهای مجرمانه در این حوزه تا سال 2025 
در  با  رسید.  خواهد  دلار  تریلیون   10.5 مرز  به 
این  سال،  در  درصد   15 رشد  نرخ  گرفتن  نظر 
به  است.  تاریخ  در  مالی  جابه جایی  بزرگ ترین 
برابر  در  می خواهند  کسب وکارها  سبب  همین 
این تهدیدهای روبه رشد، چابک و توانا واکنش 
نشان دهند. ایجاد لایه های حفاظتی در امنیت 
به عنوان اولین گام خوب است اما احتمالًا کافی 
راهبردهای  نیازمند  واقعی  تاب آوری  نیست. 
تهاجمی بیشتری در حوزة امنیت سایبری است. 
قابل اعتمادتری  انتخاب شرکای  در همین حال 
که ابزارهای خودکار کاهش تهدیدها را عرضه 
مواردی  مقاله  این  در  است.  ضروری  می کنند 
در  می توانید  آنها  به کمک  که  است  شده  ذکر 
بازی امنیت سایبری دست بالا را داشته باشید و 

از کسب وکار خود محافظت کنید.

تهدید سایبری چیست؟
ــا امنیــت ســایبری  همــه در زندگــی روزمــره ب
ــدات  ــان تعه ــن می ــا در ای ــد ام ــروکار دارن س
ــر جامعــه مهم تــر  صاحبــان کســب وکار در براب
و بیشــتر اســت. بــه همیــن ســبب بایــد دربــارة 
ــح  ــایبری صری ــت س ــی و امنی ــم خصوص حری
بــود و بــاور داشــت کــه ایــن دو در کنــار هــم 
و نــه جــدای از یکدیگــر می تواننــد منافــع 

ــند. ــته باش ــراه داش ــتری را به هم بیش

تهدیدها از کجا نشئت می گیرند؟
امنیتــی ممکــن  نفــوذ بــه یــک ســامانة 
ــود.  ــام ش ــی انج ــای گوناگون ــت از روش ه اس
امــروزه رایج تریــن روش هــای حملــه بــه 
ســامانه های امنیتــی را می تــوان به صــورت 

زیــر دســته بندی کــرد:
جاسوسـی  نرم افزارهـای  جاسـوس افزار1:   -
ایجـاد  یـا  قربانیـان  رایانـة  روی 
وب سـایت های تقلبـی2 بـرای فریـب آنها 
با هـدف در اختیار گرفتـن اطلاعات مهم 
شـخصی یا سـازمانی از قبیـل گذرواژه ها 

اعتبـاری؛ کارت هـای  اطلاعـات  و 

1- Spyware
2- Copycat Websites

ــی  ــه دسترس ــی ک ــزار3: نرم افزارهای باج اف  -
بــه ســامانه یــا اطلاعــات حیاتــی را 
مســدود می کننــد تــا زمانــی کــه قربانــی 
بــاجِ خواسته شــده را بــه حمله کننــده 

ــردازد؛ بپ
در  اختــلال  به منظــور  حمله هــای   -
خدمت رســانی4: گســیل ترافیــک حجیــم 
ــبکة  ــا ش ــین ی ــه ماش ــات ب ــا اطلاع ی
ــی و  ــبب خراب ــه س ــه ای ک ــدف به گون ه

ــود؛ ــدن آن ش ــارج ش ــترس خ از دس
ــدس زدن  ــورس5: ح ــای بروت-ف حمله ه  -
ــا اســتفاده از الگوریتم هــای  گذرواژه هــا ی
ســاده بــرای شکســتن رمــز عبــور و 
ــه  به دســت آوردن دسترســی غیرمجــاز ب

ســامانه ها یــا شــبکه ها؛ 
ــمع  ــی6: استراق س ــرد میان ــای م حمله ه  -
ــتخراج  ــرای اس ــات ب ــته های اطلاع بس
یــا  گذرواژه هــا  کاربــری،  نام هــای 
ــی  ــوای ویدئوی ــل محت ــی از قبی داده های

ــد؛ ــرار دارن ــبکه ق ــتر ش ــر بس ــه ب ک

3- Ransomware
4- Distributed Denial of Services
5- Brute-force
6- Man-in-the-middle

نویسنده: محمد قلم چی
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گســیل  فیشــینگ7:  حمله هــای   -
کــه  به گونــه ای  جعلــی  اطلاعــات 
ــر  ــع معتب ــک منب ــد از ی ــر بیاین ــه نظ ب
فرســتاده شــده اند بــا هــدف فریــب 
به منظــور افشــای اطلاعــات حســاس یــا 

مخــرب. نرم افزارهــای  نصــب 
حمله هــای ســایبری چگونــه بــه اقتصــاد یــک 

ــد ــه می زنن کســب وکار ضرب
ــتی  ــر به درس ــایبری اگ ــای س ــداد حمله ه رخ
ــات  ــد ضرب ــت نشــوند می توانن ــا مدیری ــع ی دف
ــض  ــد. نق ــب وکارها وارد کنن ــه کس ــی ب مهلک
از حمله هــای ســایبری،  ناشــی  اطلاعــات8 
ــدات  ــبب تعه ــازمان ها را به س ــرکت ها و س ش
ــه و  ــرای مقابل ــه ب ــی ک ــی و فن ــی، نظارت قانون
جلوگیــری نقــض یــا افشــای اطلاعــات دارنــد 
ــی  ــای حقوق ــی و پیامده ــای مال ــا هزینه ه ب
گوناگونــی مواجــه می کنــد. هنگامــی کــه 
شــبکه ها یــا وبســایت ها از کار می افتنــد و 
عملیــات مختــل می شــود، بهــره وری ســازمان 
حمله هــای  قربانیــان  مــی رود.  دســت  از 
بازیابــی  بــرای  بایــد  غالبــاً  باج خواهانــه 
اطلاعــات یــا تعویــض و تعمیــر تجهیــزات 
در  وبســایت های  کدهــای  یــا  آســیب دیده 
معــرض خطــر هزینــه کننــد. زمانــی کــه 
داده هــا نقــض می شــوند مشــتریان نیــز اعتمــاد 
خــود را بــه آن کســب وکار از دســت می دهنــد 
ــرر  ــب وکار ض ــرای آن کس ــوع ب ــن موض و ای
ــد داشــت. ارزش ســهام  ــراه خواه ــی به هم مال
ــد از  ــاً بع ــز غالب ــام نی شــرکت های ســهامی ع
ــد. ــادی می بین ــیب زی ــه آس ــک حمل ــداد ی رخ

ــی  ــرات پ ــن تأثی ــق ای ــه عم ــه ب ــرای اینک ب
ــاری  ــی آم ــا نگاه ــت در اینج ــد نیس ــد ب ببری
ــه  ــده ب ــر و شناخته ش ــع معتب ــل از مناب ــه نق ب
ــای  ــایبری از جنبه ه ــای س ــای حمله ه پیامده

ــم. ــون بیندازی گوناگ
آی بــی امِ در گزارشــی بــا عنــوان »هزینه هــای 
نقــض اطلاعــات در ســال 2022«  مدعــی 
ــض  ــوارد نق ــد از م ــه 19 درص ــت ک ــده اس ش
ــر  ــه خط ــا ب ــرقت ی ــل س ــه دلی ــات ب اطلاع

7- Phishing
8- Data Breach

ســامانه های  در  اعتبارنامه  هــا  افتــادن 
ــای  ــل حمله ه ــه دلی ــد ب ــایبری و 16 درص س
گــزارش  ایــن  اســت.  داده  رخ  فیشــینگ 
اعتمــاد  از  ناشــی  هزینه هــای  همچنیــن 
ازدســت رفته را 1.42 میلیــون دلار و هزینــة 
ــال  ــه در س ــات را ک ــض اطلاع ــی از نق ناش
2022 بــه رکــورد بالایــی رســیده حــدود 4.35 
میلیــون دلار اعــلام کــرده اســت. ســایت 
ــن  ــه آخری ــزارش ک ــک گ ــک در ی کامپری ت
به روزرسانی شــده   2021 فوریــة  در  بــار 
ــال ارزش  ــه س ــی س ــه در ط ــده ک ــی ش مدع
نقــض ســایبری  دلیــل  بــه  آنهــا  ســهام 
اطلاعــات 30.8 درصــد کاهــش یافتــه اســت. 
ــود  ــال 2020 خ ــزارش س ــم در گ ــر ه گارتن
ــال 2024،  ــا س ــه ت ــود ک ــرده ب ــی ک پیش بین
ــئول  ــخصاً مس ــل ش ــران عام ــد مدی 75 درص
عواقــب رخدادهــای امنیتــی ســایبری خواهنــد 
ــکیورتی  ــایبر س ــایت س ــت س ــود. و در نهای ب
ونچــرز در یــک مقالــه مدعــی شــده اســت کــه 
60 درصــد از شــرکت های کوچــک نمی تواننــد 
کســب وکار خــود را بیــش از شــش مــاه پــس از 

ــد. ــظ کنن ــایبری حف ــة س حمل
ــت ســایبری در ســازمان  ــی دفاعــی امنی توانای

ــد. خــود را محــک بزنی
ــاع در  ــرای دف ــی قدیمــی ب ــای امنیت فناوری ه
برابــر حمــلات امــروزی طراحــی نشــده اند 
اصــول  از  پشــتیبانی  توانایــی  به روشــنی  و 

امنیــت ســایبری و امنیــت شــامل محرمانگــی، 
را  داده هــا  دســترس پذیری  و  یکپارچگــی 
ــا  ــازی ی ــرای متناسب س ــن گام ب ــد. اولی ندارن
افزایــش توانایــی دفــاع در برابــر تهدیدهــا 
موجــود  وضعیــت  شناســایی  حمــلات  و 
اهمیــت  زیــر  پرســش های  سامانه هاســت. 
ــت از  ــی حفاظ ــزات قدیم ــازی تجهی روزآمدس
امنیــت ســایبری را خاطرنشــان می کننــد:
مالــی و عملیاتــی  پیامدهــای  از  آیــا   -
اطلاعــات  نقــض  و  نفــوذ  رخــداد 
از  یکــی  کــه  صورتــی  در  مشــتری 
ــد  ــن نکنی ــود را ایم ــن خ ــا دوربی صده

آگاهیــد؟
ــر  ــما ه ــم ش ــه تی ــی ک ــا از مدت زمان آی  -
مــاه صــرف به روزرســانی نرم افزارهــا 
و  گوناگــون  عامل هــای  سیســتم  و 
ــایبری در  ــت س ــات امنی ــت اقدام مدیری
آگاه  می کنــد  مختلــف  ســامانه های 

ــتید؟ هس
حفــظ  و  ایجــاد  توانایــی  آیــا   -
ــای  ــر گذرواژه ه ــر ب ــت های ناظ سیاس
ــی  ــر دسترس ــردن مؤث ــوی و محدودک ق
داریــد؟  را  ســازمان  داده هــای  بــه 
بــه  ورورد  امــکان  می توانیــد  آیــا 
ــه  ــه ای ب ــامانه ها را از ورود تک مرحل س
دهیــد؟ تغییــر  چندلایــه  اعتبارســنجی 

آیــا ســامانه های شــما ایــن امــکان   -
روش هــای  تازه تریــن  کــه  دارنــد  را 
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امنیــت  ویژگی هــای  یــا  رمزگــذاری 
ــدات در  ــداد تهدی ــش از  رخ ــایبری را پی س

حــال تکامــل بــه کار بگیریــد؟
ــی از  ــا تقاضای ــما ب ــازمان ش ــر س ــا اگ آی  -
ســوی مشــتری یــا نیــروی امنیتــی مبنــی 
بــر تقاضــای دسترســی بــه فیلم هــای 
ضبط شــده مواجــه شــد، می توانیــد بــا 
ــا را در  ــراد فیلم ه ــایر اف ــت س ــظ هوی حف

بگذاریــد؟ درخواســت کنندگان  اختیــار 

تقویت تدبیرهای حفاظت از داده ها
در بخــش پیــش دیدیــم کــه چگونــه می تــوان از 
ــی  ــی و امنیت ــامانه های دفاع ــی س ــزان آمادگ می
ســایبری ســازمان مطلــع شــد و بــه بــرآورد 
ــر  ــتقرار تدابی ــیدن و اس ــزوم اندیش ــبی از ل مناس
ــر مســتقر  ــدی تدابی ــش توانمن ــا افزای ــد و ی جدی
ــه گام  ــه ب ــت. در ادام ــت یاف ــی دس ــال فعل و فع

ــم. ــاره می کنی ــدی اش بع

سه لایة  بسیار مهم در امنیت سایبری
امــروزه می تــوان بــرای ایجــاد تــاب آوری در 
ــدات  ــر تهدی ــی در براب ــت فیزیک ــتقرار امنی اس
داد.  انجــام  گوناگونــی  کارهــای  ســایبری، 
ــن کارهــا و  ــت یکــی از ای ــه کــردن امنی چندلای
ــای  ــه لایه ه ــت. هرچ ــن آنهاس ــاید مهم تری ش
امنیتــی بیشــتری ایجــاد کنیــد کســب وکار شــما 
بیشــتر محافظــت می شــود. در ادامــه بــه برخــی 

ــم. ــی می اندازی ــر نگاه ــن تدابی از ای

لایة اول: رمزنگاری
بــه زبــان ســاده، رمزنــگاری بــه حفاظــت از تمــام 
داده هــای ســامانه های امنیــت فیزیکــی کــه 
توســط تجهیــزات امنیتــی از قبیــل دوربین هــای 
نظارتــی، کنتــرل دسترســی و دیگــر سنســورهای 
IOT کــه از ســرورها یــا ایســتگاه های کاری 
ــال  ــا ارس ــه آنه ــا ب ــت ی ــرویس گیرنده دریاف س
بــا  کار  ایــن  می کنــد.  کمــک  می شــود، 
ــون  ــن مت ــا درهم ریخت ــات ی ــذاری اطلاع رمزگ
قابل خوانــدن بــرای پنهان ســازی و محافظــت 
قابل انجــام  غیرمجــاز  دسترســی های  از  آنهــا 

اســت.

رمزنــگاری  خــاص،  به طــور  وقتــی  البتــه 
نظارتــی  دوربین هــای  از  حاصــل  تصاویــر 
ــذاری  ــای رمزگ ــد از روش ه ــت بای ــرح اس مط
حــال  در  داده هــای  بــرای  هــم  قــوی 
ــره  ــتا به ــای ایس ــرای داده ه ــم ب ــال و ه انتق
ــال  ــال انتق ــای در ح ــد داده ه ــت، هرچن جس
تهدیــد  عوامــل  و  هســتند  آســیب پذیرتر 
ــرار  ــدف ق ــه را ه ــن نقط ــه ضعیف تری همیش

. هنــد می د

لایة دوم: احراز هویت
احــراز هویــت فراینــدی اســت که هویــت کاربر، 
ــا برنامــة کاربــردی ســرویس گیرنده را  ســرور ی
ــع  ــه مناب ــش از اعطــای مجــوز دسترســی ب پی
ــت  ــراز هوی ــد. اح ــد می کن ــده تأیی محافظت ش
روش هــای  بــا  ســرویس گیرنده  ســمت  در 
ــذرواژه  ــری و گ ــام کارب ــه ن ــی از جمل گوناگون
ــد  ــود. تأیی ــام می ش ــی  انج ــانة امنیت ــا نش ی
اشــخاص ثالــث در ســمت ســرور، معمــولًا 
صــورت  دیجیتــال  گواهی هــای  طریــق  از 

می گیــرد.
اســتقرار چندگانــة ســازوکار های احــراز هویــت، 
امنیــت بیشــتری را به دنبــال دارد و بــه همیــن 
احــراز  از  بایــد  از گــذرواژه،  فراتــر  ســبب، 
ــی9  ــانه های امنیت ــا نش ــک ی ــی، بیومتری تلفن

9- Security token

ــایر  ــا س ــا کارت هوشــمند ی ســخت افزاری و ی
ســازوکارهای دفاعــی در برابــر عوامــل تهدیــد 

بهــره جســت.

لایة سوم: صدور مجوز
ــکان  ــه ام ــت ک ــدی اس ــوز فراین ــدور مج ص
بــرای  تعریــف ســطوح دسترســی خــاص 
کاربــران و ایجــاد محدودیــت در دسترســی 
ــار  ــامانه را در اختی ــع س ــات و مناب ــه اطلاع ب
مجــوز  صــدور  می دهــد.  قــرار  مدیــران 
دربرگیرنــدة  می توانــد  امنیتــی  ســامانة  در 
ــی،  ــان دسترس ــه زم ــی از جمل محدودیت های
امــکان  قابل دسترســی،  اطلاعــات  گــروه 
ــع و  ــات و مناب ــتن اطلاع ــتراک گذاش ــه اش ب
مدت زمــان نگهــداری داده هــا هــم بشــود.

اقدامات تکمیلی 
رویکرد هــای  تدبیرهــا،  ایــن  بــر  عــلاوه 
اطمینان بخشــی نیــز وجــود دارنــد کــه کارایــی 
ــه  ــیدن ب ــرای رس ــه را ب ــدات پیش گفت تمهی
ــه در  ــد ک ــدان می کنن ــایبری دوچن ــت س امنی

ــود: ــاره می ش ــا اش ــی از آنه ــه برخ ــه ب ادام
اطلاعــات را دور از دســترس نگــه  داریــد:   -
ــود و  ــای خ ــت از داده ه ــرای محافظ ب
جلوگیــری از ســرقت آنهــا به دســت 
افــراد غیرمجــاز بــه روش هــای پیشــرفتة 
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رمزگــذاری، صــدور مجــوز و احــراز هویــت 
تکیــه کنیــد. مثــلًا در ســامانه های نظــارت 
ویژگی هــای  از  اســتفاده  بــا  تصویــری، 
ــواره  ــال، هم ــای دیجیت ــارک و امض واترم
و عــدم  اصالــت تصاویــر ضبط شــده  از 
کاربــران  ســوی  از  آنهــا  دســت کاری 

غیرمجــاز اطمینــان حاصــل می شــود.
ــد کــه داده هــا همیشــه  ــدا کنی ــان پی اطمین  -
بازیابــی  دســترس پذیر هســتند: امــکان 
کنیــد،  پیاده ســازی  را  فاجعــه  از  پــس 
ــت ســایبری خــود را به طــور  ــت امنی وضعی
ــرای  ــد و ب ــد کنی ــگ رص ــداوم و بلادرن م
دســتیابی بــه تــاب آوری، توصیه نامه هــا 
ــه  ــوارد ب ــن م ــة ای ــد. هم ــه کار بگیری را ب
شــما کمــک می کننــد کــه مطمئــن شــوید 
دســترس پذیر  همیشــه  شــما  داده هــای 
هســتند و همــة اجــزای ســامانه همان طــور 

ــد. ــد کار می کنن ــه بای ک
ــزات خــود نگهــداری  از نرم افزارهــا و تجهی  -
ــانی  ــداری، به روزرس ــد: نگه ــت کنی و مراقب
و نظــارت تــوکار ســلامت10 کارایــی ســامانة 
ــد.  ــظ می کن ــود حف ــینة خ ــما را در پیش ش
ــانی  ــه به روزرس ــود دارد ک ــکان وج ــن ام ای
به طــور  را  میان افزارهــا  و  نرم افزارهــا 

10- Built-in health monitoring

ــا  ــر گذرواژه ه ــزی و تغیی ــز برنامه ری متمرک
را خــودکار کنیــد تــا آســیب پذیری های 

ــوند. ــع ش ــرعت رف ــی به س احتمال
ســامانة خــود را ممیــزی و فعالیت هــای   -
تعبیــة  بــا  کنیــد:  رصــد  را  کاربــران 
توالی هــای ممیــزی تــوکار11 و اســتفاده 
از گزارش هــای فعالیــت کاربــران یــک 
ــد.  ــاد کنی ــداری ایج ــل نگه ــرة کام زنجی
ــت  ــایی هوی ــد شناس ــازی فراین ــا ساده س ب
ــی ســطوح دسترســی  ــزی بازبین و برنامه ری
ــزی و سیاســت های ســازمان   ــات ممی الزام

ــد. ــت کنی را رعای
بــه را هکارهــای آزموده شــده و ســازگار   -
کــه  راهکارهایــی  بــه  کنیــد:  تکیــه 
یکپارچگــی داده انــد و جــواب داده انــد، 
جــدی  را  اســتانداردها  کنیــد.  اعتمــاد 
بگیریــد و آزمون هــای نفــوذ را اجــرا کنیــد.

یکپارچه ســازی راه آســان تر و مؤثرتــری   -
فراهــم  داده هــا  از  محافظــت  بــرای 
ســازمان ها  از  بســیاری  می کنــد: 
بــرای مقابلــه بــا هکرهــا و محافظــت 
از کســب وکار خــود به دنبــال راهبــردی 
از  محافظــت  بــرای  عمومــی  و  واحــد 
داده هــا و حفــظ حریــم خصوصــی هســتند. 
وجــود یــک مرکــز امنیتــی اســتاندارد کــه 
ــورت  ــایبری را به ص ــت س ــیوه های امنی ش
ــد،  ــرا کن ــامانة فیزیکــی اج ــه در س یکپارچ
ــرای  ــد. ب ــهیل می کن ــد را تس ــن فراین ای
ــر را مــرور  روشن شــدن موضــوع مــوارد زی

ــد:  کنی
با  متمرکز  کند:  را  داده ها  از  حفاظت    *  
استفاده از یک پلتفرم یکپارچه، می توانید 
از طریق یک رابط یکتا کنترل داده ها را 
را  به دست بگیرید و لازم نیست زمانی 
آزمودن  گوناگون  راه های  بررسی  برای 
سلامت سایبری سامانة خود تلف کنید.

را  داخلی  دفاعی  اقدامات  از  بسیاری    *  
یکپارچه،  خدمات  و  ابزار ها  توکار  کند: 
شما را از آسیب پذیری های احتمالی آگاه 
می سازند و عملیات به روزرسانی را ساده 

11- Built-in audit trails

می کنند. 
 *  با منحصرکردن ورود به سامانه به یک 
با  کاهش  دهد:  را  خطرات  لاگین،  بار 
با  شما  کاربران  یکپارچه،  پلتفرم  یک 
یک گذرواژه به همة منابعی که جوازش 
را دارند دسترسی پیدا می کنند. این امر 
چندین  هک شدن  یا  سرقت  احتمال 
را  اطلاعات  نقض  احتمال  و  گذرواژه 
امکان  این  همچنین  می کند.  کمینه 
نگهداری  سیاست های  که  دارد  وجود 
پایة  بر  خود  سامانة  سراسر  در  را  داده  

قوانین محلی سفارشی کنید.

تأمین کنندگان خود را محک بزنید
یکــی از بهتریــن روش هــا بــرای کاهش ریســک 
ــاوری اســت.  ــر، فن انتخــاب تأمین کننــدگان معتب
تأمین کننــدگان  همــة  روزهــا  ایــن  اگرچــه 
مدعــی هســتند کــه در تولیــد و عرضــة ملزومــات 
ــور  ــایبری را به ط ــت س ــات، امنی ــاوری اطلاع فن
کامــل در نظــر دارنــد، امــا بــرای ارزیابــی قابلیــت 
ــر  ــرة تأمیــن بهت ــن ادعــا در زنجی ــه ای اعتمــاد ب

ــم: ــک بگیری ــر کم ــت زی ــت از چک لیس اس
ــال  ــده به طــور مســتمر و فع ــا تأمین کنن آی  -
پیامدهــای  و  تــازه  تهدیدهــای  ظهــور 
احتمالــی آنهــا بــر عملیــات، داده هــا و 

ــر دارد؟ ــر نظ ــراد را زی اف
پرکــردن  بــرای  جامعــی  راهبــرد  آیــا   -
امنیتــی  آســیب پذیری های  و  شــکاف ها 

دارد؟
ــای  ــر نگرانی ه ــت هایی در براب ــه سیاس چ  -

امنیــت ســایبری دارد؟
ــا  ــط آنه ــده توس ــای ارائه ش ــا راهکاره آی  -
از  متشــکل  چندلایــه،  امنیــت  شــامل 
ــت و  ــراز هوی ــرفته، اح ــای پیش فناوری ه

اســت؟ رمزگــذاری  فناوری هــای 
آنهــا چگونــه از داد ه هــای ســازمان و حریــم   -

ــد؟ خصوصــی مشــتریان حفاظــت می کنن
از  حفاظت  و  امنیت  هم  آنها  شرکای  آیا   -
خود  شرکای  آیا  دارند؟  نظر  در  را  داده ها 
که  می کنند  انتخاب  دقت  با  به گونه ای  را 
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بالاترین سطح امنیت و انطباق وجود داشته 
باشد؟

پشتیبانی  و  آگاه سازی  برای  اقداماتی  چه   -
تجارب  بهترین  به  نگاه  با  مشتریان خود  از 

امنیت سایبری انجام می دهند؟
آسیب پذیری های  با  مواجهه  آمادة  آیا   -
رفع  برای  و  هستند  آینده  در  شناخته شده 
سریع مشکل راهبردی در اختیار می گذارند؟

مانند  اطلاعات  امنیت  استاندارهای  به  آیا   -
دارای  آیا  هستند؟  پایبند   27001 ایزو 
نظارتی  نهادهای  از  لازم  گواهی نامه های 

هستند؟
اجرای  برای  حرفه ای  ممیزهای  از  آیا   -
رفع  و  شناسایی  و  نفوذ  آزمایش های 

حفره های امنیتی بهره می جویند؟

بــا  ســایبری  امنیــت  افزایــش 
راهکارهــای ابــری و  ابــر هیبریــدی

ــی  ــازمان در حال ــی در س ــت فیزیک ــتقرار امنی اس
ــیوه های  ــن ش ــری بهتری ــعی در به کارگی ــه س ک
امنیــت ســایبری می شــود نیازمنــد اقدامــات 
ــده  ــزات نصب ش ــامانه ها و تجهی ــادی روی س زی
در محــل اســت. وقتــی حــرف از امنیــت فضاهای 
مختلــف باشــد، پیچیدگــی ایــن موضــوع ســر بــه 
ــه  ــری از آن رو ک ــات اب ــد. خدم ــک می کش فل
ــاوری  ــم فن ــار نگهــداری مســتمر را از دوش تی ب
اطلاعــات و امنیــت برمی دارنــد راه ســاده تری 
بــرای رســیدن بــه تــاب آوری ســایبری در اختیــار 
ــر  ــوارد زی ــه م ــر ب ــرای درک بهت ــد. ب می گذارن

ــم: نگاهــی بیندازی

دسترسی به آخرین امکانات امنیت سایبری
با استفاده از  راه حل های امنیت فیزیکی که بر پایة 
فناوری ابری پیاده سازی شده اند همیشه به آخرین 
امکانات و ویژگی های توکار امنیت سایبری از جمله  
خصوصی،  حریم  حفظ  رمزنگاری شده،  ارتباطات 
احراز هویت قوی و انواع ابزارهای پایش سلامت 

سامانه دسترسی خواهیم داشت.

افزونه های  و  به روزرسانی ها  آنی  دریافت 
امنیتی 

ــری به محــض انتشــار  ــات اب ــا اســتفاده از خدم ب
ــت  ــانی ها آن را دریاف ــخه ، به روزرس ــن نس آخری
خواهیــد کــرد. بدیــن ترتیــب می توانیــد مطمئــن 

شــما  فیزیکــی  امنیــت  ســامانه های  باشــید 
همیشــه بــه روز هســتند و در برابــر آســیب پذیری 

محافظــت می شــوند.

افزایش افزونگی  داده ها
ــرای  ــر هیبریــدی ب وقتــی از روش پیاده ســازی اب
ــتفاده  ــی اس ــت فیزیک ــامانة امنی ــازی س پیاده س
کنیــد، افزونگــی در ســامانه را افزایــش می دهیــد. 
بــه ایــن معنــی کــه یــک ســامانة امنیتــی 
ــر  ــاز تصاوی ــزن ذخیره س ــل و مخ ــل در مح کام
می توانیــد  و  دارنــد  قــرار  ابــری  فضــای  در 
نســخه های متعــددی از تصاویــر را در فضــای 
ابــری نگهــداری کنیــد و بــا ایجــاد افزونگــی بــه 
ــترس پذیری  ــان و دس ــری از اطمین ــطح بالات س

ــید. برس

را   خود  سایبری  امنیت  راهبرد  چگونه 
مؤثر نگه داریم

حفــظ امنیــت ســایبری در ســامانة امنیــت فیزیکی 
فقــط بــه معنــی دفــاع در برابــر حمــلات نیســت. 
ــتریان  ــزد مش ــاد ن ــاد اعتم ــی ایج ــه معن ــه ب بلک
ــت کســب وکار  ــداوم موفقی ــن ت ــرکا و تضمی و ش
ــن  ــت ای ــام درس ــرای انج ــت. ب ــز هس ــما نی ش
ــت  ــات حفاظ ــداوم اقدام ــور م ــد به ط ــدام بای اق
ــوند.  ــی ش ــی ارزیاب ــم خصوص ــا و حری از داده ه
در ادامــه بــه چگونگــی ایــن مــوارد اشــاره شــده 

اســت:
از چشــم انداز تهدیدهــا آگاه باشــید: منتظــر   -
ــا شــما را از تهدیدهــای  ــد ت دیگــران نمانی

ســایبری آگاه کننــد. تمــام تــلاش خــود را 
ــولات در  ــای تح ــا پابه پ ــد ت ــه کار ببندی ب
حــوزة تهدیدهــا و راهبردهــای کاهــش 
ــا  ــگاه بایده ــد و آن ــش بروی ــیب ها پی آس
ــوزش  ــود آم ــان خ ــه کارکن ــا را ب و نبایده

ــد.  دهی
ــی  ــف دارای ــک و کش ــی ریس ــرای ارزیاب ب  -
اطــراف  ریزه کاری هــای  کنیــد:  اقــدام 
خــود را بشناســید تــا بتوانیــد ســازوکارهای 
امنیــت ســایبری را درســت پیاده ســازی 
ادوات  رایانه هــا،  از  فهرســتی  کنیــد. 
اینترنــت اشــیا، کاربــران، نــوع داده هــا و از 
ایــن قبیــل مــوارد تهیــه کنیــد. ایــن اقــدام 
بــه شــما کمــک می کنــد تــا ســطوح 
ــد. ــظ کنی ــایبری را حف ــت س ــری از امنی بالات

و  به روزرســانی ها  تمــام  بــه  حواســتان   -
افزونه هــای امنیتــی باشــد: افزونه هــای 
بــا  مواجهــه  در  به ویــژه  نرم افــزاری 
کاهــش  و  امنیتــی  آســیب پذیری های 
خطــرات احتمالــی بــزرگ بــه شــما کمــک 
ــه  ــزار خــودکار ب ــد اب ــد. فــرض کنی می کنن
ــا  ــزار ی ــانی نرم اف ــورد به روزرس ــما در م ش
سیســتم هشــدار می دهــد، در ایــن صــورت 
ــتن  ــه داش ــر نگ ــت نفوذناپذی ــز فرص هرگ
ســامانة امنیــت فیزیکــی خــود را از دســت 

نمی دهیــد.
آغاز  را  چندعاملی  هویت  احراز  پیاده سازی   -
کنید: تنها به گذرواژه ها متکی نباشید چراکه 
ممکن است به راحتی سرقت یا دست به دست 
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شوند. امروزه، حفاظت واقعی در برابر تهدیدهای سایبری نیازمند بهره  
جستن از روش های گوناگون احراز هویت به طور هم زمان است. راجع 
توسط  دوره ای  به صورت  که  شوید  مطمئن  گذرواژه ها  از  استفاده  به 

کاربران مجاز یا مدیران سامانه تغییر داده می شوند.
ــدات  ــام تمهی ــما از تم ــدف ش ــد: ه ــدود کنی ــوذ را مس ــای نف راه ه  -
ــا  ــی ب ــت و ل ــدی اس ــت صددرص ــه محافظ ــیدن ب ــی، رس امنیت
ــرای دور نگــه داشــتن  ــا ب ــن تلاش ه ــن حــال ممکــن اســت ای ای
ــی  ــک ســامانة امنیت ــار داشــتن ی ــی نباشــد. در اختی مهاجمــان کاف
فیزیکــی کــه خطــرات احتمالــی را تشــخیص دهــد ضــروری اســت 
امــا در کنــار آن حتمــاً بایــد برنامــه ای بــرای واکنــش نشــان دادن 

ــید. ــته باش ــز داش ــی نی ــوادث امنیت ــا و ح ــه رخنه ه ب

نتیجه گیری
شــیوه های حملــه و تهدیــد بالقــوة ســایبری هــر ســال پیچیده تــر 
ــر ســازمان ها و کســب وکارها فشــار مــی آورد  می شــوند و ایــن موضــوع ب
ــدی  ــای جدی ــد و گواهینامه ه ــا دهن ــه را ارتق ــتانداردهای مربوط ــا اس ت
ــع  ــی راج ــای امنیت ــب از ملاحظه ه ــر اغل ــن ام ــترة ای ــد. گس ــذ کنن اخ
ــتم  ــه کل اکوسیس ــی رود و ب ــر م ــی  فرات ــت فیزیک ــامانه های امنی ــه س ب
زنجیــرة تأمیــن نیــز تســری می یابــد؛ زیــرا آنچــه در ســال گذشــته بــرای 
ــا  ــه  داشــتن ی ــرای دور نگ ــوده، ممکــن اســت ب ــد ب ــا مفی ــت داده ه امنی

ــی نباشــد. ــی کاف ــد فعل ــا عوامــل  تهدی ــه ب مقابل
ــن  ــت ســایبری می رســد، اولی ــن شــیوه های امنی ــه بهتری ــت ب ــی نوب وقت
ــای  ــا و پیامد ه ــا و نبایده ــة بایده ــت هم ــت. لازم اس ــی اس گام آگاه
ــه یــک برنامــة واکنشــی قــوی  اقدامــات خــود را بدانیــد. کســب وکارها ب
در رابطــه بــا حــوادث نیــاز دارنــد؛ زیــرا فــارغ از اینکــه کنــش دفاعــی در 
برابــر تهدیــد چقــدر خــوب باشــد، احتمــال وقــوع حادثــه وجــود دارد. بایــد 

ــروز حادثــه، امــکان حفاظــت و  اطمینــان حاصــل شــود کــه در صــورت ب
ــن  ــان ممک ــریع ترین زم ــازمان در س ــای س ــا و دارایی ه ــی داده ه بازیاب
ــت از ســامانه های  ــرای مراقب ــاوم ب وجــود دارد. راهکارهــای ســازگار و مق
ــن و  ــز ایم ــما را نی ــازمان ش ــی س ــت فیزیک ــامانه های امنی ــایبری، س س

ــان راه نیســت. ــن پای ــه ای ــرد. البت ــد ک ــکا خواه قابل ات

منابع
– https://cybersecurityventures.comhackerpocalypse-

cybercrime-report
– https://www.ibm.com/security/data-breach
– https://www.comparitech.com/blog/information-

security/data-breach-share-price/
– https://www. gartner.com/en/newsroom/

press-releases/gartner-predicts-of-ceos-will-be-
personally-liabl

– https://cybersecurityventures.com/percent-of-
small-companies-close-within-months-of-being-
hacked
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حاکمیت اطلاعات: 
تعاریف و مفاهیم    

 حجم آن سوخت تحول دیجیتالی است 
گ

اطلاعات و بزر�

در همان  است.  دادن  در حال رخ  در همه ی صنایع  که 

حالی که سازمان ها محصولات، کانال ها و عملیات جدیدی 

به  دی  راهــ�ب ی های  تصمیم گ�ی برای  می دهند  توسعه  را 

ده تری نیاز دارند.  اطلاعات گس�ت

نویسنده: مصطفا کردی
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ایــن تغییــر و تحــول، پیچیدگــی رو به تزایــد دارایی هــا، الزامــات 
تــازه ای بــرای تنظیم گــری، افزایــش انتظــارات مشــتری بــرای حفــظ 
حریــم خصوصــی و نیــاز شــدید بــه رقابتــی مانــدن را به همــراه دارد.

اطلاعــات و داده هــا منابــع ارزشــمندی هســتند کــه در دهــة گذشــته 
ــات و  ــت، اطلاع ــد. در عصــر اینترن ــدا کرده ان ــون طــلا پی ارزشــی چ
ــوان از رســانه های اجتماعــی، وب ســایت ها، نشــریه ها  ــا را می ت داده ه
و هــر منبــع حــاوی اطلاعــات تحلیلــی اســتخراج کــرد. اطلاعــات و 
داده هــا می تواننــد بــرای مقاصــد قانونــی یــا غیرقانونــی توســط افــراد، 
گروه هــا یــا دولت هــا  بــه کار گرفتــه شــوند. اجــرای اصــول حاکمیــت 
ــاوری اطلاعــات ضــروری  ــروژة فن ــا پ ــک ســازمان ی اطلاعــات در ی
اســت. ایــن اقــدام می توانــد از دسترســی غیرقانونــی جلوگیــری کنــد، 
ــالا ببــرد و کارایــی در  ریســک را کمینــه نمایــد، کیفیــت داده هــا را ب

مدیریــت اطلاعــات و داده هــا را افزایــش دهــد.
ــی  ــی و چرای ــات و چگونگ ــت اطلاع ــارة حاکمی ــه درب ــش از آنک پی
دشــواری پیاده ســازی آن بنویســیم بایــد روشــن کنیــم کــه منظــور از 
»حاکمیــت اطلاعــات« چیســت. درســت ماننــد اصطــلاح »اطلاعــات« 
ــای  ــد معناه ــرف می زنن ــارة آن ح ــف درب ــراد مختل ــی اف ــه وقت ک
ــات«  ــرای »اطلاع ــیاری ب ــف بس ــد. تعاری ــر دارن ــی را در نظ متفاوت
وجــود دارد کــه هیچ یــک از آنهــا به صــورت عمومــی پذیرفتــه 
ــون  ــی چ ــرای اصطلاحات ــات ب ــن اختلاف ــع آن ای ــده اند و به تب نش
ــود دارد. ــز وج ــوا« نی ــی »محت ــش« و حت ــت«، »داده«، »دان »حاکمی

ــاده تر  ــات« س ــت اطلاع ــدة »حاکمی ــت ای ــت از کلی ــد صحب هرچن
ــده را  ــن ای ــن اســت محــدودة ای ــردی ممک ــن رویک ــا چنی اســت، ام
تنــگ و جزئیــات مهمــی را از چشــم پنهــان ســازد. بــه همیــن ســبب 
تــلاش می کنیــم در ایــن نوشــته ابتــدا اطلاعــات و ســامانة اطلاعاتــی 
را کــه بــه نوعــی ارکان اصلــی یــک زیســت بوم مبتنــی بــر اطلاعــات 
ــوم  ــراغ مفه ــگاه به س ــم و آن ــی کنی ــه بررس ــور خلاص ــتند به ط هس

حاکمیــت و ســپس حاکمیــت اطلاعــات برویــم.

اطاعات
ــا  ــه ای از داده ه ــه از مجموع ــت ک ــمندی اس ــش ارزش ــات دان اطلاع
تولیــد می شــود. بــر پایــة تعریــف مــک فــادن1، اطلاعــات داده هایــی 
ــه  ــردی ک ــرای ف ــه ب ــده اند ک ــل ش ــی تبدی ــه دانش ــه ب ــتند ک هس
ــی  ــات زمان ــتند. اطلاع ــمند هس ــد، ارزش ــتفاده می کن ــا اس از داده ه
ــا در  ــوان از آنه ــوند و بت ــم ش ــه قابل فه ــند ک ــد باش ــد مفی می توانن
ــطح  ــا س ــد ب ــات مفی ــطح اطلاع ــرد. س ــتفاده ک ــازی ها اس تصمیم س
کیفیــت اطلاعــات ســنجیده می شــود. به دنبــال محبوبیــت اطلاعــات 
ــل  ــازه ای تبدی ــی ت ــه نگران ــات ب ــت اطلاع ــت، کیفی ــر اینترن در عص
ــه روز  ــده دقــت، ب ــی مان ــه جنبه های شــده اســت. کیفیــت اطلاعــات ب
بــودن، ســازماندهی خــوب و قابل اســتفاده بــودن اشــاره دارد. ایــن بــه 

1- McFadden

آن معنــی اســت کــه بیــش از یــک عامــل در تعییــن کیفیــت اطلاعــات 
مؤثــر اســت. 

سامانة اطاعاتی
زیرســامانه های  از  متشــکل  ســامانه ای  اطلاعاتــی،  ســامانة 
متصل به هــم اســت کــه بــرای مدیریــت و فــراوری داده هــا بــه 
ــس و  ــة دیوی ــر گفت ــا ب ــت. بن ــه اس ــعه یافت ــمند توس ــات ارزش اطلاع
ــن2، ســامانة اطلاعاتــی شــامل اجزایــی ماننــد انســان، ســخت افزار،  یِ
ــات و داده  ــردن اطلاع ــم ک ــة آن فراه ــت و وظیف ــزار و داده اس نرم اف
ــی در  ــامانه های اطلاعات ــتفاده از س ــر موردنظــر اســت. اس ــرای کارب ب
ــه  ــش یافت ــرعت افزای ــت به س ــدن اینترن ــر ش ــا فراگی ــازمان ها ب س
ــه  ــق ب ــی موف ــامانة اطلاعات ــک س ــعة ی ــال توس ــن ح ــا ای ــت. ب اس
اقدامــات پیچیــده ای نیــاز دارد. جوانــب بســیاری بایــد بــا دقــت در نظــر 
گرفتــه شــوند. بــر اســاس مــدل دِلــون و مک لیــن3، شــش معیــار بــرای 
ــد از:  ــی موفــق وجــود دارد کــه عبارتن ــی یــک ســامانة اطلاعات ارزیاب
کیفیــت اطلاعــات، کیفیــت ســامانه، کیفیــت خدمــات، کاربــرد ســامانه، 

ــی.  ــع کل ــر و مناف ــت کارب رضای
ــده  ــن کــه شــمای آن در شــکل 1 آم ــون و مک لی ــة مــدل دل ــر پای ب
اســت، تولیــد یــک ســامانة اطلاعاتــی موفــق نیازمنــد دقــت در جوانــب 
گوناگونــی نظیــر مدیریــت زمــان و میانگیــن رضایــت از دیــدگاه کاربــر 
بــرای تحقــق معیارهــای پیش گفتــه اســت. همچنیــن بــرای ســنجش 
ــه ســاعات عملیاتــی و دســترس پذیری توجــه  کیفیــت ســامانه بایــد ب
ــودن  ــط ب ــزان دقــت و مرتب ــه می ــرای کیفیــت اطلاعــات ب داشــت، ب
داده هــا، بــرای ســنجش کیفیــت خدمــات بــه دســترس پذیری و 
قابلیــت اطمینــان خدمــات و بــرای ســنجش بهــره وری و منفعــت کلــی 

بــه دفعــات اســتفاده از ســامانه و پشــتیبانی فنــی کاربــری ســامانه.

حاکمیت
مفهــوم حاکمیــت قدمتــی بــه انــدازة اولیــن ســازمان ایجادشــده توســط 
ــازمان  ــت س ــه شــیوة هدای ــود ب ــوم به خودی خ ــن مفه انســان دارد. ای
ــخ  ــم محصــول تاری ــة اندیشــه ها ه ــد هم ــت مانن ــاره دارد. حاکمی اش
ــک  ــوان ی ــد به عن ــم بای ــت را ه ــخ. حاکمی ــد تاری ــم مول ــت و ه اس
هنجــار و هــم به صــورت یــک کنــش در نظــر گرفــت. حاکمیــت چــه 
ــت  ــب دول ــاد در قل ــک نه ــوان ی ــک اندیشــه و چــه به عن ــوان ی به عن
مــدرن جــا دارد. توســعة مفهــوم حاکمیــت و قابلیــت و کاربــرد آن بــه 
تقســیم قــدرت بیــن دولــت و جامعــه بســتگی دارد. متخصصــان علــم 
مدیریــت حاکمیــت را مجموعــه ای از روش هــا و مقــررات و ســاختارها 

ــد.  ــف می کنن ــا حــدود مشــخص تعری ــرای ادارة قلمــروی ب ب
تحت  را  مفهوم  این  ما  امروزه  نیست،  جدید  حاکمیت  مفهوم  گرچه 
خوب  حاکمیت  و  سازمانی  حاکمیت  شرکتی،  حاکمیت  چون  عناوینی 

2- W. S. Davis and D. C. Yen
3- DeLone and McLean
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شکل 1- مدل دلون و مک لین

در  آنچه  یا  شرکتی  حاکمیت  واقع  در  می شنویم. 
که  است  سامانه ای  شده،  تعریف   26000 ایزو 
اهداف  تعقیب  برای  آن  از  استفاده  با  سازمان 
حاکمیت  ساده  به طور  می کند.  تصمیم گیری  خود 
به معنای فرایند تصمیم گیری و فرایندی است که 
به وسیلة آن تصمیمی عملی می شود )یا نمی شود( 
مهم ترین  حاکمیت  استاندارد،  همین  اساس  بر  و 
پذیرفتن  برای  سازمان  توانمندسازی  در  عامل 
مسئولیت تأثیر تصمیمات و اقدامات خود می باشد.

عناصر حاکمیت
مؤسســة OCEG در ســال 2009 حاکمیــت را 
ــت  ــارت اس ــت عب ــرد: حاکمی ــف ک ــن تعری چنی
ســاختار،   مأموریــت،  ارزش هــا،  فرهنــگ،  از 
ــا و  ــی ها(، فراینده ــت )خط مش ــای سیاس لایه ه
ــا  ــا اســتفاده از آنه ــه ســازمان ب ــی ک مقیاس های
ــن  ــاس ای ــر اس ــود. ب ــرل می ش ــت و کنت مدیری
مســئولیت های  مهم تریــن  از  یکــی  تعریــف 
اســت  راهنمایــی  کــردن  فراهــم  حاکمیــت 
ــت  ــود. حاکمی ــه ش ــی ترجم ــه خط مش ــه ب ک
معمــولًا بــه ســاختاری سلســله مراتبی از خطــوط 
راهنمــا، خط مشــی ها، مســئولیت ها و رویه هــا 
ــطح  ــد س ــن می کن ــه تضمی ــود ک ــه می ش گفت
حــال  در  ســازمان  در  کنتــرل  از  مشــخصی 
اهــداف،  اســتراتژی،  از  حاکمیــت  اجراســت. 
فراینــد  و  ســاختار  رویه هــا،  خط مشــی ها، 

ــت. ــده اس ــکیل ش تش

حاکمیت اطاعات
از نظــر گارتنــر، حاکمیــت اطلاعــات چهارچوبــی 
ــاری مناســب  ــا رفت ــت اطلاعــات ب ــرای مدیری ب

ــوان  ــت اطلاعــات را به عن ــر حاکمی اســت. گارتن
ــوب  ــری و چهارچ ــوق تصمیم گی ــخصة حق مش
ــب  ــار مناس ــان از رفت ــرای اطمین ــخ گویی ب پاس
ذخیره ســازی،  ایجــاد،  ارزش گــذاری،  در 
بهره بــرداری، بایگانــی و پــاک کــردن اطلاعــات 
تعریــف می کنــد. ایــن ]چهارچــوب[ شــامل 
ــتانداردها  ــت ها، اس ــا و سیاس ــا، نقش ه فراینده
و  مؤثــر  کاربــرد  کــه  اســت  ســنجه هایی  و 
کارآمــد اطلاعــات در توانمندســازی ســازمان 
ــن  ــود را تضمی ــداف خ ــه اه ــتیابی ب ــرای دس ب
ــای  ــا جنبه ه ــات تنه ــت اطلاع ــد. حاکمی می کن
ــای اجتماعــی  ــدارد بلکــه شــامل جنبه ه ــی ن فن
ــات  ــت اطلاع ــک حاکمی ــة ی هــم می شــود. ارائ
خــوب بــر ســه پایــه اســتوار اســت: پشــتیبانی از 
ــکان  ــات، ام ــودن اطلاع ــکا ب ــت و قابل ات کیفی
نهایــت  در  و  تأییــد  و  اعتبارســنجی  ادغــام، 
وجــود بســتر تحلیــل و تصمیم ســازی. در عصــر 
اطلاعــات  حاکمیــت  اجتماعــی،  شــبکه های 
نقــش مهمــی در آگاه ســازی افــراد یــک ســازمان 
ــا  ــا ایف ــات و داده ه ــت اطلاع ــوزة مدیری در ح
ــد  ــا می کنن ــش ادع ــاس و همکاران ــد. لوم می کن
ــوب  ــوان چهارچ ــات به عن ــت اطلاع ــه حاکمی ک
ــد  ــه فراین ــف می شــود ک ــی کل نگــر تعری اخلاق
همــکاری  مدیریــت،  به اشــتراک گذاری، 
را  اطلاعــات  حقــوق  و  مالکیــت  خلــق،  در 
امکان پذیــر می کنــد. ایــن ادعــا بــا عبــارت وبــر4  
ــات  ــات، اقدام ــت اطلاع ــد حاکمی ــه می گوی ک
ــئولیت های  ــه ای، مس ــات روی ــاختاری، اقدام س
ــط را شــامل  ــر رواب ــی ب ــات مبتن ــردی و اقدام ف

دارد. هم خوانــی  می شــود 
بــر اســاس ادعــای اســمال وود5، پیاده ســازی 
ــی  ــی قانون ــد الزام ــات می توان ــت اطلاع حاکمی
ــی[  ــازمان ها ]توجیهات ــه س ــد ک ــن باش ــرای ای ب
چــون اطلاعــات بی اســتفاده، امنیــت خصوصــی، 
مدیریــت  و  حســاس  اطلاعــات  از  حفاظــت 
ــت  ــد. مزی ــار بگذارن ــه را کن ــات محرمان اطلاع
دیگــر حاکمیــت اطلاعــات، فراهــم کــردن 
یــک روش مدیریــت مطمئــن و اســتوار، امنیــت، 
ده  اســت.  اطلاعــات  کنتــرل  و  بهینه ســازی 

4- K. Weber
5- R. F. Smallwood

ــت اطلاعــات در  ــرای پیاده ســازی حاکمی ــل ب دلی
ــود دارد: ــازمان وج ــک س ی

ریختن  دور  برای  سازمان ها  توانمندسازی   -
اطلاعات غیرضروری

تصمیم گیری  برای  چهارچوبی  کردن  فراهم    -
دربارة ضروری بودن یا نبودن اطلاعات

تولید  و  اطلاعات  یافتن  فرایند  آسان کردن   -
اطلاعات پاسخ گو

تحویل  بهبود  ارزشمند،  اطلاعات  بر  تمرکز   -
اطلاعات و بهبود بهره وری

تغییرات  به  پاسخ گویی  برای  روشی  ارائة   -
آیین نامه ها و فناوری

شناسایی و مدیریت ریسک  -
کمک به کنترل ایمیل  -

رعایت محرمانگی  -
در نظر گرفتن اطلاعات به مثابة دارایی  -

کمک به ممیزی یا بررسی فرایندها  -

مدل های استقرار حاکمیت اطاعات در 
سازمان ها

حریــم  حفــظ  و  اطلاعــات  امنیــت  راهبــران 
ــرای حاکمیــت  شــخصی بایــد مــدل درســتی را ب
اطلاعــات در ســازمان متبــوع خــود برگزیننــد تــا 

ــند. ــود برس ــداف خ ــه اه ــد ب بتوانن
ــام  ــال 2021 انج ــه در س ــی ک ــر در پویش گارتن
شــد بــه ایــن نتیجــه رســید کــه تقریبــاً دوســوم از 
دســت اندرکاران حفــظ امنیــت اطلاعــات و حریــم 
ــا ضــرورت  شــخصی یعنــی چیــزی حــدود 63٪ ب
و فوریــت حاکمیــت اطلاعــات بــرای ســال  2022 
ــای  ــط از 6٪ از فراینده ــی فق ــد ول ــق بودن مواف
فعلــی ســازمان خــود رضایــت دارنــد. اولیــن 
ــات  ــت اطلاع ــعة حاکمی ــیر توس ــش در مس پرس
ایــن اســت کــه »چگونــه بایــد ســاختارمند 

ــویم؟« ش

شکل 2- اجزای حاکمیت اطاعات

کیفیت
اطلاعات 

کیفیت
سامانه 

 کیفیت
خدمت

کاربرد
سامانه

مقاصد
کاربرد

رضایت
کاربر 

 مزایای
سامانة شبکه

حاکمیت 
اطلاعات

افراد

فرایند

سیاست ها

سامانه
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هرچند نمی توان پاسخی دقیق به این پرسش داد 
را  باید مناسب ترین مدل  ولی تردیدی نیست که 
از بین مدل های مختلف برای هر سازمان انتخاب 
کرد. گارتنر طی پویشی که ذکرش در سطور پیش 
رفت آشکار کرد که سازمان ها در چهارچوب یکی 
از مدل های سه گانة زیر به سوی حاکمیت اطلاعات 

حرکت می کنند )شکل3(.
سازمان  در  مختلف  واحدهای  - غیرمتمرکز: 
تلاش  اطلاعات  حاکمیت  برای  مستقلانه 
می کنند، ولی در صورت لزوم به طور موقت 

همکاری دارند.
فدرالی: واحدهای مختلف در سازمان عمدتاً   -
حاکمیت اطلاعات را مستقل پیش می برند، 
ارتقای  سازوکارهای  رسمی  به صورت  اما 
هم سویی بین آنها وجود دارد که معمولًا در 

قالب یک کمیته یا شورا ارائه می شود.
تیم  یک  یا  مستقل  واحد  یک  متمرکز:   -
تخصصی در یک واحد در درجة اول مالک 
شورای  ولی  است،  اطلاعات  حاکمیت 

راهبری هم وجود دارد.
بــه  تصمیم گیــری  غیرمتمرکــز  مــدل  در 
ــز  ــدل متمرک ــذار می شــود، در م کســب و کار واگ
ــود،  ــی می ش ــد بوم ــک واح ــری در ی تصمیم گی
را  راهبــردی  فدرالــی جنبه هــای  امــا مــدل 
متمرکــز و جنبه هــای تاکتیکــی را بــه کســب و کار 
می ســپارد. در همــة مدل هــا اهــداف و بازیگــران 
مشــابه اند، امــا ایــن ســردمداران امنیــت و حفــظ 
محرمانگــی هســتند کــه بایــد معایــب و محاســن 
هــر مــدل در ســازمان متبــوع خــود را بســنجند 

ــد. ــدل را برگزینن ــب ترین م ــکل 4( و مناس )ش

چرا استقرار حاکمیت اطاعات دشوار 
است؟

هرچنــد بــر تعریفــی یکتــا از حاکمیــت اطلاعــات 
اتفــاق نظــر وجــود نــدارد، امــا بایــد توجــه داشــت 
ــی  ــچ مفهوم ــف هی ــن تعاری ــک از ای ــه هیچ ی ک
ــه  ــت را ب ــه حاکمی ــانند، بلک ــار را نمی رس از اجب
ــا  ــی ب ــد. وقت ــط می کنن ــئولیت پذیری مرتب مس
ــکلات از   ــة مش ــم  هم ــروکار داری ــات س اطلاع

می شــود. ناشــی  عدم مســئولیت پذیری 
نه تنها حجم داده های سازمانی هر 12 تا 18 ماه دو 

شکل 4- منافع مدل های سه گانة حاکمیت داده

در  اطاعات  حاکمیت  مدل  سه   -3 شکل 
سازمان ها

برابر می شود، بلکه ممکن است داده ها در صدها 
محل ذخیره سازی در سراسر سازمان و یا در هر 
نقطه از جهان نگهداری شوند. کارمندان جابه جایی 
بسیاری دارند و از چندین دستگاه برای دسترسی 
و  می کنند  استفاده  خود  موردنیاز  داده های  به 
با فراهم کردن  تا  را مجبور می نمایند  سازمان ها 
روزآمد تر  کاربردی  برنامه های  و  بهتر  ارتباطات 
برای  انتظارات  دهند.  پاسخ  کاربران  انتظارات  به 
از  تقریباً  و  مکان  هر  زمان،  هر  در  دسترسی 
طریق هر دستگاهی چالش اطلاعات را همچنان 

دشوارتر می کند. 
حاکمیت اطلاعات باید در سراسر سازمان گسترش 
خطرات،  رشد،  با  مرتبط  نگرانی های  به  تا  یابد 
و  برنامه ریزی  شود.  رسیدگی  هزینه ها  و  کارایی 

مدیریت چنین چیزی چالش برانگیز خواهد بود.

نتیجه گیری
ارکان  که  است  چهارچوبی  اطلاعات  حاکمیت 
آن افراد، فرایندها و فناوری هستند. تلاش برای 
این  از  پیش  است  ممکن  که  مواردی  گردآوری 
بوده  داشته  سازمان  برای  متفاوتی  عملکردی 
است، به منظور ایجاد رویکردی پایدار، قابل انطباق 
برابر  در  اطلاعات  مدیریت  برای  مشارکتی  و 
ریسک، زیر چتر حاکمیت اطلاعات قرار می گیرد. 
به  شرکتی  از  اطلاعات  حاکمیت  برنامة  استقرار 
باید  از آن  اما هدف  شرکت دیگر متفاوت است، 

با بازة  یکسان باشد. حاکمیت اطلاعات پروژه ای 
نیازمند  برنامه ای  بلکه  نیست  مشخص  زمانی 
سازمان ها  بیشتر  است.  اجرایی  مدیران  پشتیبانی 
ازجمله  اطلاعات  حاکمیت  برنامة  اجرای  برای 
بار  چندین  مجبورند  حاکمیت  شورای  ایجاد 
که  است  این  مهم  کنند.  تکرار  ابتدا  از  را  مسیر 
»راه حل جادویی«  این موضوع که هیچ  با درک 
ایجاد حاکمیت اطلاعات  یا فناوری خاصی برای 
برای سازمان شما وجود ندارد این فرایند را آغاز 
کنید. به یاد داشته باشید حاکمیت اطلاعات یک 
چهارچوب است، ایستا نیست و باید بازتاب دهندة 
و  مدیریت  برای  ظهور  حال  در  و  فعلی  الزامات 
استفاده از اطلاعات به عنوان دارایی سازمان باشد.  

رکز
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نظــارت  ســامانه های  در  تصاویــر  ضبــط 
ــت  ــن اس ــف ممک ــل مختل ــه دلای ــری ب تصوی
شــود  مواجــه  اختــلال  بــا  کلــی  به طــور 
یــا به درســتی انجــام نشــود، مثــلًا امــکان 
دارد تصاویــر ضبط شــده بــا وجــود کیفیــت 
ــا  ــن ب ــی بســیار خــوبِ دوربی ــا حت ــول ی قابل قب
ــه  ــن مقال ــوند. در ای ــط نش ــی ضب ــتِ خوب کیفی
ــر را  ــط تصاوی ــلال در ضب ــل اخت ــاز دلای در آغ
ــن  ــل ای ــا تحلی ــپس ب ــم و س ــی می کنی بررس
دلایــل و همچنیــن تحلیــل هزینــة ناشــی 
از هریــک، روش هــای پیشــگیری از آنهــا را 

. یم برمی شــمر

تعاریف
در سراســر ایــن متــن بــا عبــارات و اصطلاحاتــی 
مواجــه خواهیــم شــد کــه ممکــن اســت ناآشــنا 
یــا دارای چندیــن معنــا باشــند بــه همیــن ســبب 
ــته را  ــن نوش ــر در ای ــف موردنظ ــاز، تعاری در آغ
ذکــر می کنیــم تــا در ادامــة متــن راهگشــا 
باشــند و بــه درک بهتــر مطالــب کمــک کننــد.

ــارت  ــامانة نظ ــر س ــط تصاوی ــداری در ضب پای
ــری تصوی

تصاویر  به  کاربر   
گ

سی همیشکی امکان دس�ت نظارت تصویری،  وری سامانه های   های مهم و �ن
گ

ویژ� از  یکی 

ضبط شده ی باکیفیت است. اطمینان از ضبط باکیفیت تصاویر از یک سو و توانا�ی ضبط طولا�ن تصاویر از 

سوی دیگر یک انتظار معمول از سامانه های نظارت تصویری است.

نویسنده:
محمد قلم چی

قالــب  در  اطلاعــات  ذخیره ســازی  ســازوکار 
ــب  ــازی در قال ــا ذخیره س ــه ب ــل )در مقایس فای
بــلاک( اســت کــه بــه یــک شــبکة کامپیوتــری 
بــه  داده هــا  دسترســی  و  می شــود  متصــل 
ــم  ــتریان را فراه ــون از مش ــروه ناهمگ ــک گ ی
می کنــد. کارکــرد ویــژة NAS نگهــداری از 
ــق  ــا از طری ــذاردن آنه ــار گ ــا و در اختی فایل ه
ــی  ــدی تخصص ــزار و پیکربن ــخت افزار، نرم اف س

ــت. ــری اس ــبکة کامپیوت ــتر ش ــر بس ب
شــبکه ای   :)SAN( ذخیره ســازی4  شــبکة 
پرســرعت اســت کــه از تجهیــزات ذخیره ســازی 
اطلاعــات تشــکیل شــده کــه آن تجهیــزات نیــز 
به نوبــة خــود بــه ســرورهای ســخت افزاری 
ســاختار  شــده اند.  متصــل  مجــازی  یــا 
ــوع شــبکه ها  ــن ن ذخیره ســازی اطلاعــات در ای
ــای  ــر نرم افزاره ــن خاط ــه ای ــت. ب ــی اس بلوک
ــود  ــبکه وج ــرورهای ش ــه روی س ــردی ک کارب
ــبکه  ــق ش ــد از طری ــی می توانن ــد، به راحت دارن
بــه اطلاعــات موجــود در SAN دسترســی پیــدا 

4- Storage Area Network

پایــداری: مفهومــی در علــوم کامپیوتــر اســت و 
بــه معنــای توانایــی کاربــر بــرای دسترســی بــه 
اطلاعــات یــا منابــع در یــک مــکان مشــخص و 

در قالــب صحیــح اســت.
افزونگــی1: بــه معنــی قــراردادن زیربخش هــای 
به طــور هم زمــان  یــک ســامانه  مشــابه در 
ــه  ــوری ک ــه ط ــت، ب ــوازی اس ــورت م و به ص
ــا  ــی ســامانه در شــرایط اضطــرار ی عملکــرد کل
ــان دیگــر ســطح  ــه بی ــن شــود و ب خطــا تضمی

ــد. ــش یاب ــداری سیســتم افزای پای
ــاختی اســت  ــت2: زیرس ــات امنی ــز عملی مرک
ــن  ــات. ای ــت اطلاع ــم امنی ــتقرار تی ــرای اس ب
ــر ســازمان و تحلیــل  تیــم مســئولیت نظــارت ب
ــر  ــداوم ب ــورت م ــی آن را به ص ــت امنیت وضعی

ــده دارد. عه
 :)NAS( 3ــبکه ــه ش ــل ب ــاز متص ذخیره س
ــک  ــه شــبکه ی فضــای ذخیره ســازی متصــل ب

1- Redundancy
2- Security Operation Centre
3- Network Attached Storage



31امنیت الکترونیک، سال پنجم، شماره 5، زمستان 1402

کننــد. دســتگاه های ذخیره ســازی اطلاعــات 
SAN می تواننــد شــامل کتابخانــة نوارهــای 
ــوارد  ــا در بیشــتر م ــند، ام ــم باش مغناطیســی ه
ــکیل  ــخت افزاری تش ــک های س ــارد دیس از ه
شــده اند کــه در کنــار هــم قــرار گرفته انــد و در 

قالــب RAID در SAN کار می کننــد.

دلایل عدم ضبط تصاویر
هــر نــوع اختــلال در ضبــط تصاویــر تولیدشــده 
ــت  ــن اس ــی ممک ــای نظارت ــط دوربین ه توس
ــت  ــوه ســه گانة امنی باعــث نقــض یکــی از وج
ــت  ــض امنی ــع نق ــداد در واق ــن رخ ــود. ای ش
ــه  ــت ک ــی اس ــی امنیت ــامانة مراقبت ــک س در ی
شــاخص های لازم بــرای اعتمــاد بــه اطلاعــاتِ 
دریافت شــده از آن را به شــدت تحــت تأثیــر 
قــرار می دهــد و در هــر ســطحی غیرقابل قبــول 
اســت. شناســایی عوامــل بــروز ایــن اختلال هــا 
ــد  ــک می کن ــا کم ــوع آنه ــگیری از وق ــه پیش ب

یــا احتمــال رخ دادن آنهــا را بــه کمتریــن مقــدار 
ــدم  ــل ع ــودار 1، دلای ــد. در نم ــش می ده کاه

ــده اند.  ــته بندی ش ــر دس ــط تصاوی ضب
برخــی از دلایــل باعــث عــدم ضبــط باکیفیــت 
ــت  ــب از دس ــی موج ــر و برخ ــه ای تصاوی لحظ
ــه  ــوند. البت ــر می ش ــط تصاوی ــل ضب ــن کام رفت
برخــی دلایــل عــدم ضبــط باکیفیــتِ لحظــه ای 
ــز ممکــن اســت موجــب عــدم ذخیره ســازی  نی

بلندمــدت شــوند.

اختال لحظه ای

میزان بـالای تحـرک اجـزای صحنه یا 
نویـز در ویدئو 

موجــود  اجــزای  تحــرک  میــزان  وقتــی 
حجــم  انــدازة  می شــود،  زیــاد  صحنــه  در 
قابل توجهــی  به میــزان  تصویــر  فریم هــای 
نویــز  حجــم  افزایــش  می یابــد.  افزایــش 

)کــه بیشــتر در شــب و به دلیــل اســتفاده از 
ــرل بهــره در لحظــه  ــی همچــون کنت قابلیت های
رخ می دهنــد( نیــز تأثیــر مشــابهی دارد. در برخــی 
از ایــن لحظــات، ممکــن اســت دوربیــن توانایــی 
نداشــته  را  تصاویــر  لحظــه ایِ  فشرده ســازیِ 
ــم  ــر حجی ــد تصوی ــاز نتوان ــا ذخیره س ــد و ی باش

ــد.  ــره کن را ذخی

قطع شدن برق 
هــر دســتگاه الکترونیکــی بــا قطــع جریــان 
تولیــد  منبــع  افتــادن  کار  از  یــا  الکتریکــی 
ــا ســلول  ــم از باطــری ی ــی آن، اع ــوان مصرف ت
ــد.  ــهری، از کار می افت ــرق ش ــا ب ــیدی ی خورش

دریافت دادة نادرست )نفوذ و ...( 
ــامانة  ــه س ــوذ ب ــرای نف ــددی ب ــای متع روش ه
ــی  ــر مهاجم ــود دارد. اگ ــری وج ــارت تصوی نظ
بتوانــد به گونــه ای بــه ســامانه نفــوذ کنــد 

Freeze-FrameDisconnection Ghost Screen

Ghost Screen Split Screen Rainbow Effect

Rainbow Effect White Effect Whiteout
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ممکــن اســت تصاویــر جعلــی بــرای ذخیره ســاز ارســال 
ــته و  ــن مداربس ــان دوربی ــاط داده ایِ می ــا ارتب ــد ی نمای

ذخیره ســاز را از بیــن ببــرد.

از  توزیع شــده  محروم ســازی  حمــات 
 )DDOS( ســرویس5 

حمــلات ســایبری متعــددی بــرای از کار انداختــن 
ــن  ــری انجــام می شــود. مهم تری ــامانة نظــارت تصوی س
ــده از  ــع ش ــازی توزی ــلات محروم س ــا DDos، حم آنه
ــی  ــر مهاجم ــت. اگ ــرویس اس ــکار س ــا ان ــرویس ی س
دســتگاه  یــا  مداربســته  دوربیــن  متنــاوب  به طــور 
ذخیره ســاز را بــا ارســال درخواســت های دسترســی 
مکــرر بــه خــود مشــغول کنــد، ممکــن اســت موجــب از 
کار افتــادن منبــع تصویــر یــا دســتگاه ذخیره ســاز شــود.

قطـع ارتبـاط دادة میـان دوربیـن مداربسـته و 
ذخیره سـاز

در  شــایع  مســائل  از  یکــی  شــبکه،  مشــکلات 
ــت.  ــبکه اس ــت ش ــری تح ــارت تصوی ــامانه های نظ س
ــز ضعــف  ــوگ نی ــری آنال در ســامانه های نظــارت تصوی
بســتر ارتباطــی، غالبــاً باعــث بــروز میــزان قابل توجهــی 
ــن  ــان دوربی ــاط می ــن ارتب ــت رفت ــا از دس ــف ی از ضع

مداربســته و ذخیره ســاز اســت.

عمل نکردن لحظه ای ذخیره ساز به دلیل بالارفتن 
دما

ــای  ــرل دم ــه کنت ــا، ب ــیاری از پروژه ه ــفانه در بس متأس
ذخیره ســازِ ســامانة نظــارت تصویــری در محــدودة 
مجــاز عملکــردی آن کــه در دفترچــة راهنمــا یــا 
ــی  جــدول مشــخصات آن درج شــده اســت، توجــه کاف
نمی شــود. دســتگاه ذخیره ســاز ماننــد هــر دســتگاه 
ــا افزایــش دمــای محیــط ممکــن  الکترونیکــی دیگــر ب
اســت به دلیــل تحمــل دمــای بیشــتر از محــدودة 

ــد. ــم از کار بیفت ــا دائ ــی ی ــورت موقت ــه ص ــاز، ب مج

پهنای باند نازل دستگاه ذخیره ساز
ــکا6  ــزات خودات ــاً تجهی ــاز، خصوص ــزات ذخیره س تجهی
همچــون DVR، NVR و XVR پهنــای بانــد محــدودی 
بــرای ارتبــاط بــا دوربین هــا دارنــد. اگــر از دوربین هایــی 
بــا کیفیــت بــالا اســتفاده شــود، ایــن کمبــود پهنــای باند 
ــا  ــی در پروژه ه ــد. گاه ــه  چشــم می آی ــتر ب ــه بیش هرچ

5- Distributed Denial of Service
6- Standalone

قطع شدن برق

دریافت داده ی 

نادرست )نفوذ و...(

حملات ازکارانداختن 

)... ،DDOS(

قطع ارتباط داده ی میان 

دوربین مداربسته و ذخیره ساز

عمل نکردن لحظه ای 

ذخیره ساز به خاطر بالارفتن دما

پهنای باند نازل 

دستگاه ذخیره ساز

حجم بالای تحرک یا نویز در 

ویدئو که موجب ناتوانی ضبط در 

لحظه توسط دستگاه ذخیره ساز شود

به سرقت رفتن یا 

خرابی فیزیکی ذخیره ساز یا 

هارددیسک ها

سوختن هارددیسک  به خاطر 

عدم  مدیریت  صحیح داده در 

ذخیره ساز )غالباً از نوع خوداتکا(

سوختن یا عمل نکردن 

طولانی ذخیره ساز

ویروسی شدن )غالباً 

)server based

کمبود حجم هارد 

دیسک

نمودار 1- بررسی دلایل ضبط بدون کیفیت تصاویر

ــر  ــازی تصوی ــکان ذخیره س ــه ام ــتیابی ب ــور دس به منظ
ــر دوربین هــا کاهــش  تمامــی دوربین هــا، کیفیــت تصوی
ــد  ــای بان ــن پهن ــا بالارفت ــن ب ــد. همچنی ــدا می کن پی
مصرفــی لحظــه ای تمــام یــا برخــی از دوربین هــا، ایــن 
محدودیــت پهنــای بانــد ممکــن اســت موجــب اختــلال 

در ضبــط تمــام تصاویــر یــا برخــی از آنهــا شــود.

اختال بلندمدت

فیزیکی  رفتن  بین  از  یا  رفتن  سرقت  به  
ذخیره ساز یا هارد دیسک ها

تخصــص  و  دانــش  اطــلاع،  ســطح  افزایــش  بــا 
ــدام ایشــان  ــن اق مهاجمــان، ســارقان و شورشــیان، اولی
ــارت  ــامانة نظ ــه دارای س ــی ک ــه مکان ــان ورود ب در زم
تصویــری اســت، ســرقت یــا از بیــن بــردن دســتگاه یــا 
ــک های  ــارد دیس ــل ه ــا حداق ــر ی ــط تصاوی ــرور ضب س

ــت.  آن اس

سوختن هارد دیسک به  دلیل مدیریت ناصحیح 
داده در ذخیره ساز 

ــری  ــارت تصوی ــتقل نظ ــزات مس ــتر تجهی ــرای بیش ب
ــان  ــارد دیسکش ــه ه ــد ک ــود می آی ــکل به وج ــن مش ای
ــچ  ــدون هی ــه ب ــک داده ک ــالای ترافی بســوزد. حجــم ب
ــک  ــارد دیس ــوی ه ــازی به س ــرای ذخیره س ــی ب مدیریت
ســرازیر می شــود دمــای آن را افزایــش می دهــد و 

ــود. ــوختن آن می ش ــب س موج

طولانــی  عمل نکــردن  یــا  ســوختن 
ز ه ســا خیر ذ

بــه دلایــل مختلــف، از جملــه پایــان طــول عمــر 
ذخیره ســاز، ممکــن اســت ذخیره ســاز از کار بیفتــد. اگــر 
ــاز آگاه  ــوختن ذخیره س ــرِ س ــع از خط ــردار به موق بهره ب
شــود، آن را جایگزیــن خواهــد نمــود، امــا اگــر صحنــه ای 
مهــم بــه دلیــل عدم تصویربــرداری دســتگاهِ ازکارافتــاده 

ــود.  ــد ب ــران نخواه ــد، قابل جب ــم بیفت از قل

ویروسی شدن 
ــری  ــارت تصوی ــتقل نظ ــامانة مس ــه س ــی ک در صورت
ــن  ــود. ای ــر ویروســی ش ــازیِ تصاوی ــرور ذخیره س ــا س ی
ــا  ــدن فایل ه ــث پاک ش ــت باع ــن اس ــا ممک ویروس ه
شــوند. همچنیــن ممکــن اســت ســرور ذخیره ســازِ 

تصاویــر، هــدف باج گیــری داده قــرار بگیــرد. 

کمبود حجم هارد دیسک
بسیاری از مواقع نیازمند دسترسی به تصاویری هستیم که 
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 ضبط نکردن
تصاویر

لحظه ای

اختلال بلندمدت

نمودار 1- بررسی دلایل ضبط بدون کیفیت تصاویر

به دلیل کمبود حجم ذخیره سازی در گذشته پاک شده اند.

روش هــای افزایــش ســطح پایــداری 
ــر ــط تصاوی ضب

بــرای بهبــود شــاخص های ضــروری امنیــت در ســامانة 
نظــارت تصویــری لازم اســت تــا پــس از شــناخت 
ــال  ــا انتق ــط ی ــلال در ضب ــر در ایجــاد اخت ــل مؤث عوام
ــور  ــه به ط ــویم ک ــز ش ــی متمرک ــر اقدامات ــر ب تصاوی
ــاص،  ــور خ ــامانه و به ط ــرد س ــازی عملک ــی پایدارس کل
ــی  ــر را در پ ــال تصاوی ــط و انتق ــد ضب ــداری فراین پای
دارنــد. پایدارســازی عملکــرد ضبــط در ســامانة نظــارت 
تصویــری، از شــیوه هایی کــه به صــورت جامــع در 
نمــودار 2 دســته بندی شــده اند قابل دســتیابی اســت. 
ــه  ــودار در ادام ــن نم ــای ای ــک از بلوک ه ــرح هری ش

ــده اســت. آم

پایداری منبع تصویر
ــر  ــط درســت تصاوی ــه شــرط لازم ضب واضــح اســت ک
در ابتــدا، وجــود محتــوای موردنظــر یــا بــه بیــان دیگــر 
ــن  ــت.  مهم تری ــر« اس ــد تصوی ــع تولی ــداری منب »پای
ــع  ــداری منب ــطح پای ــش س ــرای افزای ــه ب ــی ک اقدامات
تولیــد تصویــر بایــد صــورت بگیرنــد در ادامــه آمده انــد.

افزایش امنیت فاوا
ــد  ــع خواه ــر را ضای ــع تصوی ــه منب ــواردی ک یکــی از م
کــرد، اختلال هایــی اســت کــه بــر اثــر حمــلات 
ــری از  ــرای جلوگی ــد. ب ــت رخ ده ــن اس ــایبری ممک س

ــتند: ــد هس ــر مفی ــای زی ــا، راهکاره ــن تهدیده ای
از تأمین: بررسی  کنترل سطح امنیتی دوربین قبل   -
نظارت  تجهیزات  اصالت  و  پایداری  امنیت،  سطح 
که  آزمایشگاه هایی  گزارش  بر  تکیه  با  تصویری 
انجام  همچنین  دارند.  وجود  منظور  این  برای 
از  متخصص،  تیم های  توسط  امنیتی  آزمایش های 
متعددی  تهدیدهای  مستعد  که  تجهیزاتی  تأمین 

هستند، جلوگیری می کنند.
نظارت  امنیت  تخصصی  عملیات  مرکز  پیاده سازی   -
تصویری: دوربین های مداربستة تحت شبکه به طور 
سامانه های  می کنند.  کار  شبکه  بستر  در  کامل 
ذخیره سازهایی  از  نیز  آنالوگ  تصویری  نظارت 
بنابراین  دارند،  شبکه  درگاه  که  می کنند  استفاده 
تجهیزات  جزو  نیز  تجهیزات  این  می شود  پیشنهاد 
موردبررسی در مرکز امنیت الکترونیکی قرار بگیرند. 

افزونگی منبع تصویر
افزونگــی می توانــد در ســه ســطح منابــع تغذیــه، شــبکة 
انتقــال داده و دوربیــن مداربســته پیاده ســازی شــود کــه 
ــا  ــک از آنه ــارة هری ــری درب ــح مختص ــه توضی در ادام

ــود. ــه می ش ارائ
یک  از  بیش  از  برق  تأمین  تغذیه:  منابع  افزونگی   -
روش یا منبع تغذیه به همراه قابلیت جایگزینی منبعِ 
دچار مشکل با منبع جدید موجب می شود تا عملکرد 
برق  قطعی  به دلیل  ذخیره ساز،  یا  مداربسته  دوربین 
دچار اختلال نشود. این افزونگی می تواند در سطوح 
متفاوتی پیاده سازی شود. مثلًا می توان برای دوربین 
مداربسته، برق مصرفی را هم از طریق آداپتور و هم 
7 )با قابلیت سوئیچ بین این دو( تأمین 

 PoE از طریق
کرد یا در دستگاه ذخیره ساز، از دو منبع تغذیة موازی 

با قابلیت جایگزینیِ خودکار بهره برد.
از  بیش  پیاده سازی  داده:  انتقال  شبکة  افزونگی   -
یک شبکة انتقال داده موجب می شود تا در صورت 
قطع شدن یک شبکه، بتوان با بهره برداری از سوئیچ 
محلی، به شبکة دیگر انتقال یافت. اما به دلیل امکان 
بروز مشکلات متعدد از جمله خرابی سوئیچ محلی 
توجیه  راهکار  این  امنیتی  مخاطرات  افزایش  و 

اقتصادی و فنی قابل قبولی ندارد.
یک  از  بیش  نصب  با  مداربسته:  دوربین  افزونگی   -
دید(،  زاویة  همان  )با  موقعیت  یک  در  دوربین 
بار  به دلیل  ولی  می شود  محقق  دوربین  افزونگی 
مضاعف روی شبکه، هزینة بالا و همچنین امکان 
که  مشکلاتی  به خاطر  دوم،  دوربین  افتادن  کار  از 
برای دوربین اول پیش آمده، به ندرت از این راهکار 
اقتصادی  و  فنی  توجیه  دارای  و  می شود  استفاده 

قابل قبولی نیست.

پایــش برخــط بــا ســامانة مدیریــت ســامت 
نظــارت تصویــری

پایش مستمر و در لحظة سامانة نظارت تصویری امکان 
فراهم  را  ذخیره ساز  و  دوربین  کارکرد  درستی  بر  نظارت 
هریک،  عملکرد  در  خطا  بروز  صورت  در  تا  می کند 
بهره بردار بی درنگ آگاه شود و اقدامات لازم به منظور رفع 
ایرادها را اجرا کند. به همین دلیل استقرار و بهره برداری از 

این سامانه اهمیت ویژه ای دارد.

پایداری ذخیره ساز

روش های افزونگی پیشرفته و مبنتی بر فناوری 

7- Power of Ethernet 



امنیت الکترونیک، سال پنجم، شماره 5، زمستان 1402 34

اطاعات
افزونگــی در ضبــط، یکــی از مؤثرتریــن راه هــا بــرای اطمینــان از پایــداری همیشــگی عملیــات ضبــط اســت. راهکارهــای نویــن و تجهیــزات تخصصــی 
ذخیره ســازی در فنــاوری اطلاعــات، معتبرین تریــن شــیوة تخصصــی ایجــاد افزونگــی در ضبــط هســتند کــه ایــن افزونگــی بــه یکــی از روش هــای زیــر 

قابل پیاده ســازی اســت.
8 دستگاه ضبط و مدیریت تصاویر: در تنظیمات برخی دستگاه های مستقل، همچون NVR/DVR، امکان معرفی سروری برای ارسال 

 FTP بهره برداری از  -
فایل های ذخیره شده وجود دارد، اما تجربه نشان داده این اقدام در بیشتر تجهیزات موجود به درستی محقق نمی شود و قابل اتکا نیست. پیاده سازی سرور 
انتقال فایل برای ضبط فایل های تصویری نیازمند سرورهایی است که از سرعت بالایی برخوردارند و می توانند فایل های حجیم را مدیریت کنند و لزوماً 

گران قیمت هم نیستند.  

8- File Transfer Protocol

ســامانة  نرم افــزار   FTP از  بهره بــرداری   -
برخــی   :)VMS( تصاویــر9  مدیریــت 
ســامانة  بــه  موســوم  نرم افزارهــای 
ــور  ــد به ط ــت دارن ــر، قابلی ــت تصاوی مدیری
بــه  را  ضبط شــده  فایل هــای  خــودکار 
ســرورهای FTP ارســال کننــد. البتــه بایــد 
یــادآور شــویم کــه پیاده ســازی چنیــن 
ــای  ــت فایل ه ــت مدیری ــا قابلی ــروری ب س
ــرعت،  ــن FTP پرس ــد تأمی ــم، نیازمن حجی
ویــژة نظــارت تصویــری، اســت کــه قیمــت 

بالایــی دارد.  
هوشمند:  کپی برداری  سرور  پیاده سازی   -
قابلیت  با  تصویر  مدیریت  سامانه های  در 
سرور  پیاده سازی  امکان  فایل،   مدیریت 
دارد.  وجود  فایل  انتقال  هوشمندِ  مدیریت 
برای  مرکزی  به صورت  ترتیب  بدین 
سازمان ها، ذخیره ساز محلی ایجاد می شود. 

مســتقیم  اســتریم  از  بهره بــرداری   -
ــتقیم  ــط مس ــته: ضب ــای مداربس دوربین ه
اســتریم دریافتــی از دوربیــن مداربســته 
و   شــبکه  تحــت  دوربین هــای  بــرای 
دوربین هــای  بــرای   DVR یــا  انکــودر 
ــیوة  ــن ش ــا HDoC مطمئن تری ــوگ ی آنال
افزونگــی اســت. زیــرا دســتگاه ذخیره ســاز 
ــته  ــاز اول وابس ــتگاه ذخیره س ــه دس دوم ب
ــکار،  ــن راه ــی در ای ــا نگران ــت. تنه نیس
ــی  ــتریم دوم دریافت ــف در اس ــاد ضع ایج
ــای تحــت شــبکه  ــه در دوربین ه اســت ک
کــه در ردة ســازمانی هســتند، مشــکلی 
دســتگاه های  کــرد.  نخواهــد  ایجــاد 

9- Video Management System
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- -   - - - - - - - - 
ــو کــه موجــب ناتوانــی ضبــط درلحظــه توســط  ــا نویــز در ویدئ حجــم بــالای تحــرک ی

ــود ــاز ش ــتگاه ذخیره س دس

- - - - - - - - - -  - - قطع شدن برق

- - - - - - - - - - -   دریافت دادة نادرست )نفوذ و ...(

- - - - - - - - - - -   )... ،DDOS( حملات از کار انداختن

- -   - - -    - - - قطع ارتباط دادة میان دوربین مداربسته و ذخیره ساز

    - - -  - - - - - عمل نکردن لحظه ای ذخیره ساز به دلیل بالارفتن دما

- -   - - - - - - - - 
پهنای باند نازل دستگاه ذخیره ساز

- -     -  - - - - - به  سرقت رفتن یا از بین رفتن فیزیکی ذخیره ساز یا هارد دیسک ها

- -    - -  - - - - -  Stand ًــا ــاز )غالب ــح داده در ذخیره س ــت ناصحی ــل مدیری ــارد دیســک به دلی ســوختن ه
)Alone

-    - - -  - - - - -
سوختن یا عمل نکردن طولانی ذخیره ساز

- -    - -  - - -  - )Server based ًویروسی شدن )غالبا

- -    - -  - - - - - کمبود حجم هارد دیسک

1 2 9 9 4 1 7 1 1 1 3 4 تعداد کل تهدیدهای پوشش داده شده

ــا کمینــة کیفیــت نیــز،  خوداتــکای ضبــط ب
توانایــی ارائــة دســت کم یــک اســتریم 
ــه  ــن رابط ــکلی در ای ــد و مش ــی دارن اضاف
بهتــر  نمی آیــد.  به وجــود  آنهــا  بــرای 
اســت قبــل از بــه کار گرفتــن ایــن راهــکار، 
ــزات خــود را عمــلًا بررســی  ــی تجهی توانای

ــد.   کنی
ضبط مستقیم استریم با نرم افزار سامانة   *
نرم افزارهای  برخی  تصاویر:  مدیریت 
تصاویر  مدیریتِ  سامانة  توانمند 
از  را  تصویر  استریم  انواع  می توانند 
دوربین  نظیر  مختلف  تصویری  منابع 
DVR دریافت  و  مداربستة تحت شبکه 
کرده و ذخیره سازی نمایند. برخی از این 
توانایی  تصویری  نظارت  نرم افزارهای 
نیز  را  تصاویر  این  مجدد  فشرده سازی 

دارند.
ذخیره ساز  با  استریم  مستقیم  ضبط   *
به  متصل  ذخیره ساز  شبکه:  به  متصل 
استریم  مستقیم  دریافت  قابلیت  شبکه، 
ویدئویی و ذخیره سازی آن را دارد. این 
دستگاه ذخیره سازی گران قیمت است و 
در  آن  از  استفاده  غالباً  دلیل  همین  به 
اقتصادی  توجیه  تصویری  نظارت  حوزة 

ندارد.
مضاعف سازی دستگاه ذخیره ساز  *

دستگاه  دو  مضاعف  استفادة   •
 ،NVR مستقل: در خصوص دستگاه
می توان یک دوربین مداربسته را در 
در  کرد.  تعریف  مختلف   NVR دو 

ماتریس تأثیرگذاری
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یدا
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ش ه

رو

دلایل ازبین رفتن پایداری



35امنیت الکترونیک، سال پنجم، شماره 5، زمستان 1402

سامت  مدیریت  سامانة  با  برخط  پایش 
نظارت تصویری

ــری  ــع تصوی ــرد مناب ــش برخــط صحــت عملک پای
و ذخیره ســازی آنهــا، کارکــرد اصلــی ســامانة 

ــت.  ــری اس ــارت تصوی ــلامت نظ ــت س مدیری
نظـارت  سـامانه های  معمـول  روش هـای 

تصویـری
عمومــاً  تصویــری،  نظــارت  ســامانه های  در 
از روش هــای مشــخصی بــرای بهبــود ســطح 
پایــداری اســتفاده می شــود. نکتــة مهــم آن اســت 
ــوکار  ــای ت ــاً از ویژگی ه ــا غالب ــن ویژگی ه ــه ای ک
تجهیــزات نظــارت تصویــری اســت و امــکان 
ــود  ــاً وج ــود عموم ــامانة موج ــرای س ــای آن ب ارتق
نــدارد. از ســوی دیگــر، اکثــر ایــن روش هــا صرفــاً 
در ســامانه های نظــارت تصویــری مبتنــی بــر 

دوربین هــای تحــت شــبکه کاربــرد دارنــد.
»غلبه بر خرابی«10: در علوم کامپیوتر و علوم   -
تصویری،  نظارت  و  شبکه  همچون  مرتبط 
تجهیز  یک  از  جا به جایی  معنی  به  واژه  این 
کاملًا  سرویس  یا  تجهیز  یک  به  سرویس  یا 
شده  تعبیه  افزونه  به صورت  که  است  مشابه 
یا عملکرد غیرعادی  زمانی که خطا  تا  است، 
فرایند  در  یا سرویسی که  یابد. دستگاه  پایان 
شده  محول  آن  به  عملیات  خرابی  بر  غلبه 
سرویس  یا  دستگاه  مشابه  عملکردی  است، 
نامحسوس  به صورت  فرایند  این  و  دارد  اولیه 

و کاملًا  خودکار صورت می گیرد. 
در برخی محصولات، می توان تعدادی NVR را 
نمود،  تنظیم  خرابی  بر  غلبه  پشتیبانِ  به صورت 
از  دلیل  هر  به  دستگاه ها  از  یکی  وقتی  یعنی 
صورت  به  که  دیگر،   NVR دستگاه  افتاد،  کار 
آماده به خدمت، منتظر جایگزینی است و منابعی 
نیافته است، به صورت خودکار  به آن اختصاص 
دستگاه  به  که  را  دوربین هایی  تصاویر  ضبط 
دلیل  به  می گیرد.  به عهده  بودند  متصل  قبلی 
 ،DVR به  آنالوگ  دوربین های  فیزیکی  اتصال 
پیاده سازی آرایش غلبه بر خرابی در دوربین های 

آنالوگ تقریباً ممکن نیست.
دوربین های  برخی  لبه«11:  در  »ضبط   -
را  تصاویر  می توانند  شبکه  تحت  مداربستة 
10- Failover
11- On edge recording
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- -   - - - - - - - - 
ــو کــه موجــب ناتوانــی ضبــط درلحظــه توســط  ــا نویــز در ویدئ حجــم بــالای تحــرک ی

ــود ــاز ش ــتگاه ذخیره س دس

- - - - - - - - - -  - - قطع شدن برق

- - - - - - - - - - -   دریافت دادة نادرست )نفوذ و ...(

- - - - - - - - - - -   )... ،DDOS( حملات از کار انداختن

- -   - - -    - - - قطع ارتباط دادة میان دوربین مداربسته و ذخیره ساز

    - - -  - - - - - عمل نکردن لحظه ای ذخیره ساز به دلیل بالارفتن دما

- -   - - - - - - - - 
پهنای باند نازل دستگاه ذخیره ساز

- -     -  - - - - - به  سرقت رفتن یا از بین رفتن فیزیکی ذخیره ساز یا هارد دیسک ها

- -    - -  - - - - -  Stand ًــا ــاز )غالب ــح داده در ذخیره س ــت ناصحی ــل مدیری ــارد دیســک به دلی ســوختن ه
)Alone

-    - - -  - - - - -
سوختن یا عمل نکردن طولانی ذخیره ساز

- -    - -  - - -  - )Server based ًویروسی شدن )غالبا

- -    - -  - - - - - کمبود حجم هارد دیسک

1 2 9 9 4 1 7 1 1 1 3 4 تعداد کل تهدیدهای پوشش داده شده

انجام می دهد. در خصوص  را  بیفتد، دیگری ذخیره سازی  کار  از  اگر یکی  این صورت 
DVR به دلیل لزوم اتصال مستقیم به دوربین مداربسته، باید از یک DVR به DVR دیگر 
 DVR یک دوربین را به دو ،T ورودی داد یا با استفاده از فیش های کپی بردار، نظیر فیش

متصل نمود. 
اسـتفادة هم زمـان از یـک دسـتگاه خوداتـکا و VMS: چـه NVR داشـته باشـیم و چـه   •
DVR، برخـی VMSهـای مـدرن، همچـون امن پایـش، قابلیـت دریافت اسـتریم ویدئو 
را به صـورت مسـتقیم از دوربیـن تحـت شـبکه یـا DVR دارنـد و می تواننـد به عنـوان 

ذخیره سـاز پشـتیبان اسـتفاده شـوند.

ری
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دلایل ازبین رفتن پایداری
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خودِ  روی  که  حافظه ای  کارت های  روی 
 NVR دوربین نصب شده، ذخیره کنند. اگر
امکان  تصاویر  مدیریت  سامانة  نرم افزار  یا 
حافظة  کارت  به  ضبط شده  تصاویر  انتقال 
که  مواقعی  در  را،  دوربین  روی  نصب شده 
تصویر به هر دلیل قطع شده، داشته باشد، 
ضبط در لبه انجام داده است. این قابلیت نیز 
مختص دوربین های مداربستة تحت شبکه 
است. البته این قابلیت چندان قابل اتکا نبوده 
و سوابقی از عملکرد نادرست آن دیده شده 

است. 

ماتریس تأثیرگذاری
تا اینجا تلاش شد تا تمامی عوامل مؤثر در اختلال 
در ضبط تصاویر در سامانه های نظارت تصویری 
و راهکارهای مقابله یا گذر از آنها بررسی شوند. 
کاربرد،  سهولت  همچنین  و  بحث  تکمیل  برای 
عوامل  تأثیرگذاری  میزان  ماتریس   قالب  در 
مختلف بر عدم ضبط تصاویر و میزان تأثیرگذاری 

روش های افزایش پایداری ضبط آورده شده است.

نتیجه گیری

افزایش  برای  بهینه  راهکار  انتخاب 
پایداری ضبط در سامانة نظارت تصویری

بــا دقــت در نتایــج تحلیــل منــدرج در ماتریــس 
ــده،  ــی ارائه ش ــات تکمیل ــذاری و توضیح تأثیرگ
پایــداری  از  اطمینــان  بــرای  لازم  اقدامــات 
تصاویــر در ســامانة نظــارت تصویــری یــک 
ــه  ــر خلاص ــای زی ــوان در بنده ــازمان را می ت س

ــرد: ک

سامت  مدیریت  سامانه  پیاده سازی 
نظارت تصویری

این سامانه عملکرد دقیق سامانة نظارت تصویری 
مشکلی  اگر  و  می کند  پایش  برخط  به صورت  را 
در منابع تصویری )دوربین های مداربسته(، شبکة 
اطلاع رسانی  دهد،  رخ  ذخیره ساز  یا  داده  انتقال 

می کند. همچنین تا حد زیادی دلیل بروز مشکل 
را مشخص خواهد کرد و موجب می شود در آینده 

از بروز مجدد آن جلوگیری شود.

ــتقیم  ــتریم مسـ ــرداری از اسـ بهره بـ
بـــرای  مداربســـته  دوربین هـــای 

افزونـــه ذخیره ســـازی 
ــر  ــی موردنظ ــف محل ــازی مضاع ــر ذخیره س اگ
باشــد، بــا در نظــر گرفتــن زمــان موردنیــاز برای 
ذخیره ســازی مضاعــف، ضبــط مســتقیم اســتریم 
بــا نرم افــزار ســامانة مدیــرت تصاویــر پیشــنهاد 
ــا  ــزی، ب ــازی مرک ــم ذخیره س ــر ه ــود. اگ می ش
معمــاری گســترده در کشــور بــا فــرض ارتبــاط 
ــدود،  ــد مح ــای بان ــا پهن ــی ب ــبکة اختصاص ش
مدنظــر باشــد و از ســامانة مدیریــت تصاویــر نیــز 
ــرور  ــازی س ــد، پیاده س ــده باش ــه ش ــره  گرفت به
ــرداری هوشــمند، ویــژة ســامانة مدیریــت  کپی ب

تصاویــر، راهــکار مناســبی خواهــد بــود. 

نمودار 2- درخت دسته بندی راهکارهای افزایش پایداری در ضبط نظارت تصویری

پایداری ضبط در سامانة نظارت تصویری

پایداری منبع تصویر پایداری ذخیره ساز

افزونگی منبع تصویرافزایش امنیت فاوا
پایش برخط با سامانه 

مدیریت سلامت نظارت 
تصویری

 افزونگی منابع
تغذیه

 افزونگی شبکة
انتقال داده

افزونگی دوربین مداربسته

 کنترل آزمایشگاهی
عملکرد دوربین قبل از تأمین

 پیاده سازی مرکز عملیات
تخصصی امنیت نظارت تصویری

 روش های معمول در
سامانه های نظارت تصویری  پایش برخط با سامانه مدیریت

 روش های افزونگی
 پیشرفته و مبنتی بر فناوری

اطلاعات

غلبه بر خرابی

ضبط در لبه

NVR/ دستگاه  FTP بهره برداری  از
DVR

VMS نرم افزار  FTP بهره برداری  از

پیاده سازی  سرور کپی برداری  هوشمند  )ویژه 
)VMS

بهره برداری از استریم مستقیم دوربین های مداربسته

 پایش برخط با سامانه
مدیریت سلامت نظارت تصویری
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مدیرکل  ــری  ــاق ب یاسر  ــا  ب مدیرکل نشست  ــری  ــاق ب یاسر  ــا  ب نشست 
توسعة  و  اقــتــصــادی  ــای  ــی ه ــررس توسعة ب و  اقــتــصــادی  ــای  ــی ه ــررس ب

کسب وکار شرکت مخابرات ایرانکسب وکار شرکت مخابرات ایران
»داده، کلیدی ترین عنصر انقلاب صنع�ت چهارم«»داده، کلیدی ترین عنصر انقلاب صنع�ت چهارم«

مصاحبه کننده: 
سیده مژگان سیدنقوی
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نمایشگاه ایپاس 1402
غرفة مخابرات

بخش مربوط به سرویس هوبان

خواجه  دانشگاه  از  ونیک  الک�ت مهندسی  دانش آموخته ی  باقری  یاسر 

سال   20 است.  تهران  دانشگاه  در  بازرگا�ن  ای  دک�ت دانشجوی  و  نص�ی 

داشته  فعالیت  ارتباطات  و  اطلاعات  فناوری  مختلف  حوزه های  در 

در حوزه ی  ایــران  مخابرات  کت  در سرش به خدمت  که  است  2 سال  و 

بررسی های اقتصادی و توسعه ی کسب وکار مشغول شده است.

ــرویس  ــا س ــت ب ــری در نشس ــر باق ــر یاس دکت
ــک در  ــت الکترونی ــریة امنی ــژة نش ــة وی مصاحب

خصــوص حاکمیــت داده1 این چنیــن گفــت:
»می خواهـم از منظـر دیگـری بـه ایـن 
ایـن  واقعیـت  کنـم.  نـگاه  موضـوع 
اسـت کـه مـا در حالـی از حاکمیـت 
صنعتمـان  کـه  می کنیـم  صحبـت  داده 
هنوز نتوانسـته راه خـودش را در بحث 
گامـی  اگـر  کنـد.  پیـدا  داده  مدیریـت 
ایـن  به عقـب برگردیـم و دقیق تـر بـه 
موضـوع نـگاه کنیـم، می بینیم کـه لازم 
بـرای  شـرکت  و  سـازمان  هـر  اسـت 
خـودش راهبـرد داده2 تعریف کند و در 
ادامـه و در ذیل آن بـه مدیریت داده3 و 

بپـردازد. داده  حاکمیـت 
را  مـاژول  دو  ایـن  می توانیـم  زمانـی 
راهبـرد  کـه  کنیـم  پیگیـری  به دقـت 
مشـخصی راجع به داده داشته باشیم، به 
عبارت دیگر بر مبنای اسـناد بالادسـتی 
بتوانیـم دقیق تـر، مشـخص تر و عینی تر 
راجـع بـه راهبـرد داده صحبـت کنیم و 
بعـد از آن در حـوزة اجـرا حـرف از 
مدیریـت داده بزنیـم و اگـر سـامانه ها 
اختیـار  در  ]کـه  داده ای  ابزارهـای  و 
را  مـا  نیازمندی هـای  بتواننـد  داریـم[ 
بـرای اهـداف تجاری و IT در سـازمان 
سـاپورت کننـد ]آن وقـت[ می توانیـم 
کمـی بـا حاکمیـت داده درگیـر شـویم.
ما در حاکمیت داده بیشـتر از دیسـیپلین 

1- Data governance
2- Data strategy
3- Data management

صحبـت  داده  کنتـرل  از  قوانیـن  و 
می کنیـم، در حالـی کـه در سـازمان ها، 
بزرگـی  شـرکت های  مثـال  به عنـوان 
بـا  ایـران،  مخابـرات  شـرکت  مثـل 
توجـه بـه پیچیدگـی کار و تعـداد زیـاد 
مشـتریان مسـائلی در حـوزة حاکمیـت 
داده وجـود دارد کـه در فـاز اول بایـد 
بتوانیـم ایـن مـوارد را راحت تـر حـل 
کنیـم، در آن نقطـه اسـت کـه می تـوان 
کـرد.  داده صحبـت  دربـارة حاکمیـت 
و  شـرکت ها  از  خیلـی  می کنـم  فکـر 
سـازمان هایی کـه در ایـران کار می کنند 
در این قسمت مشـکل دارند: اول اینکه 
نمی داننـد چـه راهبردی در حـوزة داده 
بایـد اتخـاذ کننـد و دوم بـا روندهـای 

تحـولات صنعـت آشـنا نیسـتند. 
مـا انقـاب صنعتـی چهـارم را داریـم 
و  دقیـق  نقـش  داده  عمـاً  آن  در  کـه 
حیاتـی دارد چـه در بحـث خـط تولید، 
در  چـه  و  تولیـد  اتوماسـیون  در  چـه 
همـة  در  عمـاً  رباتیـک.  حوزه هـای 
کارشناسـی  نـگاه  وقتـی  مـوارد  ایـن 
داشـته باشـیم، در می یابیـم کـه کشـور 
مـا نتوانسـته نمـرة خوبـی در این حوزه 
کسـب نمایـد. اگـر بخواهیـم در ایـن 
بایـد  کنیـم  صحبـت  مبسـوط  مـورد 
گفـت کـه در انقـاب صنعتـی چهـارم 
 INDUSTRIAL CYBER و   4

 IoT از 
صحبـت   5

 PHISICAL SYSTEM

راجـع  گسـترده ای  حـوزة  و  می کنیـم 

4- اینترنت اشیا
5- سامانة سایبری فیزیکی صنعتی 

نیاز  ایران،  در  داده ها  »هم گرا�ی 

فناوری  اکوسیستم  بــرای  اولیه 

کشور«
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ایـن  اینهـا  همـة  داریـم.  سنسـورها  بـه 
نیـاز را ایجـاد می کننـد کـه یـک جریـان 
بـا  کنترل شـده  و  مطمئـن  و  مـدون  دادة 
دیسـیپلینی خـاص و هم راسـتا بـا اهداف 
تجـاری پیاده سـازی شـود. در ایـن مقطع 
اسـت کـه بحـث حاکمیـت داده جـدی 

می شـود.
از  دوباره  بخواهیم  اگر  می کنم  فکر 
واقعاً  نیفتیم،  عقب  صنعتی  انقاب های 
چاره ای نداریم که در بحث مدیریت داده 
و حاکمیت داده که دو ماژول جداگانه در 
ذیل راهبرد داده هستند، تکلیف خودمان 
را مشخص کنیم، چه در حوزة آکادمیک 
و چه در حوزةتجربی و به خصوص ]در 
رابطه با[ واحدهای تولید داده در صنعت. 
هم گرایی  نیازمند  موارد  این  تمام  در 
هستیم تا در اولین گام بتوانیم با تشخیص 

ــی، سرمــایــه هــای  ــای م ــ »داده هـ

ارزشمند کشور هستند«

وضعیت موجود نقشة راه داده در کشور 
می رسد  به نظر  کنیم.  تدوین  به درستی  را 
دنبال  خیلی  نباید  بین  این  در  دولت 
نقش آفرینی واحدی باشد؛ چراکه در دنیا 
خود  اوقات  بیشتر  که  است  شده  ثابت 
اکوسیستم و خود بازار مسیر درست رشد 
و تعالی را پیدا می کند. وقتی حرف از داده 
مهم  بسیار  موضوعات  از  یکی  می زنیم، 
حاکمیت است. در حوزة حاکمیت راجع 
به کیفیت داده6 صحبت می کنیم تا مطمئن 
شویم که از این داده ها در راستای بیزینس 
ما  چرا  ولی  خیر؟  یا  می شود  استفاده  ما 
شاید  نمی گیریم؟  را جدی  این ضرورت 
به دنبال ایجاد جنگلی از سامانه ها هستیم، 
به جای اینکه به داده به عنوان دارایی7 نگاه 
انقاب صنعتی  بحث  در  امروز  اما  کنیم. 
چهارم سازمان ها را به دو قسمت تقسیم 
می کنند: آنهایی که داده محور8 هستند مثل 

6- Data quality
7- Asset
8- Data-driven

ابری  فضای  حوزة  در  که  شرکت هایی 
استفاده  که  'سازمان هایی  و  می کنند  کار 
از داده در آنها فعال است' 9 مثل بسیاری 
استفاده  داده  از  که  صنعتی  بخش های  از 
حاکمیت  به سوی  اینکه  ]برای  می کنند. 
داده حرکت کنیم[ لازم است رویکردمان 
اساس  بر  و  باشد  دارایی محور  داده  به 

همین رویکرد نیز برنامه ریزی کنیم.
شـاید ایـن موضـوع هنـوز بـرای کشـور 
خیلـی ضروری به نظر نرسـد کـه دلیل آن 
هـم احتمـالاً نبـود مدیریـت و نگهـداری 
کلیـدی  داده هـای  از  زیـادی  بخـش 
از  عمومـی  اسـتفادة  به دلیـل  کـه  اسـت 
پلتفرم هـای غیربومـی در اختیـار کشـور 
وسـیعی  بخـش  روی  مـا  فلـذا  نیسـت، 
ایـن داده هـا تسـلط کافـی نداریـم و  از 
نمی توانیـم از آنهـا بـرای تولیـد ثـروت 
در  کنیـم  اسـتفاده  افـزوده  ارزش  و 
سال هاسـت  موضـوع  ایـن  کـه  حالـی 
شـرکت های  و  اثبات شـده  دنیـا  در 
شـرکت های  بـه  را  داده محـور  فنـاوری 
اسـت. کـرده  تبدیـل  قدرتمندتـری 

بررسـی  به منظـور  زیـادی  تحقیقـات 
داده  حاکمیـت  بـا  مرتبـط  چالش هـای 
در کشـور صـورت گرفتـه اسـت، امـا به 
نظـر مـن اولیـن چالـش ایـن اسـت کـه 
]چرخـة[ داده در کشـورمان آزاد نیسـت. 
شـرکت مخابرات ایـران داده های خودش 
دیگـر  ارگان هـای  و  سـازمان ها  دارد،  را 
نیـز داده هـای خودشـان را دارنـد و ایـن 
کشـور  در  را  داده  متعـدد،  جزیره هـای 
به بند کشـیده اسـت. عماً فضایی نیسـت 
کـه بـا کنـار هـم گذاشـتن ایـن داده هـا 
و  شـود  ایجـاد  بیشـتری  افـزودة  ارزش 
نمی شـود،  ایجـاد  افـزوده  ارزش  چـون 

9- Data-enabled 

عمـاً ]در[ فضـای اقتصـادی و تجـاری 
بین سـازمانی  همـکاری  بـرای  ضرورتـی 
ارتبـاط و  تـا جریـان  نمی آیـد  به وجـود 
اتصـال داده ها در کشـور آزاد شـود. نکتة 
ظریفـی کـه در اینجـا به چشـم می خـورد 
ایـن اسـت کـه فراتـر از آنچـه بیـان شـد 
در درون برخـی سـازمان ها نیـز داده هـا 
به صـورت جزیـره ای نگهداری می شـوند 
و ارتباطـی بیـن اجزای دادة یک سـازمان 
بـا مدیریت واحـد نیز وجود نـدارد، پس 
بـه نظر مـن بزرگ ترین مشـکل در حوزة 
اسـت.  داده  آزادسـازی  داده  حاکمیـت 
عصـری  در  امـروز  می کنـم  فکـر  مـن 
هسـتیم کـه یـک فـرد، ایـده، جریـان یـا 
فکـر داده محـور بایسـتی بـا اسـتقامت و 
ایسـتادگی موضـوع ملی شـدن داده هـا را 

در کشـور عملیاتـی و اجرایـی نمایـد.
امـروزه تقریبـاً در محـل زندگـی و محل 
کار هـر ایرانـی یـک خـط تلفـن ثابـت 
وجـود دارد، بـه عبارتـی تک تـک مـا بـا 
مسـتقیم  ارتبـاط  در  مخابـرات  صنعـت 
هسـتیم، حتی بخشـی از سـهام مخابرات 
سـیار در کشـور نیـز متعلـق بـه شـرکت 
مخابـرات ایـران اسـت. به عبـارت دیگر 
مـا  مخابراتـی،  ثابـت  خطـوط  منظـر  از 
امـروز در منـزل تمـام ایرانی هـا حضـور 
داریـم و از منظـر مخابـرات همـراه هـم، 
اپراتـور همـراه اول سـهم قابل توجهی در 
بـازار اپراتورهـای تلفـن همـراه دارد، لذا 
در مجمـوع مـا بـا اکثـر عناصـر حقیقـی 
هسـتیم. ارتبـاط  در  کشـور  حقوقـی  و 
مخابرات  شرکت  شاخصة  کلیدی ترین 
اختیار  در  داده های  که  است  این  ایران 
این شرکت، داده هایی کاماً معتبر هستند. 
مشخصات  و  تماس  شمارة  لوکیشن، 
برای  کاربران  اختیار  در  سخت افزارهای 
بسیار  داراییِ  ایران  مخابرات  شرکت 
در  مخابرات  من  نظر  به  و  است  بزرگی 
داده  حاکمیت  حوزة  در  می تواند  آینده 
البته  کند.  بازی  را  اصلی  و  اول  نقش 
بزرگی  مسئولیت  طرفی  از  بحث  این 
ایجاد  ایران  مخابرات  شرکت  برای  را 

 10 کت مخابرات ایران جزو  »سرش
کت برتر مخابرا�ت جهان« سرش
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رفت. نخواهد  سرمایه  به عنوان  داده  از 
ایجـاد جریـان هوشـمند سـرمایه گذاری 
کـه  اسـت  نقشـی  داده  به سـمت 
به خوبـی  می توانـد  داده  حاکمیـت 
ایفـا کنـد. بنابرایـن بـا در نظـر گرفتـن 
صنعتـی  انقـاب  چشـم انداز  ارکان 
اساسـی  نقـش  داده  حاکمیـت  پنجـم، 
کـرد.  خواهـد  ایفـا  تحـول  ایـن  را 
دل  از  برآمده  خواهشی  حرف،  این 
مسائل  به لحاظ  ما  کشور  در  است، 
در  درگیری  و  تاریخی  مختلف 
چه  و  داخلی  چه  قدرت،  شبکه های 
قبلی  صنعتی  انقاب های  در  خارجی، 
به وجود  چشمگیری  عقب افتادگی های 
آمد. البته در مقاطعی از تاریخ هم افرادی 
مثل امیرکبیر می خواستند کاری کنند ولی 
استبداد و استکبار آنها را خفه کردند و 
در آن مقاطع اتفاقاً کشور ما صدها سال 
خواهشی  من  پایانی  حرف  افتاد.  عقب 
در حوزة  کشور  مسئولان  تمام  از  است 
داده و حاکمیت داده، اگر امروز نخواهیم 
بزنیم  بالا  آستین  صنعتی  انقاب  برای 
چه بسا عقب افتادگی مان بسیار عمیق تر از 
قبل خواهد شد، امروز در نقطة حساسی 
هم  دست دردست  باید  همه  و  هستیم 
کنیم.  تنویر  و  تبیین  را  دشوار  راه  این 
تیم حرفه ای  اعضای  تمامی  از  پایان  در 
می کنم.« قدردانی  و  تشکر  تحریریه هم 

می کند، چون داده های مردم را در اختیار 
برای  داده ها  این  با  بناست  اکنون  و  دارد 
کشور ارزش آفرینی کند. در مقطع کنونی 
فضاهای  از  که  هستیم  این  نیازمند  ما 

اکوسیستم های حوزة نوآوری  یا  استارتاپی 
البته  و  بگیریم  کمک  نوپا  و شرکت های 
این  ما  زیرمجوعة  شرکت های  برخی 
حرکت را به صورت جدی شروع کرده اند.

بخش  که  گام هایی  بزرگ ترین  از  یکی 
شرکت  ارتباطات  و  اطاعات  فناوری 
مخابرات ایران در دستور کار دارد، بحث 
شده  برنامه ریزی  و  است  داده  حاکمیت 
از  جدیدی  نسل  اساس  این  بر  تا  است 
خدمات را به مردم ارائه نماید که در آن 
داده  ارزش  و  می زند  را  اول  حرف  داده 
معیشت  و  اقتصاد  بهبود  در  به مرور  نیز 
کرد. خواهد  نقش  ایفای  مشتریان 

صحبت  چهارم  صنعتی  انقاب  از  ما 
انقاب  به سمت  دنیا  که  حالی  در  کردیم 
در  است.  حرکت  حال  در  پنجم  صنعتی 
اصلی  قطب  سه  پنجم  صنعتی  انقاب 
تاب آوری  و  انسان محوری  پایداری، 
هرکدام  در  کاری  هر  انجام  دارد.  وجود 
تکلیف  که  زمانی  تا  حوزه   سه  این  از 
حاکمیت داده مشخص نشود، امکان پذیر 
از هر  نیست. متولیان داده در کشور قبل 
اقدامی بایستی رابطه و تکلیف بیزینس ها 
داده  با  را  قضایی  حقوقی،  بخش های  و 
مشخص کنند و تا این اتفاق محقق نشود 
سرمایة هوشمند به راحتی به سمت استفاده 

قلمرو دانشی حاکمیت داده1 

تمرکز  با  ملی  داده گان  برای  چهارچوبی  »ارائه  ر.ک.:   -1
فهیم نیا،  ن.،  نقشینه،   ،)1400( داده«  حاکمیت   توسعه  بر 
و  اطلاعات  فناوری  احمدیان، ح.، دوفصلنامه علمی  و  ف. 

ارتباطات ایران

www.ivsaas.ir

ــد،  ــنـ »داده هـــــــــای دربـ

حاکمیت  چالش    بزرگ ترین 

مس�ی  در  کشور  اطلاعات 

می شدن داده ها«
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• تجهیزات رایگان )امانی(
• فاقد هرگونه هزینة پنهان

• به روزرسانیِ خودکار سامانه
• بدون نیاز به قرارداد پشتیبانیِ مجزا

• عدم وابستگی به شارژ حجمی اینترنت
• سرعت بالای نصب و راه اندازیِ سرویس

• حفظ تصاویر ضبط شده حتی در صورت سرقت تجهیزات

https://ivsaas.ir
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